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Hackers manifesto

Another one got caught today, it's all over the papers. "Teenager Arrested in Computer Crime
Scandal", "Hacker Arrested after Bank Tampering"... Damn kids.

They're all alike.

But did you, in your three-piece psychology and 1950's technobrain, ever take a look behind
the eyes of the hacker? Did you ever wonder what made him tick, what forces shaped him, what
may have molded him? | am a hacker, enter my world... Mine is a world that begins with school...
I'm smarter than most of the other kids, this crap they teach us bores me... Damn underachiever.

They're all alike.

I"'m in junior high or high school. I've listened to teachers explain for the fifteenth time how to
reduce a fraction. | understand it. "No, Ms. Smith, | didn't show my work. | did it in my head..."
Damn kid. Probably copied it.

They're all alike.

I made a discovery today. | found a computer. Wait a second, this is cool. It does what | want
itto. If it makes a mistake, it's because | screwed it up. Not because it doesn't like me... Or feels
threatened by me... Or thinks I'm a smart ass... Or doesn't like teaching and shouldn't be here...
Damn kid. All he does is play games.

They're all alike.

And then it happened... a door opened to a world... rushing through the phone line like heroin
through an addict's veins, an electronic pulse is sent out, a refuge from the day-to-day incompe-
tencies is sought... a board is found. "This is it... this is where | belong..." | know everyone here...
even if I've never met them, never talked to them, may never hear from them again... | know you
all... Damn kid. Tying up the phone line again.

They're all alike...

You bet your ass we're all alike... we've been spoon-fed baby food at school when we hunge-
red for steak... the bits of meat that you did let slip through were pre-chewed and tasteless. We've
been dominated by sadists, or ignored by the apathetic. The few that had something to teach
found us willing pupils, but those few are like drops of water in the desert. This is our world now...
the world of the electron and the switch, the beauty of the baud. We make use of a service already
existing without paying for what could be dirt-cheap if it wasn't run by profiteering gluttons, and
you call us criminals. We explore... and you call us criminals. We seek after knowledge... and you
call us criminals. We exist without skin color, without nationality, without religious bias... and you
call us criminals. You build atomic bombs, you wage wars, you murder, cheat, and lie to us and try
to make us believe it's for our own good, yet we're the criminals. Yes, | am a criminal. My crime is
that of curiosity. My crime is that of judging people by what they say and think, not what they look
like. My crime is that of outsmarting you, something that you will never forgive me for. | am a hac-
ker, and this is my manifesto. You may stop this individual, but you can't stop us all...

Afterall, we're all alike.

+++The Mentor+++
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Zatah na hacke
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Uvod

Toto je kniha o policajtech, o divokych zazracnych détech, o advokatech, o anarchistech s krhavyma oc¢ima, o technicich, o hippies, o mi-
lionafich podnikajicich s modernimi technologiemi, o naruzivych hracich, o odbornicich na pocitacovou bezpecnost, o agentech Tajné sluz-
by USA, o podvodnicich a zlod€jich. Je to kniha o elektronickém pohranici 90. let. Zabyva se ¢innostmi, které se odehravaji v pocitacich a na
telefonnich linkach.

Jisty sci-fi spisovatel vytvoril uziteny termin "cyberspace" v roce 1982. Ale Gzemi, které toto slovo popisuje, "elektronické pohranici", je
staré asi sto tficet let. Cyberspace je "misto", kde se odehrava telefonni rozhovor. Ne ve vasem telefonnim pfistroji na vaSem psacim stole.
Ne v telefonu vaseho partnera v néjakém jiném mésté. *Mezi* telefony. Tam, kde se vy dva, dvé lidské bytosti, setkavate a komunikujete.

| kdyZ prisné vzato neni "realny", ma cyberspace mnohé atributy "Gzemi". Déji se v ném véci, které maji velmi redlné nasledky. Neni
"skutecny", ale Zzada si vaznou pozornost. Desetitisice lidi v ném nalezly Zivotni napln - rozvijeni vefejnych komunikacnich sluzeb po draté a
s pomoci elektroniky.

Generace lidi pracovaly v tomto elektronickém "pohranici". Nékterym pfinesla jejich snaha na tomto Gzemi bohatstvi a slavu. Néktefi si
tam jen hrali. Jini o ném hluboce premysleli, psali o ném, regulovali jej, jednali o ném na mezinarodnich férech, soudili se o néj v ohrom-
nych, léta trvajicich soudnich bitvach. A témér od zacatku se nasli lidé, ktefi v ném pachali zloCiny.

Ale v poslednich dvaceti letech se tento elektronicky "prostor", kdysi tésny, tmavy a jednodimenzionalni - ne o moc vic nez ozvuc¢na trub-
ka od jednoho telefonu k druhému - rozevrel jako giganticky teleskop. A zaplavilo ho svétlo; kouzelné svétlo zarici pocitaCové obrazovky.
Temné elektrické zasvéti se zménilo v kvetouci elektronickou krajinu. Od Sedesatych let se svét telefonu kfizi s pocitaci a televizi, a ackoliv
cyberspace stale nema Zadnou "substanci", nic, co by se dalo uchopit, ziskal podivny druh fyzické existence. Dnes ma smysl mluvit o cyber-
space jako o samostatném prostoru.

ProtoZe dnes v ném Ziji lidé. Nejen pér jednotlivel, par technikd a podivind, ale tisice docela obycejnych lidi. A nejen na chvili, ale v né-
kolikahodinovych sménach, pravidelné po celé tydny, mésice a roky. Dnesni cyberspace je "Sit", "Vzor" mezinarodniho rozsahu a stéle ros-
touci. Roste jeho velikost, bohatstvi i politicka dulezitost.

Lidé délaji kariéry v modernim cyberspace. Védci a technici, samoziejmé; ti se v ném pohybuji uz dvacet let. Ale cyberspace se stale vice
zalidiuje novinafi, Iékafi, pravniky, umélci, dfedniky. Statni zaméstnanci délaji kariéru "on-line" v ohromnych statnich databankach; a také
Spioni - primyslovi, politicti i docela obycéejni Stouralové; a také policisté, pfinejmensim néktefi. A déti si tam hraji.

Jsou lidé, ktefi se tam seznamili a uzavreli snatek. V cyberspace nyni Ziji celé komunity: povidaji si, pomlouvaji, planuji, radi se a kuji pik-
le, posilaji si mluvené vzkazy a elektronickou poStu a vyménuiji si abstraktni hromady cennych dat, ziskanych legalné ¢i ilegalné. Pilné si
posilaji software, nékdy s Cihajicim pocitacovym virem.

Dosud nam neni Gplné jasné, jak vlastné Zit v cyberspace. Hledame cestu a ztracime se. Na tom neni nic divného. NaSe Zivoty ve fyzic-
kém, "redlném" svété také nejsou dokonalé, byt v ném mame mnohem vic zkusenosti. Lidské Zivoty jsou ze samé své podstaty nedokonalé,

a v cyberspace Ziji lidé.
Zivot v cyberspace je kfivym zrcadlem Zivota v readIném svété. Jak své silné stranky, tak své problémy si tam bereme sebou.

Tato kniha je o problémech v cyberspace. Konkrétné je o jistych podivnych udalostech v roce 1990, ktery se stal bezprecedentnim pre-
kvapenim pro cely rostouci svét pocitacové komunikace.

V roce 1990 byl uskute¢nén celoamericky zatah na hackery vyvijejici nezdkonnou ¢innost, véetné zatceni, obvinéni z kriminalnich ¢ina,
jednoho dramatického procesu, nékolika priznani viny a velkych konfiskaci dat a vybaveni po celych USA.

Zatah na hackery v roce 1990 byl vétsi, organizovanéjsi, promyslenéjsi a odhodlanéjsi nez vSechny pfedchozi snahy privést zakon do no-
vého svéta pocitacového zlocinu. Tajna sluzba USA, bezpecnostni oddéleni soukromych telefonnich spoleénosti a policejni slozky na fede-
ralni i mistni Grovni spojily své sily v rozhodné snaze zlomit patef amerického pocitacového undergroundu. Byl to fascinujici pokus s velmi
rozpornymi vysledky.

Zatah na hackery mél i jeden neocekavany efekt; pfivedl pfiznivce "pocitacové komunity" k zaloZeni Electronic Frontier Foundation ("Na-
dace elektronického pohranici"), nové a velmi podivné zajmové skupiny, nekompromisné prosazujici ustanoveni a ochranu elektronickych
obcanskych prav. Zatah, sam o sobé pozoruhodny, vyprovokoval Zivou debatu o elektronickém zloc¢inu a trestu, svobodé tisku, domovnich
prohlidkach a konfiskacich. Do cyberspace vstoupila politika. Politika nasleduje lidi vSude, kam jdou. A toto je pfibéh lidi v cyberspace.
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Pad systemu

Kratka historie telefonu / Bellova alfa verze / Univerzalni servis / Divoci
chlapci a slecny z ustredny / Elektronické komunity / Nelaskavy gigant / Roz-
déleni / Strazci systému / Pitva kolapsu / Zemétreseni v cyberspace

15. ledna 1990 se sit AT&T pro délkové hovory zhroutila. Byla to obrovska, podivna a zlovéstna udalost. Sedesat tisic lidi zUstalo bez tele-
fonniho spojeni. BEhem deviti hodin, které si vyzadaly pokusy o jeho obnoveni, bylo pferuseno pfiblizné sedmdesat miliénl telefonnich ho-
vord.

Vypadek spojeni je pro telecom znamym a akceptovanym rizikem. Oblast je zasaZena hurikdnem a tisice telefonnich dratd jsou preruse-
ny. Zemétreseni roztrha podzemni optické kabely. Telefonni Ustfedna je zachvacena pozarem a shofi do zakladll. To se stava. Pro tyto pfipa-
dy jsou pfipraveny nouzové plany, uplathované a vylepSované uz desitky let. Ale kolaps z patnactého ledna byl bezprecedentni. Byl neuvéri-
telné velky a objevil se bez zjevného fyzikalniho ddvodu.

Pocatek kolapsu nastal v pondéli odpoledne v jediné Ustfedné na Manhattanu. Ale odtud se na rozdil od Zivelnych pohrom Siril dal a dal.
V fetézové reakci se hroutila jedna Ustfedna za druhou, az zkolabovala polovina sité AT&T a druha byla téZce pretizena snahou nahradit ne-
funkéni linky.

V deviti hodinach softwarovi inZzenyfi z AT&T viceméné pochopili pficinu kolapsu. Po nékolika tydnech dlkladného prohlizeni softwaru ji
byli schopni pfesné rekonstruovat. Ale protoze byla technicky komplikovana a obtizné vysvétlitelnd, nebyla tato pficina ani jeji mozné di-
sledky Siroce publikovany. Zlistala tajemnad, obklopena nezaruéenymi povéstmi a strachem. Pro management AT&T byl kolaps zahanbujici.
Jeho "vinikem" byla chyba v softwaru spole¢nosti - nic, co by se telekomunika¢nimu gigantovi chtélo pfiznat, zejména ne tvafi v tvar rostou-
ci konkurenci. Nicméné pravda *byla* zverejnéna - v nesrozumitelnych technickych terminech, které ji dokazaly popsat.

Ale toto vysvétleni nepresvédcilo americké strazce poradku a dokonce ani bezpecnostni odborniky telefonnich spoleénosti. Tito lidé ne-
byli technicti specialisté ani softwarovi kouzelnici a méli své vlastni teorie o pficiné katastrofy.

Policie a bezpecnostni experti méli dulezité zdroje informaci, nedostupné obycejnym softwarovym inZzenyrim. Méli informatory v pocita-
¢ovém undergroundu a Iéta zkuSenosti se zneuzivanim modernich technologii, jehoZ rafinovanost byla stale hrozivéjsi. Léta oCekavali pfimy,
né manifestaci jejich pfedpovédi, obav a podezieni v redlném svété. Ve svéte, v némz se telefonni systém ne pouze zhroutil, ale byl nejspis
*shozen* - zniGen "hackery".

Kolaps vytvoril velky, temny mrak podezreni, ovliviujici mySlenky a Ciny nékterych lidi po celé mésice. To, Ze se jednalo o poruchu soft-
waru, bylo na prvni pohled podezrelé. To, Ze k ni doslo v den vyro¢i smrti Martina Luthera Kinga, jezZ je stale politicky nejcitlivéjSim americ-
kym svatkem, ji Cinilo jeSté podezrelejsi.

Kolaps z 15. ledna dal Zatahu na hackery jeho rozhodnost a neodkladnou naléhavost. Presvédcil verejné Cinitele s dllezitymi pravomo-
cemi, Ze situace je kriticka. A co bylo nejhorsi, povzbudil vySetfovatele k mimoradnym opatfenim a pfisnému utajeni. Komplikovana softwa-
rova chyba starnouci telefonni Ustfedny v New Yorku spustila fetézovou reakci policie a soudniho systému po celé zemi.

Stejné jako kolaps telefonni sité, i tato reakce byla na spadnuti. BEhem 80. let byly v americkém pravnim systému provedeny rozsahlé
zmény, umoznujici postih novych poc&itacovych zloéind. Napfiklad v roce 1986 byl pfijat Zakon o soukromi v elektronické komunikaci (jed-
nim prominentnim policejnim drednikem vymluvné popsany jako "smradlavy chuchvalec"). A také drakonicky Zakon o pocitacové zpronevé-
fe a zneuziti pocitace, jednohlasné pfijaty Senatem, ve kterém byla pozdéji objevena fada nedostatkd. Byl vykonan velky a dobfe minény
kus prace na udrzeni zakon( na vysi doby. Ale v kazdodennim provozu rediného svéta ma i ten nejelegantnéjsi software sklon k prekvapi-
vym projevim svych skrytych chyb.

Stejné jako jeden kolaps nezlikvidoval telefonni sit, nebyl ani americky pravni fad zniéen svou do¢asnou ztratou stability; ale Zivot téch,
ktefi se dostali pod trosky hrouticiho se systému, se stal sérii vypadkd a nepfijemnych prekvapeni.

K porozuméni témto podivnym udalostem, jak z technologického, tak z pravniho hlediska, nestac¢i chapat pouze technické okolnosti. | k
tém se dostaneme; ale ze vSeho nejdrive musime zkusit pochopit princip telefonu, postaveni telefonni spolec¢nosti a Zivot komunity lidi ko-
lem telefon(.

Technologie se vyvijeji v Zivotnich cyklech, stejné jako mésta, instituce, zakony a vlady.

Prvnim stadiem kaZdé technologie je Velky otaznik, u softwaru znamy jako alfa verze. V této fazi je technologie ¢iry fantém, pouhy za-
blesk v oku vynalezce. Jednim takovym vynalezcem byl logoped a tvlirce elektrickych hraéek Alexander Graham Bell. [...]

Kdyz Bellova vyhradni prava vyprSela, konkurencni telefonni spole¢nosti zahajily Ginnost po celé Americe. Vynalezcova spolecnost, Ame-
rican Bell Telephone, se brzo dostala do vaznych potizi a v roce 1907 byla prevzata financnim kartelem nechvalné znamého J. P. Morgana,
skupinou spekulantl ovladajici Wall Street.

0d tohoto okamziku se historie mohla vyvijet riiznymi cestami. Telefonni spojeni v Americe mohlo byt nadale zajiStovano mozaikou mist-
nich spolec¢nosti. Mnoho komunalnich politikd a drobnych podnikatel(i to pokladalo za dokonalé feseni.

Ale novi majitelé, spolecnost American Telephone and Telegraph neboli AT&T, povéfili vedenim nového muze, vizionarského manazera
jménem Theodore Vail. Vail, byvaly feditel poStovni sluzby, rozumél velkym organizacim a mél vrozeny cit pro komunikaci ve velkém méfitku.
Postaral se o to, aby AT&T opét ziskala technologickou pfevahu. "PIné vinuti" Pupina a Campbella a deForestlv "audion" jsou dnes mrtvé
technologie, ale v roce 1913 daly Vailové spolecnosti nejlepsi dalkové linky na svété. Jejich kontrola - kontrola spojeni mezi, pres a nad
mistnimi spoleénostmi - dala AT&T nastroj k jejich oslabeni a postupnému ovladnuti.

Vail reinvestoval zisky zpét do vyzkumu a vyvoje a zalozil v AT&T tradici podpory primyslového vyzkumu velkého rozsahu a s vynikajicimi
vysledky. Technicky i finan¢né AT&T postupné prevalcovala své konkurenty. Nezavislé telefonni spoleCnosti nezanikly Gplné a stovky jich
prosperuji dodnes. Ale Vailova AT&T se stala vladnouci telefonni spole€nosti. Svého ¢asu koupila i Western Union, tutéz spole¢nost, ktera



odmitla BellGv telefon jako "hracku". Vail diikladné zreformoval zkostnatélou organizaci Western Unionu podle svych modernich zasad; ale
kdyz federalni viada projevila zneklidnéni nad koncentraci spojovych organizaci v jeho rukou, zdvofile se Western Unionu vzdal.

Tato centralizace nebyla nijak jedinecna. Velice podobné procesy probéhly v ocelafstvi, Zeleznicich a naftovém primyslu. Ale AT&T si, na
rozdil od jinych velkych spoleénosti, zachovala svoji moc. Monopolisté v jinych oblastech byli omezeni a nakonec zlikvidovani viadnimi an-
titrustovymi opatrenimi. Vail, byvaly statni zaméstnanec, ochotné vyhovél poZzadavkim federaini viady; ve skutecnosti s ni zformoval aktivni
spojenectvi. AT&T se stala témér statni organizaci, témeér dalsi postou - ale ne tak docela. AT&T se ochotné podrobovala federalni regulaci,
ale soucasné pouzivala federalni Gfedniky jako svou vlastni policii, zt&€Zujici Zivot konkurenci a zajistujici AT&T vysadni postaveni a mono-
polni zisky.

Prosazeni jednotného amerického telefonniho systému bylo stejné dllezitou udalosti jako samotny vynalez telefonu. Vailovo usporadani
Gspésné fungovalo mnoho desetileti, az do roku 1982. Jeho systém jakéhosi amerického priimyslového socialismu vznikl zhruba ve stejné
dobé jako Lenintiv komunismus a existoval témér stejné dlouho - a, nutno zdlraznit, s mnohem lepsimi vysledky.

Vailova strategie byla Gspésna. Neexistovala technologie, mozna s vyjimkou kosmonautiky, ve které by Ameri¢ané dominovali tak vyraz-
né jako v telekomunikacich. Telefon byl od samého po¢atku vniman jako typicky americka technologie. Bellova politika, stejné jako politika
Theodora Vaila, by se dala shrnout do hluboce demokratického principu *univerzalniho pfistupu*. Vaillv slavny reklamni slogan "Jedna stra-
tegie, jeden systém, univerzalni sluzby" byl politickym heslem, heslem ve velice americkém stylu. Americka telefonni sit nebyla budovana
jako specializovany nastroj vlady ¢i byznysu, ale jako sluzba pro Sirokou verejnost. Pravda, soukromé telefony si zpocatku mohli dovolit jen
bohati a Bellova spole¢nost se orientovala hlavné na obchodni kruhy. Rozvoj telefonni sité byl obchodni podnik a jeho cilem bylo vydélavani
penéz, nikoli dobrocinnost. Ale od samého pocatku byly soucasti témér kazdé mistni telefonni sité vefejné pristroje. A mnoho obchodd -
zvlasté kolonialy - nabizelo své telefony k vefejnému poufziti. | kdyz jste neméli svij vlastni telefon, mohli jste se dostat do telefonni sité,
pokud jste to opravdu potrebovali.

Rozhodnuti ucinit telefony "vefejné" a "univerzalni" nebylo nijak nevyhnutelné. VailGv systém vyZadoval zasadni dlvéru k Siroké verejnos-
ti. Jeho prijeti bylo politickym aktem, inspirovanym zakladnimi hodnotami americké demokracie. Telefonni systém mohl byt GplIné jiny; a v
jinych zemich s jinymi tradicemi také jiny byl.

J. V. Stalin, napfiklad, vetoval plany na vybudovani sovétské telefonni sité kratce po Rijnové revoluci. Byl presvédéen, ze vefejné piistup-
né telefony by se staly nastroji antikomunistické konspirace a kontrarevoluce. (Pravdépodobné se nemylil.) Kdyz byly telefony v Sovétském
svazu nakonec zavedeny, byly chapany jako nastroje stranické hierarchie a rutinné odposlouchavany. Novela Alexandra Solzenicyna Kruh
prvni popisuje snahy o vyvoj telefonniho systému vhodného pro stalinistické cile.

Francie, se svou tradici osvicené centralni vliady, se ostfe stavéla i proti elektrickému telegrafu, ktery Francouzi povazovali za anarchis-
ticky a frivolni. Francie 19. stoleti po desetileti komunikovala pomoci "telegrafnich semafor(l", stadtem viastnéného systému vysokych ka-
mennych véZi postavenych na kopcich po celé zemi, které si predavaly zpravy pohyby velkych dfevénych ramen, podobnych lopatkam vétrné-
ho mlyna. V roce 1846 zformuloval jisty Dr. Barbay, oddany stoupenec tohoto systému, jednu z prvnich verzi toho, co by se dalo nazvat "argu-
mentem bezpednostniho experta" proti otevienym komunikacim.

"Ne, elektricky telegraf neni rozumny vynalez. Je a vzdy bude vydan na milost a nemilost ztraté spojeni, divokym mladikim, opilctm,
vandalim a podobné. Elektricky telegraf odkryva témto destruktivnim elementim jen nékolik metrd dratu, jez neni mozno strezit. Jediny
muz miiZe nepozorované strhnout telegrafni draty vedouci do PafiZe a v priibéhu jediného dne prerusit tutéz linku na deseti mistech, aniz by
byl chycen pfi ¢inu. Na druhé strané telegrafni semafor ma véz, vysoké zdi a branu chranénou zevnitf silnymi ozbrojenymi muzi. Tvrdim, Ze
nahrazeni telegrafnich semaforG elektrickym telegrafem je hrozivé opatreni a akt neuvéfitelného idiotismu."

Dr. Barbay a jeho vysoce bezpeéné kamenné sité byly nakonec prekonany, ale jeho argumentace - Ze komunikace existuji pro bezpec-
nost a blaho statu a musi byt peélivé chranény pred nepratelskou Ilzou a nezodpovédnymi mladiky, ktefi by se mohli pokusit o jejich naruse-
ni - je opakovana znovu a znovu.

Kdyz konecné vznikla francouzska telefonni sit, stala se brzy povéstnou svou komplikovanosti a neadekvatnosti. Pfiznivci Bellovy tele-
fonni spoleénosti ¢asto doporucovali skeptikiim vylet do Francie.

V edwardianské Anglii byl rozvoj telefonizace spoutan tradicemi vylu¢nosti a soukromi vyssi spole¢nosti. Bylo povazovano za urazku, Ze
kdokoli - kazdy divoky hlupak z ulice - mUzZe s kfikem vrazit do cizi kancelafe ¢i domu a sv(j pfichod ohlasit pouhym zazvonénim. V Anglii byly
telefony tolerovany pro obchodni Gcely, ale soukromé pfistroje byly vytlacovany do komor, kufaren ¢i pokojli pro sluZebnictvo. Telefonni ope-
ratori byli povazovani za nevychovance, ktefi nevédi, kde je jejich misto. A nikdo z dobré rodiny by si na svou vizitku nedal vytisknout tele-
fonni Cislo; bylo by to pocitovano jako neotesany pokus o navazovani diivérnych vztahu s cizinci.

Na druhé strané v Americe se pristup k telefonu stal pravem kazdého ob¢ana, pravem podobnym volebnimu, pouze vSeobecnéjSim. V do-
bach pocatkud telefonniho spojeni americké Zeny jesté nemohly volit, ale jiz tehdy mohly a chtély telefonovat. Cizinci ¢asto komentovali tuto
"feminizaci" americké telefonni sité. Telefony v Americe nikdy nebyly cenzurovany, nebyly upjaté a formalini; byly spolecenské, osobni, sou-

Koncem roku 1988 a po cely rok 1989 si predstavitelé telecomu stale hlasitéji stézovali tém nékolika muziim zakona, ktefi se snazi po-
rozumét problémm lidi od telefon(. Bezpecnostni experti telefonnich spole¢nosti objevili poéitacovy underground, infiltrovali ho a byli zdé-
Seni jeho rostoucimi odbornymi znalostmi. Objevili struktury, které byly nejen na prvni pohled odpudivé, ale také snadnym teréem protiGto-
ku.

Nesmiritelni rivalové AT&T, MCI a Sprint a fada naslednickych spole¢nosti Bellu - PacBell, Bell South, Southwestern Bell, NYNEX,
USWest, stejné jako vyzkumné konsorcium Bellcore a nezavisla spole¢nost Mid-American - ti vSichni se z(¢astnili Zatahu na hackery. Po
letech pasivity a poraZek prevzaly telefonni spoleénosti opét iniciativu, byt v malém méfitku. Po letech zmatkt méli jejich predstavitelé opét
hladce a Gspésné spolupracovat s vladnimi Gredniky pfi obrané systému. Optimismus stoupal, vSude vladlo nadseni. O¢ekavana pomsta
byla sladka.

0d samého pocatku - jesté drive, nez padlo rozhodnuti o celostatni akci - bylo velkym problémem utajeni. Pro konspirativni pfipravu zata-
hu na hackery mluvilo mnoho ddvod(i. Hackefi a zlodéji pfistupovych prav byli mazani protivnici, pfipraveni stdhnout se do svych loznic a
sklepU a znicit dulezité dikazy pfi prvni znamce nebezpecdi. Navic jejich trestna ¢innost byla vysoce technickéa a obtizné popsatelna. Bylo
tézké vysvétlit ji i policii, natoz Siroké verejnosti.

ZkuSenosti dokonce ukazovaly, Ze srozumitelné seznameni verejnosti s "telefonni" trestnou Cinnosti vede k jejimu dramatickému *zvy-
Seni*. Spojafi si byli védomi zranitelnosti svych siti a velice jim zalezelo na tom, aby nebyla propagovana jejich slaba mista. Védéli, zZe jak-
mile se povédomi o téchto slabych mistech rozsifi, zneuZiji je bez vahani desetitisice lidi - nejen profesionalni podvodnici a undergroundovi
hackeri a telefandové, ale i obycejni, zakona viceméné dbali obané, ktefi povazuji kradez sluzeb beztvaré, bezduché telefonni spole¢nosti
za neSkodnou doméci zabavu. Pfi ochrané zajmu telekomunikacnich spoleénosti pfestali jejich pracovnici uz davno spoléhat na sympatie
verejnosti k "Hlasu s Gsmévem". "Hlas" se stal hlasem pocitace, a Ameri¢ané projevovali telecomu mnohem mensi nez nalezity respekt a
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vdécnost za jeho nepostradatelné sluzby verejnosti nez za ¢asu panli Bella a Vaila. Jak se telekomunikacni spoleénosti stavaly efektivnéjsi-
mi, moderné&jsSimi, automatizovanéjSimi a neosobné&jsimi, v pfistupu k nim se prosazoval mrzoutsky kriticismus a amoralni hamiznost.

Predstavitelé telecomu chtéli potrestat undergroundové telefandy co nejverejnéji, exemplarnim zplsobem. Chtéli udélat odstrasujici pri-
klady z nejvétsich provinilcl, chtéli pozatykat viidce a zastrasit malé ryby, chtéli vydésit amatérské hiiSniky a dostat profesionalni podvodni-
Ky za mrize. Pro takovou akci byla publicita nezbytna.

Ale utajeni celé operace také. Kdyby se prozradilo, Ze se chysta celostatni zatah, hackefi mohli prosté zmizet; znicit dikazy, schovat po-
GitaCe, zalézt a pockat, az se kampan prezene. | nezletili hackefi byli chytfi a podeziravi a profesionalni podvodnici mizeli za hranicemi statu
pfi prvnim naznaku potizi. Aby byl zatah Uspésny, museli byt pfistiZzeni s rukou v cizi kapse, prekvapeni masivnim Gtokem z Gistého nebe.
Utajeni mélo i jiné motivy. V nejhorsi varianté scénafe mohlo prozrazeni kampané vést k ni¢ivému protiGtoku hackerud proti telecomu. Pokud
v Americe opravdu operovali hackefi, ktefi zpUsobili kolaps z 15. ledna - opravdu schopni hackefi ovladajici Gstfedny dalkovych spojl, rozzu-
feni nebo vydéseni zatahem proti nim - pokus o jejich zkroceni by mohl mit nepredvidatelné nasledky. A i kdyby byli chyceni, jejich talento-
vani a pomstychtivi pratelé by mohli zlistat na svobodé. Takze konfrontace by mohla zajit daleko. Velice daleko. Bylo tézké si predstavit, kam
az by v takovém pfipadé mohla dospét. Pracovnici telekomunikaci brali moznost hackerského protiitoku vazné. Ve skutecnosti se Zzadného
takového protitGtoku nikdy nedockali. Ale v celém prabéhu kampané na tuto hrozbu systematicky upozoriovali a pronaseli ponura varovani.

Nicméné toto riziko bylo nutno pfijmout. Lépe riskovat pomstychtivé Gtoky, nez byt vydan na milost a nemilost potencidlnim niciteltim
systému. Kazdy policajt vam fekne, Ze platit vydéraclm za "ochranu" nema budoucnost.

Jenze publicita byla tak uziteéna. Bezpeénostni odbornici velkych spole¢nosti, véetné telefonnich, zpravidla pracuji velice diskrétné. Ne-
vydélavaji svym zaméstnavatelim penize. Jejich Gkolem je *zabranit ztratdm*, coz zdaleka neni tak fotogenické jako pfinést zisk. Kdyz jste
bezpecnostni odbornik a odvadite dokonalou praci, nema vase spolecnost Zadné problémy s bezpecnosti. TakZe se zda, Ze jste Gplné zby-
tecny. To je jeden z mnoha neldkavych aspektl prace na ochrané néjakého systému. Je vzacné, kdyz maji bezpecnostni experti pfilezitost
predvést svou praci verejnosti.

Publicita byla vyhodna i pro zainteresované policejni slozky. Dulezitost verejnych Cinitel(, véetné policejnich, roste se zajmem a sympa-
tiemi vefejnosti. Na brilantnim zvladnuti slavné kauzy mize vefejny Zalobce udélat kariéru. Kazdy policista vi, Ze pfizniva publicita vede le-
gislativu ke zvySeni financénich zdroji a maze pfinést pochvalu, povySeni nebo pfinejmensim uznani a respekt kolegu.

Ale dosahnout publicity a utajeni zaroven je jako sedét na dvou Zidlich. V priibéhu akce, jak jesté uvidime, zplsobil tento nemozny poza-
davek strijcim zatahu velké potiZe. Zpocatku se zdalo - dokonce to bylo povazovano za pravdépodobné - Zze zatah mUlze Uspésné spojit to
nejlepsi z obou svétl. *Zatceni* hackerud bylo tfeba udélat reklamu. Jejich skuteéné *preciny*, technicky obtizné vysvétliteIné a predstavu-
jici bezpecénostni riziko, bylo tfeba ponechat decentné zahalené. Propagace se méla zamérit na *hrozbu*, kterou hackefi predstavuji pro
spolecnost; otazka, jak désivé zloCiny skutecné spachali, méla byt ponechana predstavivosti publika. Mél byt zdGraznén rist pocitacového
undergroundu a jeho stale se zvySujici sofistikovanost; samotni hackefi, vétSinou obryleni nezletilci z bilych stfedostavovskych rodin, méli
zUstat anonymni.

Nezda se, Ze by nékterého bezpecnostniho odbornika napadlo, Ze obvinéni hackefi se budou chtit hajit pfed soudem; Ze novinafi je privi-
taji jako "nové tvare"; Ze podnikatelé, ktefi zbohatli na modernich technologiich, nabidnou obétem zatahu moraini a finan¢ni podporu; Ze
usmévavi advokati s priru¢nimi kuffiky se chopi prilezitosti k diskusi o Ustavnich pravech. S tim nikdo nepodital.

A i kdyby tato moZnost nékoho napadla, pravdépodobné by nijak nezpomalila nelitostny hon na ukradeny dokument telefonni spoleénos-
ti s luznym nazvem "Struktura Kontrolniho odboru pro rozsitené sluzby zvlastnim sluzbam a vyznamnym zakaznik(im 911". V nasledujicich
kapitolach se budeme vénovat svétlim policie a pocitacového undergroundu a Sedé zoné, ve které se stykaji. Ale pfedtim musime prozkou-
mat bitevni pole. NeZ opustime svét telecomu, musime jesté pochopit, co je vlastné telefonni Gstfedna a jak vas telefon ve skutecénosti pra-
cuje. [...]

Moderni telefonni sit se stala naprosto a nezvratné zavislou na softwaru. Kolaps systému z 15. ledna 1990 byl zplisoben *vylepSenim*
tohoto softwaru. Lépe feCeno *pokusem™ o jeho vylepSeni.

Vlastni, plvodni problém byl nasledujici. Jeden z telekomunikaénich program(l byl napsan v jazyce C, ktery je v této oblasti standardem.
V tomto programu byl dlouhy cyklus "do... while". V cyklu "do... while" byla konstrukce "switch". V konstrukci "switch" byla klauzule "if". V
klauzuli "if" byl pfikaz "break". Pfikaz "break" *mél* prerusit klauzuli "if" [spiSe cyklus "do... while" - pozn. prekl.]. Misto toho prerusil kon-
strukci "switch".

Toto tedy byla prava, skute¢na pfricina toho, Ze se lidé, ktefi 15. ledna 1990 zvedli sluchatko, nemohli dovolat.

Nebo pfinejmensim to bylo prvotni, nepostfehnutelné jadro problému v abstraktnim cyberspace. A takto se chyba dostala z hajemstvi
programovani do realného svéta.

Systém 7, software pro Ustfednu 4ESS, tzv. "Obecny software pro centralni Gstfedny 44E14", byl dikladné testovan a povazovan za vel-
mi stabilni. Do konce roku 1989 bylo osmdesat telefonnich Ustfeden AT&T po celych Spojenych statech vybaveno novym softwarem. Na tfi-
ceti Ctyfech zbyvajicich byl z opatrnosti ponechan pomalejSi a méné vykonny Systém 6, protoze odbornici z AT&T se obavali problému s ob-
sluhou nové, mnohem sofistikovanéjsi sité Systému 7.

Ustfedny se Systémem 7 byly naprogramovany tak, aby se v pfipadé jakychkoli problémU pfepnuly na z&lozni sit. V poloviné prosince
1989 byla do vSech Ustfeden 4ESS dodana Uprava tohoto programu, umoznujici jeSté rychlejsi prepnuti a Cinici tedy Systém 7 mnohem

V ramci spravy sité musi Ustfedny monitorovat stav ostatnich Ustfeden - zdali normalné pracuji, zda jsou doCasné mimo provoz, jsou-li
pretizené a potrebuji pomoci a podobné. Novy software se podilel na této kontrole zpracovanim stavovych zprav od ostatnich Ustreden.

Kdyz se Gstfedna 4ESS dostane do chybového stavu, dokaze se béhem Gtyf az Sesti sekund zbavit vSech prochazejicich hovord, vsechno
zapomenout a restartovat sv(j software. Restartem Ustfedna zpravidla zlikviduje softwarové problémy, které se béhem provozu systému vyvi-
nuly. Vzniklé chyby jsou prosté zahozeny. Je to chytry napad. Tento automaticky restart se nazyva "normaini rutina pro zotaveni". ProtoZe
software AT&T je ve skutecnosti mimoradné stabilni, Ustfedny se zfidkakdy potrebuji "zotavovat"; AT&T byla nicméné vzdy hrda na svoji "re-
alisticky zajisténou" spolehlivost a popsana taktika vypada skutecné neprlstrelné.

Ustfedna 4ESS pouzivala sv(j novy software k monitorovani toho, jak se ostatni Gstfedny zotavuiji z chybovych stav(l. Kdyz restartovana
Gstfedna obnovila provoz, zaslala ji signal "OK". Prijimajici Ustfedna si udélala poznamku ve své "stavové mapé" a vzala na védomi, Ze druha
Gstfedna je opét v provozu, takZe by méla dostat néjaké hovory a zacit znovu normalné pracovat.

Bohuzel, béhem doby, ve které Ustfedna aktualizovala stavovou mapu, se uplatnila chyba v novém softwaru. ZpUsobila, Ze Ustfedna reago-
vala neoéekavanym a zcela chybnym zplGsobem na pfichazejici normalni telefonni hovory. Jestlize - a pouze kdyz - do Ustfedny pfisSly dva
nové hovory béhem jediné setiny sekundy, byl maly kousek jejich dat prepsan.

Ale Ustfedna byla naprogramovana tak, aby neustale sledovala mozna poskozeni svych dat. Kdyz si vSimla, Ze jeji data byla prepsana, re-



startovala se také, aby se zbavila chyby. Poslala ostatnim Gstfednam signal, aby ji nadale nepfepojovaly Zadné hovory. Ctyfi aZ Sest sekund
se zotavovala. Pak byla zase v poradku a rozeslala svuj signal "OK, pfipravena".

Jenze signal "OK, pfipravena" bylo *praveé to, co plvodné primélo Ustfednu k restartu*. A *vSechny* Ustfedny Systému 7 mély ve svém
softwaru stavové mapy tutéz chybu. Jakmile pozastavily normalni ¢innost a zacaly si poznamenavat, Ze restartovana Ustredna je OK, staly
se také zranitelnymi pfichodem dvou telefonnich hovor(i v jedné setiné sekundy.

V pondéli 15. ledna pfiblizné ve 14.25 se na jedné z Gstfeden AT&T v New York City objevila drobna technicka zavada. Probéhla rutina
pro zotaveni a Ustfedna vyslala signal "restartuji se" a vzapéti "uz jsem OK". Tato optimisticka zprava se rozsifila po celé siti k mnoha dal-
Sim Gstfednam 4ESS. VétSina z nich tuto zpravu bez problému akceptovala. Mély Stésti a nedostaly dva hovory v jedné setiné sekundy. Je-
jich software pracoval dal - zatim. Ale tfi Gstfedny - v Atlanté, St. Louis a Detroitu - mély smlu a byly zastizeny s plnyma rukama. Zhroutily
se. A za nékolik okamZiku obnovily provoz. A vyslaly ni¢ivy signal "OK", aktivujici softwarovou chybu v dalSich Gstfednach.

Cim vice Gstfeden mélo smdlu a vypadavalo ze sité, tim hustsim se staval provoz na zbyvajicich Gstfednach, pFetizenych nahlym népo-
rem. A samozfejmé, jak hovory pfichazely stale Castéji, bylo *mnohem pravdépodobnéjsi*, Ze dva z nich pfijdou v jedné setiné sekundy.
Ustfedna se dokazala vzpamatovat v pouhych &tyfech sekundach. Nebyla koneckonc( nijak *fyzicky* poskozena. Z mechanického hlediska
pracovala perfektné. Problém byl "pouze" softwarovy. Nicméné nakazliva vina zmatku se Sifila a Ustfedny 4ESS se zapinaly a opét vypinaly v
nékolikasekundovych intervalech po celé Americe, s naprostou, nelinavnou, mechanickou pravidelnosti. Automaticky *shazovaly* jedna
druhou vysilanim nebezpecnych signalli "OK". BEhem deseti minut zasahla fetézova reakce celou sit. | poté se Ustfednam dafilo periodicky
obnovovat provoz. Mnohé hovory - miliény hovord - byly spojeny. Ale dalSi miliény nikoli.

Ustiedny uzivajici Systém 6 nebyly pfimo ovlivnény. Diky této staré asti systému nezkolabovala celostatni sit AT&T GplIné. Tento fakt
také prozradil spojafiim, Ze chyba je v Systému 7.

Odbornici z Bell Labs, pracujici v New Jersey, lllinois a v Ohiu, nejprve na Systému 7 vyzkouseli cely svUj repertoar standardnich oprav
nefunkéni telefonni sité. Zadna z nich pochopitelné neuspéla, protoze k takovéto poruse systému jesté nikdy nedoslo.

PInym nasazenim zaloZni sité nakonec dokazali snizit frekvenci signalli "OK" asi na polovinu. Retézova reakce se zpomalila a systém se
zacal uklidnovat. 15. ledna ve 22.30 se vzpamatovala i posledni Ustfedna a vyCerpana no¢ni sména si oddychla.

V Gtery 15. ledna byl z Ustfeden 4ESS odstranén veSkery novy software a nahrazen starSi verzi Systému 7. Kdyby v Ustrednach sedéli
misto pocitacu Zivi operatofi, nakonec by prosté prestali kficet. Bylo by jim *jasné*, Ze situace neni "OK", a zdravy rozum by jim poradil
zmlknout. Zivi lidé maji zdravy rozum - pfinejmensim do jisté miry. Pogitate ne. Na druhé strané poditade zviddnou stovky hovor za sekun-
du. Lidé ne. | kdyby vSichni obyvatelé USA pracovali pro telefonni spole¢nosti, nedokazali by zajistit vykon digitalnich Ustfeden: pfimou vol-
bu, tficestné hovory, bleskové hovory, spojeni na vyzvu, osobni ¢isla a dalSi ovoce z digitalniho rohu hojnosti. Nahradit pocitace operatory uz
dnes nepfipada v Gvahu.

Nicméné my stale anachronicky ocekavame, Ze nase telefonni sit bude fizena lidmi. Je pro nas tézké pochopit, Ze jsme pfenechali vétsi-
nu iniciativy a kontroly bezduchym a mocnym strojim. Kdyz telefony nefunguji, chceme, aby za to byl nékdo zodpovédny. Chceme vinika.

Kdyz doslo ke kolapsu z 15. ledna, nebyli Ameri¢ané prosté ochotni pfipustit, Ze takova "zemétfeseni" v cyberspace jednoduse mohou
nastat, aniz by to byla néci chyba. Bylo shadné, a mozna i jistym zplsobem uklidnujici, uvérit, Ze za kolapsem stoji néjaka nepratelska oso-
ba ¢i skupina osob. Udélali to "hackefi". Nasadili do systému virus. Trojského koné. Softwarovou bombu. DoSlo ke zlo¢innému spiknuti.
Mnoho zodpovédnych lidi uvéfilo tomuto scénéfi. V pribéhu roku 1990 tvrdé pracovali na jeho potvrzeni.

Hledali na mnohych mistech. Ale uz v roce 1991 se z mlhy vynofily obrysy nové reality.

1. a 2. éervence 1991 zplisobilo selhani softwaru telefonnich Ustfeden vypadky spojeni ve Washingtonu, Pittsburgu, Los Angeles a San
Francisku. Drobné problémy pfi Gdrzbé UGstfedny opét zplsobily pad Systému 7. Kolaps z 1. Cervence pocitilo okolo dvanacti miliond lidi.

Newyorska tiskova agentura vydala nasledujici zpravu: "Podle predstavitell telefonnich spoleénosti a federalnich organ(i nelze moznost
sabotaze pocitaCovymi hackery vylouéit, nicméné vétSina z nich zfejmé soudi, Ze problém byl zplisoben néjakym defektem v softwaru fidi-
cim provoz sité."

A samoziejmé, do tydne se zahanbena softwarova spole¢nost DSC Communications z Plano v Texasu priznala k "nedostatkiim" v soft-
waru pro "bod transferu signalu", ktery dodala spoleCnostem Bell Atlantic a Pacific Bell. Bezprostfedni pfi¢inou kolapsu z 1. Cervence byla
zaména jednoho pismene: jedina tiskova chyba na jednom fadku programu. Z&ména jednoho pismene, jeden Spatny fadek pfipravil hlavni
mésto USA o spojeni. Nebylo nijak zvlast prekvapivé, Ze tento fadek unikl pozornosti - typicka Ustfedna se Systémem 7 pouZziva *deset mili-
onU* radkl kodu.
aspon ne primo. Stalo se prosté to, Ze nékolika telefonnim Gstfednam AT&T v New Yorku byla preruSena dodavka elektriny a ony se jedno-
dusSe zastavily. Jejich zalozni baterie selhaly. Automaticky varovny systém mél ohlasit vybiti baterii, jenze tento systém selhal také.

Tentokrat bylo preruseno hlasové i datové spojeni Kennedyho letisté, letisté La Guardia i letiSté Newark. Ironickou strankou této nebez-
pecné udalosti bylo, Ze hackerské Utoky na letiStni pocitace jsou jiz dlouho standardnim katastrofickym scénarem, pred kterym s oblibou
varuji bezpecénostni experti obavajici se pocitacového undergroundu. | v Hollywoodu uz natogili thriller o zlovéstnych hackerech nicicich le-
tistni pocitace - *Die Hard II*.
na svéte.

Letecky provoz na Uzemi Velkého New Yorku byl zastaven, coz vedlo ke zruSeni vice nez 500 letl po celé Americe a dokonce i v Evropé.
DalSich priblizné 500 letd bylo zpozdéno, takZe problémy se spojenim mélo asi 85 000 pasazérl (jednim z nich byl i $éf Federalni komuni-
kacni komise).

Cestujici, ktefi uvizli v New Yorku a New Jersey, zaZili dalSi neprijemné prekvapeni, kdyz zjistili, Ze meziméstské telefonni spojeni nefun-
guje, takZze nemohou vysvétlit své zpozdéni svym blizkym ¢i obchodnim partnerdm. V disledku kolapsu se nepodafilo navazat kolem ¢tyr a
pul miliénu vnitrostatnich a pdl milionu mezinarodnich hovorl. Newyorsky kolaps ze 17. zafi nevyprovokoval na rozdil od predchozich ani
slovo o nebezpecénych hackerech. Naopak, v roce 1991 se obvifnovani, dfive zamérfené na hackery, soustredilo na samotnou AT&T. Kongre-
smani si stézovali. Statni i federalni kontrolofi také. A samoziejmé i tisk.

Konkurencni telekomunikacni spole¢nost MCI uverejnila v newyorskych listech vysmésné celostrankové inzeraty, nabizejici jeji vlastni
sit pro dalkové hovory, "az AT&T priSté prerusi provoz". "Seri6zni spolecnost jako AT&T by se nesnizila k takové reklamé," protestoval nepre-
svéddive reditel AT&T Robert Allen. AT&T opét publikovala celostrankové sebekritické inzeraty, omlouvajici "neomluvitelnou kombinaci lid-
ského a mechanického selhani". (Tentokrat ovsem nenabidla Zadné slevy jako kompenzaci. Nelaskavi kritikové usoudili, Ze AT&T se obavala
vytvorit precedent nahrad za financni ztraty zplsobené vypadky spojent.)

Odborné casopisy se verejné tazaly, zdali AT&T "neusnula za Ustfednou". Americka telefonni sit, Gdajny div technické spolehlivosti, se
tfikrat v 18 mésicich zhroutila. Casopis *Fortune* zafadil kolaps ze 17. z&fi do seznamu "Nejv&tsich obchodnich krach(i roku 1991" a paro-
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doval reklamni slogany AT&T v ¢lanku "AT&T Vas potiebuje (bezpeéné na pevné zemi)".

Proc¢ se vlastné newyorské Ustredny pfi preruSeni proudu zastavily? ProtoZe nikdo nekontroloval poplasny systém. Jak to, Ze si nikdo ne-
v8iml, Ze poplasny systém hlasi varovani? ProtoZe tfi technici, ktefi si *méli* vS§imnout, nebyli na svém pracovisti v dispecinku. Byli v jiném
patfe a zGCastnili se Skoleni - Skoleni o poplaSném systému dispecinku!

Pad systému prestal byt v roce 1991 "bezprecedentni". Naopak, stal se normalni udalosti. Koncem roku 1991 uz bylo jasné, Ze ani
vSichni policisté svéta nedokazi "ochranit" telefonni sit pred zhroucenim. Ty zdaleka nejhorsi kolapsy zpUsobil systém *sam sobé*. A nikdo
uz sebejisté netvrdil, Ze Slo o neuvéritelnou nahodu, ktera se vickrat nebude opakovat. V tomto roce spatfili strazci systému tvar svého ta-
jemného nepfitele - byl jim systém sam.



Digitalni underground

Ukradni telefon / Telefandové a hackeri / Pohled z druhé strany / Boardy: ja-
dro undergroundu / Zakazané védeéni / Zrozeni desperata / Tabory elity / Na-
vhnada na hackery / Horky brambor / Valka s Legii / Terminus / Dokument 911
/ Fantastické svéty / Pravy cyberpunk

Bylo 9. kvétna 1990. Papez poradal msi v Mexico City. KSeftafi z Medelinského kartelu se na floridském ¢erném trhu pokousSeli nakoupit
rakety Stinger. V novinovych komiksech umiral Doonesburyho Andy na AIDS.

A také doslo k udalosti, ktera si svou neobvyklosti a propracovanou rétorikou ziskala udivenou pozornost novin po celych USA. Ufad stat-
niho zastupce ve Phoenixu v Arizoné vydal tiskovou zpravu, oznamuijici celostatni policejni zatah proti ,ilegalnim aktivitam pocitacovych
hackerG“. Jeho oficialni nazev byl ,Operace Sundevil“ (,Slunecni dabel“).

V osmi odstavcich podavala tiskova zprava hola fakta: sedmadvacet domovnich prohlidek, uskuteénénych 7. kvétna, tfi zatéeni a sto pa-
desat policistl v akci ve ,,dvanacti“ méstech po celych Spojenych statech. (Rlzné zpravy mistniho tisku uvadeély ,tfinact”, ,¢trnact” a ,Sest-
nact“ mést.) Urad odhadoval ztraty telefonnich spoleénosti v disledku kriminalni ginnosti ,aZ na miliény dolard“. Usp&ch operace byl pFipi-
sovan Tajné sluzbé USA, pomocnému statnimu zastupci ve Phoenixu Timu Holtzenovi a pomocné statni zastupkyni statu Arizona Gail Thac-
kerayové.

Zvlastni zajem byl vénovan vyrokiim Garryho M. Jenkinse, zvefejnénym v tiskové zpravé Ministerstva spravedinosti. Pan Jenkins byl za-
stupcem feditele Tajné sluzby USA a nejvySe postavenym statnim predstavitelem, ktery se v Zatahu na hackery pfimo angazoval.

,Dnes vyslala Tajna sluzba jasny signal vSem pocitaCovym hackeriim, ktefi se rozhodli poruSovat zakony této zemé v myIné vire, Ze se
mohou vyhnout dopadeni Gkrytem za své relativné anonymni pocitaCové terminaly. (...) Vytvorili organizované skupiny za ucelem vymény in-
formaci usnadnujicich jejich kriminaini aktivity. Tyto skupiny spolu ¢asto komunikuji prostfednictvim systému pro predavani zprav mezi po-
¢itaci, zvanych ,bulletin boardy'. (...) NaSe zku$enosti ukazuji, Ze mnozi z pocitacovych hackerd nejsou jiz pouhymi svedenymi nezletilci, zne-
uzivajicimi poéitact ve svych loznicich ke zlomysinym hram. Nyni jsou mezi nimi i vysoce kvalifikovani pocitacovi profesionalové, pachajici
pomoci pocitacl trestnou ¢innost.”

Co byly za¢ tyto ,,organizované skupiny“ a ,pocitacovi profesionalové“? Odkud prisli? Co chtéli? *Kdo* byli? Byli ,.zlomysIni“? Byli nebez-
pecni? Jak se ,svedenym nezletilcim“ podafilo zalarmovat Tajnou sluzbu USA? Jak rozsitena byla cela tato zaleZitost? Ze vSech skupin
Gcastnikl Zatahu na hackery - telefonnich spoleénosti, policie, ochrancl obéanskych prav a hackerd samotnych - jsou hackefi tou zdaleka
nejtajemnéjsi, zdaleka nejnepochopitelnéjsi a zdaleka *nejgroteskné&jsi*.

Aktivity hacker( jsou z historického hlediska nové a oni sami se navic déli na mnozstvi obskurnich subkultur s nejriznéjsSimi jazyky, mo-
tivy a hodnotami.

Prvnimi ,protohackery“ byli pravdépodobné oni bezejmenni zlomyslIni poslickové, které Bellova spolecnost hromadné propustila z tele-
fonnich Gstfeden v roce 1878.

Hackefi v pivodnim smyslu slova, tedy svobodomysini, nicméné zakona dbali poéitadovi nadSenci, povazuji za své duchovni pfedchldce
zpravidla studenty elitnich technickych univerzit, zviasté M.I.T. a Stanfordu, v 60. letech.

Ale skutecné koreny moderniho hackerského *undergroundu* Ize sledovat nejspiSe k dnes uz davno zapomenutému anarchistickému
proudu hippies, znamému jako Yippies (,jipis“). Yippies, ktefi vytvorili své jméno z nazvu viceméne fiktivni ,Youth International Party“ (,Me-
zinarodni strany mladeze*), uskutecnovali radikalni a dramaticky program surrealistickych sabotazi a drzych politickych provokaci. K jeho
zakladUm patfila skandalni promiskuita, oteviené a ¢asté uzivani drog, svrzeni vSech politikarli pres tficet let a okamzité ukonceni valky ve
Vietnamu, a to vSemi prostredky véetné odlevitovani Pentagonu.

Dvéma nejviditeln&jSimi Yippies byli Abbie Hoffman a Jerry Rubin. Rubin se nakonec stal wallstreetskym makléfem. Hoffman, intenziv-
né hledany federalni policii, se sedm let ukryval v Mexiku, Francii a Spojenych statech. Na Gtéku pokracoval v psani a publikovani, vyuZivaje
pomoci sympatizant(i z amerického anarchisticko-leviCackého undergroundu. VétSinou pouzival faleSné doklady a Zivil se pfilezitostnymi za-
méstnanimi. Nakonec si nechal udélat plastickou operaci obliceje a pfijal Gplné novou identitu jako jisty ,Barry Freed“. V roce 1980 se pfi-
hlasil Gfadim a po usvédéeni z drzeni kokainu stravil rok ve vézeni.

Jak slavné Gasy 60. let bledly, stavaly se Hoffmanovy nazory mnohem pochmurnéjsimi. V roce 1989 Udajné spachal sebevrazdu - za po-
divnych a pro nékteré lidi dosti podezrelych okolnosti.

Rika se, ze materialy o Abbie Hoffmanovi shromazdéné FBI jsou tim nejrozsahlejsim vySetfovacim spisem, jaky kdy byl o n&jakém sou-
kromém americkém obcanovi zalozen. (I kdyby to byla pravda, zlistava otazkou, zda FBI povazovala Abbieho Hoffmana za skute¢né nebezpe-
Ci - je docela dobfe mozné, Ze jeho spis byl mimoradné velky prosté proto, Ze Hoffman kolem sebe na kazdém kroku vytvarel barvité legen-
dy.) Byl nadanym publicistou a elektronicka média povazoval za prostor ke hram i k boji. Aktivné se vénoval manipulaci televiznich spole¢-
nosti i jinych naivnich a senzacechtivych médii pomoci rliznych divokych 1zi, fantastickych povésti, podvodt se zaménou osob a dalSich ne-
kalosti, spolehlivé narusujicich dusevni rovnovahu policistd, kandidatl na prezidenta a federalnich soudcl. Hoffmanovou nejslavnéjsi praci
byla kniha vymluvné nazvana *Ukradni tuto knihu*, ukazujici mladym a chudym hippies mnozstvi postup(, jak ,podojit“ systém podporova-
ny zkostnatélymi trubci. *Ukradni tuto knihu*, jejiz titul vyzyval ¢tenare k naruSeni prave té distribuce, ktera jim k ni umoznila pfristup,
mUZe byt chapana jako duchovni predchlidce pocitacového viru.

Hoffman, stejné jako mnoho jinych modernich spiklenct, intenzivné vyuzival verejné telefony pro svoji agitacni ¢innost - ovsem misto
minci zpravidla pouZival lacind mosazné tésnéni.

Béhem valky ve Vietnamu existoval zvlastni danovy pfiplatek za pouziti telefonu; Hofman a jeho spolecnici mohli tvrdit, a také tvrdili, Ze
jejich kradeze telefonniho spojeni jsou aktem obcanské neposlusnosti, Ze z principidlnich dlvod( odmitaji pfispivat na nezakonnou a ne-
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mravnou valku. Ale tato moralni zastérka byla brzy odloZena. PoruSovani pravidel naslo ospravedinéni v hlubokém odcizeni a anarchistic-
kém pohrdani konvencnimi méstackymi hodnotami. DUvtipné zplsoby Sizeni s lehce politickym podtextem, cosi jako ,.anarchie podle po-
treb“, se mezi Yippies staly velmi popularnimi, a protoZe Sizeni bylo tak uzitecné, preZilo i samotné hnuti Yippies. Na po¢atku 70. let bylo po-
mérné snadné naucit se telefonovat bez placeni, opatfit si elektfinu a plyn ,,zdarma“ nebo dostat z prodejnich automatl ¢i parkomérd peni-
ze na drobna vydani. Pro Sifeni téchto znalosti byla zapotfebi organizace a pro skutec¢né pachani drobnych kradezi drzost a dobré nervy, ale
Yippies zadny z téchto predpokladl nechybél. V kvétnu roku 1971 zacéali Abbie Hoffman a telefonni nadSenec znamy pod sarkastickou pre-
zdivkou ,Al Bell“ publikovat bulletin nazvany *Youth International Party Line* (,Politika Mezinarodni strany mladeze“). Bulletin se zabyval
usporadavanim a propagaci metod Sizeni, zvlasté Sizeni telefon(, pro radost nevazaného undergroundu a na vztek vsem fadnym obcantim.

Kradez telefonniho spojeni jako politicka taktika zarucovala pfiznivedm Yippies ni¢im neruseny pfistup k dalkovym spojim bez ohledu
na jejich chronicky nedostatek organizace, discipliny, penéz a dokonce i stalych adres.

*YIPL* vychazel nékolik let v Greenwich Village v New Yorku. Pak ,Al Bell“ viceméné opustil ztencujici se fady Yippies a zménil jméno
bulletinu na *TAP* neboli ,Program technické asistence“. Po skonceni valky ve Vietnamu ztratil americky radikalni disent své ostfi. Ale v
té dobé uz se ,Al Bell“ a dalSi tucet kmenovych prispévatelll *TAPu* utrhli ze fetézu a pfisli na chut potéseni z Ciré *technické moci*.

V novych ¢&lancich nahradil politické slogany nelitostny technicky Zargon, pocta ¢i parodie na originalni technické dokumenty Bellu, kte-
ré redaktofi *TAPu* podrobné studovali, bez povoleni reprodukovali a extrahovali z nich uziteéné informace. Elita *TAPu* si libovala v pys-
ném vlastnictvi védomosti nezbytnych k pfekonani systému.

LAl Bell“ rezignoval koncem 70. let a na jeho misto nastoupil ,Tom Edison“; ¢tenari *TAPu* (celkem asi 1400 lidi) se zacali zajimat o te-
lex a 0 novy fenomén pocitacovych siti. V roce 1983 zhafi zapalili ,Tomu Edisonovi“ diim a ukradli jeho pocita¢. Pro *TAP* to byla smrtelna
rana (ackoli slavna znaCka byla vzkfiSena v roce 1990 mladym pocitacovym desperatem z Kentucky zvanym ,PredatOr*.)

Jakmile telefony zacéaly vydélavat penize, zacali néktefi lidé okradat telefonni spole¢nosti. Legie drobnych telefonnich zlodéjickd mnoho-
nasobné prevysuji pocty ,telefandd“ (,phreaks” - slovo sloZzené z ,phone“ a ,freak®), ktefi ,studuji systém* jako intelektudlni vyzvu. V oblasti
New Yorku, ktery je jiz dlouho centrem amerického zlo€inu, dochazi kazdy rok k vice nez 150 000 fyzickych utok( proti vefejnym telefon(im!
Pfi peclivém prizkumu se ukaze, Ze moderni verejny telefon je ve skuteénosti malym trezorem, jehoz design byl vylepSovan po celé genera-
ce, aby odolal kovovym pliSkdm, elektrickym Sokdm, kustm ledu misto minci, pacéidlim, magnetdm, pakli¢im i bouchacim kulickam. Verej-
né telefony musi prezit v nepratelském, chtivém svété a moderni vefejny telefon je stejné unikatnim vysledkem evoluce jako tfeba kaktus.

Protoze telefonni sité se objevily dfive nez sité pocitacové, objevili se i delikventi znami jako ,telefandové“ drive nez delikventi znami
jako ,hackeri“. V praxi je dnes rozdil mezi ¢innosti téchto skupin velmi nezretelny, stejné jako je nezfetelny rozdil mezi telefony a pocitaci.
Telefonni sit byla digitalizovana a pocitace se naucily ,hovofit“ po telefonnich linkach. Co horSiho - jak varoval pan Jenkins z Tajné sluzby -
néktefi hackefi se naucili krast, a néktefi zlodéji se naudili ,hackovat”.

Navzdory vSem nejasnostem lze stale rozliSit nékteré druhy chovani typické jednak pro telefandy, jednak pro hackery. Hackefi se inten-
Zenim minimalniho Gsili, aby se jeho prostfednictvim dostali k jinym lidem - rychle, lacino a bez ohledu na pravidla.

Pro telefandy je tou nejlepsi zabavou ,,most*, ilegaini telefonicka konference tuctu upovidanych spiklencd, od pobiezi k pobreZi, trvajici
mnoho hodin - a samoziejmé, Gétovana nékomu jinému, nejradéji néjaké velké spolecnosti. Jak konference telefand(i pokracuje, jedni
Gcastnici zavésuji (nebo jednoduse pusti sluchatko a odtanci do prace, do Skoly ¢i hlidat déti), zatimco ostatni telefonuji novym partnerim,
pokud mozno z jiného kontinentu, a zvou je, aby se pridali. Vychloubaji se, chvastaji, naparuji, IZou, vyménuiji si technické perlicky, vymysle-
né zazitky, divoké famy a zlomysiné pomluvy.

Na nejnizsi pricce telefandovskych dovednosti stoji kradez pristupového kédu. Nauctovat hovor na ¢islo nékoho jiného je samoziejmé
primitivni taktika, nevyzZadujici prakticky Zadnou odbornost. Tato ¢innost je velice rozsitend, zvlast mezi osamélymi lidmi, ktefi nemaji moc
penéz a ziji daleko od domova. Kradeze kodl kvetou v internatech, kasarnach i mezi stavéci rockovych skupin. Posledni dobou se kradeze
pristupovych koédu rychle rozsifily mezi americkymi pristéhovalci ze zemi tfetiho svéta, ktefi produkuji ohromné nezaplacené Géty za dalkové
telefonni hovory na Karibské ostrovy, do Jizni Ameriky a Pakistanu.

Nejjednodussim zplsobem, jak ukrast telefonni kod, je podivat se své obéti pres rameno, kdyz voli svij vlastni na vefejném telefonu.
Tato technika, znama jako ,surfing”, je Casto uplatiovana na letistich, autobusovych zastavkach a vlakovych nadrazich. Ukradeny kod je za
nékolik dolarl prodan. Jeho kupec nepotiebuje k jeho zneuziti zadné pocitacové znalosti; zavola jednoduse mamince do New Yorku, Kingsto-
nu nebo Caracasu a beztrestné se vyhne zaplaceni Uc¢tu za dalkovy hovor.

Cena této primitivni telefandovské aktivity je mnohem, mnohem vétsi nez finanéni ztraty zpUisobené ilegalnimi prdniky hacker( do poci-
tacovych siti. Od poloviny do konce 80. let, nez telekomunikacni spole€nosti zavedly pfisnéjsi bezpecnostni opatreni, bylo kouzelné snadné
krast pristupové kédy *pocitacem™ a tato technika byla obecné pouzivana v digitalnim undergroundu, mezi telefandy i hackery. Spocivala v
naprogramovani pocitace tak, aby zkousel koédy jeden po druném, dokud nenasel ten pravy. Jednoduché programy uskutecnujici tuto ¢in-
nost byly v undergroundu bézné dostupné; béhem jedné noci provozu mohl pocitac ziskat asi tucet platnych Cisel. A program se dal spous-
tét znovu a znovu po celé tydny, az jeho majitel shromazdil celou knihovnu kradenych kodu.

Dnes je mozné zjistit automatické vytaceni stovek Cisel béhem nékolika hodin a rychle vystopovat jeho zdroj. Stejné tak je mozné zjistit
opakované zneuzivani ukradeného kodu. Ale v 80. letech bylo publikovani ukradenych kédl pro klubajici se hackery véci elementarni etikety.
Tou nejjednodussi cestou, jak prokazat své najezdnické kvality, bylo ukrast pomoci opakovaného vytaceni Gisel kéd a nabidnout ho ,verej-
nosti“ k volnému pouziti. Kédy mohly byt kradeny i pouzivany z naprostého bezpeci vlastni loZnice, prakticky beze strachu z dopadeni a tres-
tu.

Nez pocitace s pfipojenymi modemy zaplavily americké domacnosti, pouzivali telefandové svij vlastni telekomunikacni hardware, slav-
nou ,modrou skiinku“. Tento zlodéjsky nastroj (dnes, v digitalnich telefonnich systémech, uz témér nepouzitelny) dokazal primét telefonni
Gstfednu, aby povolila volny pfistup na dalkové linky. Dosahoval toho napodobenim systémového signalu, ténu o frekvenci 2600 hertzd.

Steven Jobs a Steve Wozniak, zakladatelé firmy Apple Computer, si svého ¢asu privydélavali prodejem modrych skfinék po kalifornskych
internatech. V té dobé fada lidi nepovazovala pouzivani modré skiinky za kradez, ale spiSe za zajimavy (byt ponékud podfukarsky) zplsob ne-
Skodného vyuziti prebytecné telefonni kapacity. Konec koncU, dalkové linky prosté *Gekaly na pouZiti*. Vazné, komu to Skodilo? Kdyz *ne-
poskozujeS* systém, *nespotrebovavas* zadné zdroje a nikdo *nezjisti*, co jsi délal, tak co jsi udélal Spatného? Co jsi vlastné *ukradl*?
Kdyz v lese spadne strom a nikdo ho neslysi, pro¢ je ten hluk dalezity? | dnes je na takovou otazku tézké odpoveédét.

Telefonni spole¢nosti ovSem nepovazovaly modré skfinky za zadnou legraci. KdyZ napftiklad radikalni kalifornsky Casopis *Ramparts*
(,Zakopy“) v ¢ervnu roku 1972 publikoval schéma zapojeni ,némé skfinky“, byl zabaven policii a Gredniky Pacific Bellu. Néma skfinka, vari-
anta modré skrfinky, dovolovala svému uzivateli pfijimat dalkové hovory, aniz by za né volajici platil. Tento nastroj byl podrobné popsan v
¢lanku v *Ramparts*, ironicky nazvaném ,Domaci regulace telefonni spolecnosti“. Zvefejnéni tohoto ¢lanku bylo povazovano za poruseni
sekce 502.7 kalifornského trestniho zakoniku, jez zakazuje vlastnictvi nastrojli umoznujicich telefonické podvody a prodej ,planl nebo in-



strukei k jakékoli pomucce, pfistroji nebo nastroji uréenych k vyhnuti se placeni telefonnich poplatkl“.

Distribuce tohoto ¢isla *Ramparts* byla zakazana a vytisky u prodejcli zabaveny. Nasledna finanéni ztrata napomohla ke krachu ¢asopi-
su. Z hlediska svobody projevu to byl nebezpecény precedens, ale likvidace nevyznamného alternativniho ¢asopisu telekomunikacni spolec-
nosti se tenkrat nesetkala s vaznym odporem. | ve svobodomysiné Kalifornii 70. let pfevladal nazor, Ze na znalostech telefonni sité je cosi
posvatného a Ze telefonni spoleénosti maji pravni i moralni narok branit se proti ilegalnimu Sifeni takovych védomosti. Telekomunikaéni in-
formace byly vétSinou natolik specializované, Zze bézny ob¢an by jim stejné nedokazal porozumét. Nebyly-li by publikovany, malokdo by je po-
stradal. Nezdalo se, Ze by publikace takovych materialli byla ¢asti role svobodného tisku.

V roce 1990 inspirovali spojafi podobny Gtok proti telefandovsko-hackerskému elektronickému magazinu *Phrack*. Pfipad *Phrack* se
stal centralnim pravnim sporem Zatahu na hackery a vyUstil do ohromné kontroverze. Vydavani *Phracku* bylo téZ pozastaveno, pfinejmen-
Sim docCasné, ale tentokrat za to jak telekomunikacéni spole¢nosti, tak jejich policejni spojenci zaplatili mnohem vyssi cenu. Pripad
*Phrack* podrobné prozkoumame pozdéji.
hacker(“. Rychle se Sifi jeho nové formy, vyuZivajici nové slabiny sofistikovanych telefonnich sluzeb.

Mobilni telefony jsou zvlast zranitelné; jejich Cipy Ize reprogramovat, takze hlasi faleSné ¢islo volajiciho a znemozniuji vyictovani. Dalsim
dUsledkem je zabranéni policejnimu odposlechu, pfispivajici k oblibé mobilnich telefond mezi obchodniky s drogami. ,,Prodej hovor(“ z pirat-
skych mobilnich telefont mUze byt, a také je, provozovan z aut, pohybujicich se mezi retranslacnimi stanicemi mistni telefonni sité a pro-
davajicich kradené sluzby. Jedna se o elektronickou verzi stejného principu, na jakém funguje pojizdny stanek se zmrzlinou. [...]

Oznaceni ,hacker“ ma z historického hlediska smulu. Tato kniha, *Zatah na hackery*, ma jen malo co fici o ,hackovani“ v lepsim, pl-
vodnim smyslu tohoto slova. Tento termin mUze oznacovat intelektualni prizkum nejvysSich a nejhlubSich moznosti pocitacovych systémd.
MuZe popisovat odhodlani ucinit pfistup k pocitaciim a informacim co mozna nejsirsSim a nejsvobodnéjsim. Jeho ¢asti mlze byt pevné pre-
svédceni, Ze v pocitacich je mozno nalézt krasu, Ze graciéznost dokonalého programu dokaze obohatit racionalni i duchovni stranku ¢loveé-
ka. Tak popsal Zivotni ndzor hacker( Steven Levy ve své vysoce cenéné historii pocitacovych pionyr( *Hackefi*, vydané v roce 1984.

Hackefi vSech druhd jsou az po okraj napInéni heroickym odporem k byrokracii. TouZi po uznani svého archetypu jako postmoderniho
elektronického ekvivalentu kovboje a horala. Zaslouzi-li si takovou reputaci, rozhodne teprve historie. Ale mnoho hacker( - véetné téch mimo
zakon, ktefi pronikaji do cizich pocitacl a jejichz aktivity jsou definovany jako trestny ¢in - se skutec¢né snazi dostat své reputaci pocitaco-
vého kovboje. A vzhledem k tomu, Ze elektronika a telekomunikace jsou stale témér neprozkoumanymi teritorii, mohou hackefi objevit
opravdu *cokoli*.

Pro nékteré lidi je absolutni svoboda akce stejné dulezita jako vzduch, ktery dychaji a spontanni ¢innost je jim Zivotnim smyslem a ci-
lem, otevira brany do zazracnych krajin a ke zvySeni potencialu kazdého ¢lovéka. Ale pro mnoho lidi - pro ¢im dal tim vic lidi - je hacker zlo-
véstna postava, nenormalni vychlouba¢ a anarchista pfipraveny vyrazit ze svého sklepniho Gkrytu a pro zabavu znicit Zivoty jinych lidi.

Jakakoli forma moci bez zodpovédnosti, bez pevnych a jasnych omezeni a protivah vyvolava strach - a pravem. Méli bychom si upfimné
pfipustit, Ze hackefi *vzbuzuji* strach a Ze zaklad tohoto strachu neni iracionalni. Strach z hacker(i je mnohem hlubsi nez strach z pouhé
kriminalni aktivity.

Utoky na telefonni sit a jeji manipulace maji zneklidiujici politickou dimenzi. V Americe jsou poéitace a telefony duleZitym symbolem or-
ganizované autority a technokratické obchodni elity.

Ale Amerika ma i tradici vzpoury proti témto symbollm, proti véem velkym podnikovym poéitaciim a vSem telefonnim spoleénostem.
Zila anarchismu, pevné vrostla do americké duse, se raduje ze zmatku a bolesti vSech byrokracii, véetné technologickych.

Tento pristup je Casto poznamenan zlomyslinosti a vandalstvim, nicméné je podstatnou a cenénou ¢asti americké narodni povahy. Muz
mimo zéakon, rebel, drsny samotar, pionyr, jeffersonovsky hrdina, ob¢an usilujici o své Stésti a vzdorujici natlaku - kazdy Ameri¢an zna tyto
postavy, a mnozi vyzdvihuji a haji jejich odkaz.

Mnoho poctivych, zakona dbalych obéanli vykonava dnes vysoce kvalifikovanou praci na pocéitacich - praci, jez ma jiz nyni onromné di-
sledky pro celou spolecnost a jez bude mit jeSté mnohem vétsi dusledky v pristich letech. Popravdé feceno, tito talentovani, pracoviti, zako-
kluk(. Zakona dbali hackefi maji schopnosti, mozZnosti a odhodlani ke zcela nepredvidatelnym zasahlm do Zivota jinych lidi. Maji prostred-
ky, motiv i pfilezitost k drastickym experimentlim s americkym socidlnim poradkem. Jsou-li omezeni poZadavky kariéry ve statnich sluz-
bach, na univerzitach nebo ve velkych mezinarodnich spolec¢nostech a nuceni chovat se podle pravidel a nosit kravaty a saka, je jejich svo-
boda akce ohrani¢ena aspon béznymi konvencemi. Ale maji-li volny prostor, sami nebo v malych skupinach, a hnani imaginaci a podnika-
vym duchem, dokazi pohnout horami - a svrhnout je pfimo do vasi kancelare ¢i obyvaciho pokoje.

Tito lidé, jako socialni skupina, instinktivné chapou, Ze vSeobecny politicky Utok proti hackerdm bude nakonec rozsifen i proti nim; ze
termin hacker, je-li démonizovan, miiZze byt pouZit k jejich odstaveni od prevodovych pak moci a ohrozit samu jejich existenci. Existuji hacke-
fi, ktefi vytrvale verejné kritizuji jakékoli znevaZovani vzneseného titulu hacker. Pfirozené a pochopitelné pocituji odpor k degradaci svych
hodnot, ktera je implicitné obsazena v pouzivani pojmu hacker jako synonyma pro pocitacového zloCince.

Tato kniha, podle mého nazoru bohuZel nevyhnutelné, pfispiva spiSe k devalvaci tohoto pojmu. Zabyva se zejména ,hackery“ podle novéj-
prakticky vSemi policejnimi Gfedniky, ktefi se profesionalné zabyvaji pfipady zneuzivani pocitacli. Americké policie nazyva témér kazdy zlo-
¢in spachany na, s, okolo nebo proti pocitaci ,hacking*.

A co je nejdllezitéjsi, ,hacker” je jméno, které davaji ilegalni uzivatelé pocitacli *sami sobé*. Nikdo, kdo pronika do pocitacovych systé-
mu, se dobrovolné neoznacuje za ,zlodéje pristupovych prav“, ,pocitacového delikventa“, ,pirata“, ,divokého hackera“ ¢i ,technogangste-
ra“. V nadéji, Ze tisk a verejnost nechaji plivodni smysl slova ,hacker“ na pokoji, byla vymySlena fada nelichotivych oznaceni. Ale pouziva je
malokdo. (Vynechal jsem pojem ,cyberpunker®, ktery je ve skutecnosti uzivan nékterymi hackery i policejnimi Gfedniky. Tento termin pocha-
zi z literarnich kruh(l a ma jisté zajimavé konotace, nicméné dnes se stal, stejné jako pojem hacker, slovem oznacujicim zlodéje.)

V kaZzdém pripadé, ilegalni uzivani pocitact nebylo pdvodnim hackerlim nijak cizi. Dychavi¢né systémy 60. let vyZadovaly pomérné roz-
sahlé chirurgické zasahy k pouhému udrZeni v provozu. UZivatelé pronikali do nejodlehlejSich a nejtemnéjSich zakouti svych operacnich sys-
tém0 témér rutinné. ,Pocitacova bezpeénost” v tehdejSich primitivnich systémech byla v nejlepSim pripadé privazkem. Dliraz byl kladen na
fyzickou bezpecnost - predpokladalo se, Ze kazdy, kdo ma pravo priblizit se k drahému a slozitému hardwaru, musi byt pIné kvalifikovany pro-
fesional.

Na vysokych Skolach to ovSem znamenalo, Ze asistenti, postgradualni studenti, radni studenti a nakonec byvali studenti a vSichni jejich
pratelé ziskali pFistup do pocitacovych stredisek, nebo je dokonce i vedli.

Cilem univerzit neni a nikdy nebylo strezit bezpecnost cennych védomosti. Naopak, univerzity, o stovky let starsi nez ,trh s informace-
mi“, jsou neziskové kulturni instituce, jejichz (deklarovanym) smyslem a cilem je objevovat pravdu, védeckymi postupy ji kodifikovat a posl|é-
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ze ucit. Maji *pfedavat pochoden civilizace*, ne cpat studentim védomosti do hlavy. Akademické hodnoty jsou neslucitelné s hodnotami
obchodnikl s informacemi. Pfikladem mUze byt vSeobecné a neskryvané piratské kopirovani program( i dat uciteli na vSech stupnich, od
materské Skolky vyse.

Tento stret hodnot byl Zivnou pldou kontroverzi. Mnoho hacker, ktefi se ucili ovliadat pocitace v 60. letech, vzpomina na toto obdobi
jako na ¢as partyzanské valky proti ,informacni aristokracii“ sdlovych systému. Mladici, ktefi tehdy chtéli pracovat s pocitaci, museli o p¥i-
stup k nim bojovat, a mnozi z nich nebyli povzneseni nad pouzivani jistych, feknéme, ,zkratek“. V pribéhu let tato praxe vyvedla vypocéetni
techniku ze sterilnich laboratofi technokrat( v bilych plastich a zpUsobila explozivni rozvoj vyuZiti pocitacl v bézném Zivoté - zejména *osob-
nich* pocitac.

Nékteré z téchto mladikl pristup k technické moci doslova uhranul. Vétsina zakladnich technik ilegalniho pfistupu do systému - zjiStova-
ni hesel, zadni vratka, maSkarady, trojské koné - byla vynalezena v prostredi univerzit 60. let, v poCatcich pocitaCovych siti. Prilezitostné
zkuSenosti s pronikanim do systém byly béznou souéasti neformalniho curricula vétsiny ,hackerd“, véetné mnoha budoucich $§éfi mamu-
tich spolecnosti. Malokdo vné malé subkultury pocitacovych nadSencd premyslel o nasledcich ,vloupani do pocitact“. Tato aktivita nebyla
nijak popularizovana, tim méné kriminalizovana.

V 60. letech nebyly jeSté pojmy jako ,vlastnictvi“ a ,soukromi“ v cyberspace definovany. Pocitace nebyly pro spole¢nost nezbytné. Nee-
xistovaly Zadné velké pocitacové databaze citlivych obchodnich informaci, které by se daly bez povoleni Cist, kopirovat, mazat, ménit ¢i sa-
botovat. V téch davnych ¢asech byla jejich dilezitost mala - ale rostla, exponencialné, spolu s rlistem pocitacd.

V 90. letech se komeréni a politické tlaky staly neudrZitelnymi a prolomily hranice hackerské subkultury. Cinnost hacker( se stala pfilis
dulezitou, nez aby byla ponechana jim samym. Spoleénost musela vzit v Gvahu ekonomické aspekty cyberspace a vymezit neuchopitelny,
abstraktni cyberspace jako Gzemi se soukromymi parcelami. Akce hacker( zacaly byt posuzovany v novém kontextu ,informacni spole¢nos-
ti“ 90. let, zavislé na seri6znim, zodpovédném pouzivani pocitaca.

Co tedy znamena proniknout ilegainé do pocitace a pouzivat jeho vypocetni kapacitu, nebo si prohlizet jeho soubory, a nepusobit pfitom
Zadné jiné skody? Co jsou hackefi vlastné zac, jak ma spolecnost - a zakon - definovat jejich ¢innost? Jsou to jen neskodni *intelektualo-
vé*, hledajici informace? Jsou to *voyeufi*, Emuchalové, narusitelé soukromi? Méli by byt pfisné trestani jako potencialni *Spioni*, at uz
politicti nebo pramyslovi? Nebo jsou to jen obycejni *delikventi*, podobni mladistvym vandalim? Je jejich ¢innost *kradezi sluzeb*? Ko-
nec koncU vyuZivaji cizi pocitace, bez povoleni a bez placeni. Je to *defraudace*? MozZna spi$ *pouzivani falesnych jmen*. Nejbéznéjsi zpu-
sob ilegalniho praniku je ukrast nebo odposlechnout cizi heslo a vstoupit do systému pod jménem jiné osoby - osoby, které ¢asto zUstane
ostuda i Gcet.

Mozna, Ze medicinsky pristup je lepsi - hackefi by méli byt povazovani za nemocné, za *pocitacové narkomany*, ktefi nejsou schopni
kontrolovat své nezodpovédné, nutkavé chovani.

Ale tyto seriézni Gvahy znamenaji pro lidi, které posuzuji, velmi malo. Z hlediska hackerského undergroundu jsou vSechny zminéné po-
¢eni, Ze jsou *elita*. Kazdodenni strety v undergroundu se netykaji sociologickych definic - kdo by se o né staral? - ale moci, znalosti a po-
staveni mezi kolegy.

Kdyz jsi hacker, pevné presvédceni o tvém elitnim postaveni ti umoznuje poruSovat, nebo feknéme radéji ,presahovat®, pravidla. Nezna-
mena to ovSem, Ze *vSechna* pravidla jdou k ¢ertu. Pravidla, ktera hackefi porusuji, jsou *nedUlezita* - pravidla natvrdlych hrabivych byro-
kratl z telekomunikaénich spoleénosti a ignorantskych otrapll z viady. Hackefi maji *vlastni* pravidla, rozliSujici elegantni, elitni chovani
od chovani, které je idiotské, zradné a odporné. Tato pravidla jsou ovSem nepsana a prosazovana neautoritativné, vyZadovanim respektu ke
skupinovym tradicim. Jako vSechny systémy zavisejici na nevysloveném presveédceni, Ze vSichni ostatni jsou fajn kluci, jsou i tato pravidla
snadno zneuzitelna. Hackerské mechanismy , kolegialniho natlaku“ - ,telefonni soudy“ a ostrakizovani - jsou zfidkakdy uZivany a zfidkakdy
funguiji. PFi vyfizovani (¢t mezi hackery se spiSe uplatiuji jedovaté pomluvy, vyhruzky a elektronické obtézovani, ovSem tyto metody zfidka-
kdy donuti protivnika k totalnimu Ustupu ze scény. Jedinym zpUsobem, jak se opravdu zbavit néjakého hnusného, odporného a zradného
hackera je *predhodit ho policii*. Na rozdil od mafie ¢i Medelinského kartelu nemuiZze hackerska elita své zradce, odpadliky a potiZisty pros-
té odpravit, takZe vzajemné udavani je vyuzivano prekvapive casto.

V hackerském podsvéti neexistuje Zzadna tradice miceni i ,omerty“. Hackefi mohou byt uzavfeni, dokonce stydlivi, ale kdyz mluvi, vy-
chloubaji se, chvastaji a naparuji. Témér vSechno, co hackefi délaji, je *neviditelné*. Kdyby se nevychloubali, nechvastali a nenaparovali,
*nikdo by se to nikdy nedozvédél*. Nemas-li nic, ¢im by ses mohl vychloubat, chvastat a naparovat, nikdo z undergroundu se o tobé nedo-
slechne, nebude té respektovat a spolupracovat s tebou.

Cestou, jak ziskat v undergroundu reputaci, je fici ostatnim hackerlm o vécech, které nejsou verejné znamé a daji se zjistit jen néjakym
originalnim podfukem. Zakladni ménou digitalniho undergroundu, ekvivalentem morskych ulit mezi obyvateli Nové Guineje, je tedy zakaza-
né védéni. Hackefi ho shromazduji, vasnivé zkoumaiji, zuslechtuji, vymeénuji a mluvi o ném a mluvi. Mnoho hackert dokonce trpi podivnym
nutkanim *ucit* - Sifit étos a znalosti digitalniho undergroundu. Délaji to, i kdyzZ jim to nepfinasi zadné zvlastni vyhody a predstavuje vazné
osobni riziko.

A kdyz se jim jejich riskovani nevyplati, pokracuji ve vysvétlovani a kadzani - k novym posluchaclim, totiz k policistiim, ktefi je vyslychaji.
Témeér kazdy zatCeny hacker fekne vSechno, co vi. VSechno o svych pratelich, ucitelich, Zacich, vSechny legendy, poveésti, vyhruzky, strasidel-
né pribéhy, pomluvy a halucinace. To je pro policii samozfejmé vyhoda - pokud kriminalisté neuvéri hackerské mytologii.

Telefandové jsou mezi delikventy vyjimecéni svym odhodlanim volat policistim - do kancelafe i dom( - a seznamovat je se stavem své
mysli. Je téZké neinterpretovat toto chovani jako *koledovani si o zatéeni* - skuteéné jde o nebezpecnou hru s ohném. Policisty takové pro-
vokace samoziejmé podrazdi, takZe vyvinou znacéné UGsili, aby drzé provokatéry zkrotili. Chovani telefandu Ize vSak vysvétlit i jako dlsledek
elitarského pohledu na svét, tak vylu¢ného a uzavieného, Zze v ném elektronicka policie neni chapana jako policie v pravém slova smyslu,
ale spiSe jako *nepratelsti telefandové*, které Ize kritizovat a ,pfivést k rozumu*.

Nejpompéznéjsi hackerskou predstavou je vira, Ze jsou priikkopnickou elitou nového elektronického svéta. Snaha pfimét je dodrZovat de-
mokraticky vytvorené zakony soucasné americké spolecnosti je chapana jako represe a perzekuce. Konec koncl, argumentuji, kdyby se byl
Alexander Graham Bell smifil s pravidly telegrafovani Western Unionu, nebyly by dnes zadné telefony. Kdyby byli Jobs a Wozniak uvérili, Zze
IBM je pocatkem a koncem vSech véci, nebyly by dnes Zadné osobni pocitace. Kdyby se byli Benjamin Franklin a Thomas Jefferson snazili
Lpracovat v ramci systému“, nebyly by dnes Zadné Spojené staty americké.

Toto je pro hackery nejen ¢lanek soukromé viry; je to idea, které zasvécuji vasnivé manifesty. Nasleduje nékolik typickych prikladd z jed-
noho zvlasté vymluvného hackerského manifestu, ,TechnoRevoluce*, jehoZ autorem je ,Dr. Crash“ (,Krach“). Tento manifest byl publikovan
v elektronické formeé v Casopise *Phrack*, svazek 1, Cislo 6, soubor 3.

»Abychom plné vysvétlili pravé motivy hackerd, musime se nejprve kratce obratit do minulosti. V 60. letech postavila skupina student(
MIT prvni moderni pocitacovy systém. Pro tuto divokou, nespoutanou skupinu mladych muz{ byl poprvé pouZzit titul ,hacker‘. Systémy, které



vytvorili, mély slouzit k feSeni svétovych probléma a ku prospéchu celého lidstva.

Jak kazdy vi, situace se vyvijela jinak. Pocitacové systémy byly uzurpovany velkymi komerénimi organizacemi a vladou. Zazracéné zafrizeni,
urcené k obohaceni Zivota, se stalo zbrani pouZivanou k odlidstovani ¢lovéka. Pro vladu a komercni organizace neznamenaji lidé nic vic nez
prostor na disku. VIadda nepouziva pocitace, aby zorganizovala pomoc chudym, ale aby kontrolovala smrtici nuklearni zbrané. Primérny
Americ¢an ma pfistup jen k mikropocitaclim, jejichZ cena je pouze zlomkem toho, co za né plati. Obchodnici udrzuji opravdu Spickové vybave-
ni z dosahu lidi, za ocelovou zdi neuvéritelné vysokych cen a byrokracie. Z tohoto stavu spole¢nosti se zrodilo hackerstvi. (...)

Samozrfejmé, vlada nechce, aby byl technologicky monopol narusen, takze postavila hackery mimo zakon a tresta kazdého, kdo je chy-
cen. Telefonni spolecnosti jsou dalSim pfikladem zneuZzivané technologie, k niz je lidem zamezovan pfistup pomoci vysokych cen. (...)

Hackefi ¢asto zjistuji, Ze jejich vybaveni, v diisledku monopolni taktiky pocitacovych spolecnosti, neni pro jejich Gcely dostateéné. N&-
sledkem vydéraCsky vysokych cen je nemozné legalné zakoupit potfebné vybaveni. Tato potfeba dala vzniknout dalSimu segmentu boje: kre-
ditnimu nakupu. Kreditni nakup je zpUsob, jak ziskat nezbytné zbozi bez placeni. PFicinou toho, Ze kreditni nakup je tak snadny, je opét
hloupost obchodnikd, coZ ukazuje, Ze svétovy obchod je v rukou lidi s podstatné niz§im technickym know-how, nez mame my, hackefi. (...)

Hackerstvi musi pokraovat. Musime ucit novacky tomuto umeéni. (...) At uz délas cokoli, pokracuj v boji. At uz to vis, ¢i nikoli, jsi-li hac-
ker, jsi revolucionar. Nemas se ¢eho bat, jsi na spravné strané.“

Obrana ,kreditniho nakupu* je vzacna. Vétsina hacker( povazuje kradez z G¢tu kreditnich karet za ,mor“ undergroundu, za opovrZzenihod-
nou a nemoralni ¢innost, jez, a to je ze vseho nejhorsi, se clovéku zpravidla nevyplati. Nicméné manifesty propagujici kradeze z Gctl kredit-
nich karet, imysIné shazovani pocitacovych systému a dokonce akty fyzického nasili, napfiklad vandalismu a Zharstvi, je v undergroundu
mozno najit. Takové vychloubacné hrozby jsou policii brany pomérné vazné. A ne kazdy hacker je abstraktni, platonicky pocitacovy aktivista.
Par z nich ma zna¢né zkusenosti s otviranim zamkd, vykradanim verejnych telefond a rGznymi metodami vioupani.

Hackefi se rdzni svym stupném nendvisti k autoritdm a nasilnickosti své rétoriky. Ale vSichni v zasadé nerespektuji zakon. Nepovazuji
soucasna pravidla chovani v cyberspace za Zadouci Usili 0 ochranu prava a poradku a udrzeni bezpeci. PovaZuiji je za nemoralni snahu bezdu-
chych spole¢nosti chranit své zisky a nicit opozici. ,Hloupi“ lidé, véetné policie, obchodnik(, politikd a novinafl, prosté nemaji pravo soudit
akce elitnich expertd, uskutecnujicich technickou revoluci.

Hackefi jsou zpravidla Zaci a studenti, ktefi si sami nevydélavaji na Zivobyti. Casto pochazeji z pomérné dobfe situovanych stfedostavov-
skych rodin a maji vyrazné preziravy vztah k materialnim pozitkiim (tedy, s vyjimkou pocitaéového vybaveni). Kazdy, koho motivuje touha po
pouhych penézich (na rozdil od touhy po moci, znalostech a statusu), je rychle odepsan jako zabednény pitomec, jehoZ hodnoty mohou byt
pouze zkorumpované a opovrzenihodné.

Dnesni bohémové digitalnino undergroundu vyrlstali v 70. a 80. letech a povazuji spoleénost jako celek za bazinu plutokratické korupce,
kde je kazdy od prezidenta dol{i na prodej a pravidla uréuji ti, kdo si je zaplati.

Je zajimavé, Ze na opacné strané barikady existuje pokfiveny odraz stejného pristupu. Policisté jsou jednou z nejvyraznéjsich socialnich
skupin americké spolecnosti, ktera nema materialistické cile a je motivovana nikoli pouhymi penézi, ale idealy sluzby, spravedinosti, esprit
de corps a, samozrejmé, svym vlastnim druhem moci a specializovanych védomosti. Je pozoruhodné, jak ¢asto ideologicka valka mezi poli-
cajty a hackery obsahuje hnéviva obvinéni, Ze druhé strané jde jen o Spinavy dolar. Hackefi se vytrvale usklibaji, Ze organizatori jejich trest-
niho stihani touzi po teplych misteckach pravnikd telekomunikacnich spole¢nosti a policisté vysetfujici pocitacové zlociny se pozdéji hodla-
ji napakovat jako dobre placeni bezpe€nostni konzultanti v privatnim sektoru.

Ze své strany policisté bézné kladou rovnitko mezi vSechny hackerskeé trestné Ciny a rozbijeni vefejnych telefont krumpacem. Vycty ,fi-
nanénich ztrat“ vzniklych v disledku pranikd do pocitacli jsou notoricky pfehnané. Neautorizované zkopirovani dokumentu z ciziho pocitace
je moralné postaveno na stejnou Groven jako loupez, feknéme, pal milionu dolard z majetku spole¢nosti. Nezletily hacker, ktery se zmocnil
,dlvérného“ dokumentu, ho za takovou sumu zarucené neprodal, nema pravdépodobné zadnou predstavu, jak jeho prodej zafidit, a jesté
pravdépodobnéji ani nevi, co vlastné sebral. Neziskal ze svého zloCinu ani cent zisku, nicméné moralné je postaven na roven zlodéji, ktery
vykradl kostelni pokladnicku a zmizel do Brazilie.

Policisté chtéji vérit, Ze vSichni hackefi jsou zlodéji. V. americkém pravnim systému je nesnadné, témeér nemozné, odsoudit lidi do vézeni
jen proto, Ze se chtéji dozvédét véci, jeZ je jim zakazano znat. V americkém kontextu je témér kazdy ddvod k potrestani lepsi nez véznit lidi

kvlli ochrané jistych druht informaci. Nicméné *restrikce informaci* je esenci boje proti hackerdm.
* k)

Péknym prikladem tohoto rozporu jsou pozoruhodné aktivity ,Emanuela Goldsteina“, Séfredaktora a vydavatele tiSténého ¢asopisu jmé-
nem *2600: Hackersky Ctvrtletnik*. Goldstein studoval anglictinu na Statni univerzité na Long Islandu v New Yorku v 70. letech, kde se
podilel na provozu mistni univerzitni radiostanice. Jeho vzrUstajici zajem o elektroniku ho pfived| do kruh( Yippies okolo magazinu *TAP* a
tedy do digitalniho undergroundu, kde se stal, podle svych slov, ,techno-krysou“. Jeho ¢asopis publikuje techniky priniku do pocitacl a ,vy-
prav“ do telefonni sité a také odhaleni zloinnych praktik telekomunikacénich spoleénosti a nelispéch( viady.

Goldstein Zije tiSe a velmi uzaviené ve velké, hroutici se viktorianské vile v Setauketu ve staté New York. DUm na morském pobieZi je vy-
zdoben schématy telefonnich obvod, kusy vyplaveného dieva a béznymi dekoracemi hippie squatu. Je svobodny, mirné zanedbany a Zivi se
prevazné hotovymi jidly a krocani nadivkou jedenou pfimo z krabice. Goldstein méa vyrazny Sarm a eleganci, kratky, odzbrojujici Gsmév a ne-
litostnou, tvrdohlavou, vpravdé recidivistickou integritu, kterou americka elektronicka policie poklada za skute¢né nebezpecnou.

Goldstein pfijal své nom de guerre, v feéi hackerd ,handle“, podle postavy z Orwellova *1984*, coz je vymluvnym pfiznakem kriti¢nosti
jeho politickych postojli a ndzoru na spolecnost. S&m neni praktikujici hacker, ackoli jejich akce s vervou podnécuje, zvlasté jsou-li zamére-
ny proti velkym spoleénostem nebo vliddnim organizacim. Neni ani zlodéj, naopak opovrzlivé kritizuje pouhou kradez telefonnich hovord, da-
vaje pfednost ,priizkumu a ovladani systému“. Pravdépodobné nejlépe ho Ize popsat a pochopit jako *disidenta*.

Jakkoli podivné to mlize znit, Goldstein Zije v moderni Americe ve velice podobnych podminkach, v jakych Zili intelektualni disidenti ve
Vychodni Evropé. Jinymi slovy, oteviené se hlasi k hodnotovému systému, ktery je hluboce a neodstranitelné neslucitelny se systémem
téch, ktefi vladnou, i policie. Hodnoty vyjadfované v *2600* jsou zpravidla zastavany ironicky, sarkasticky, paradoxné nebo pfimo zmatené.
Ale jejich zakladni ton je nepochybné antiautoritarsky. *2600* trva na tom, Ze technickd moc a specialni védomosti, jakéhokoli ziskatelné-
ho druhu, patfi plnym pravem do rukou téch lidi, jeZ jsou natolik odvazni a odhodlani, aby si je opatfili - véemi dostupnymi prostfedky. Na-
stroje, zakony nebo systémy, které brani volnému pfistupu a Sifeni védomosti, jsou provokacemi, jez by mél kazdy svobodny a sebevédomy
hacker netinavné nicit. ,Soukromi“ vliad, obchodnich spole¢nosti a jinych bezduchych technokratickych organizaci nesmi byt chranéno ke
Skodé svobody a neomezené iniciativy individualni techno-krysy.

Jenze v naSem soucasném prozaickém svéte si jak vlady, tak obchodni spolec¢nosti davaji velice zaleZet na restrikci informaci, které
jsou tajné, obchodnim tajemstvim, pro vnitfni potfebu, divérné, copyrightované, patentované, nebezpeéné, nelegalni, neetické, poskozujici
povést Ci jinak citlivé. To déla z Goldsteina nezadouci osobu a z jeho filozofie hrozbu.

Velice malo okolnosti Goldsteinova kazdodenniho Zivota by prekvapilo, feknéme, Vaclava Havla. (Mimochodem muizZeme poznamenat, ze
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prezidentu Havlovi byl svého ¢asu zabaven jeho textovy editor ¢eskoslovenskou policii.) Goldstein publikuje *samizdat* a polooteviené fun-
guje jako informacni centrum undergroundu a zaroven vyzyva vladni moc, aby dodrZovala sva vlastni pravidla: svobodu slova a prvni dodatek
Ustavy.

Goldstein(iv vzhled pfesné padne k jeho image techno-krysy - nosi vlasy aZz na ramena a ¢ernou piratskou ¢apku vyzyvavé nasazenou na
stranu. Casto se objevuje na setkanich poéitadovych odborniki, podoben duchu zavrazdéného z Macbetha, kde tiSe poslouchd, zasnéné se
usmiva a déla si peclivé poznamky.

Setkani pocitacovych odbornikd jsou zpravidla verejna, takze je pro né velmi obtizné zbavit se Goldsteina a jemu podobnych bez pouZiti
nezakonnych a protilstavnich opatreni. Sympatizanti, z nichZ mnoho je vazenymi ob¢any na zodpovédnych mistech, obdivuji Goldsteinovy
postoje a potaji mu predavaji informace. Neznamy, ale ziejmé znacény podil Goldsteinovych vice nez 2000 ¢tenaru tvoii bezpecnostni odbor-
nici telekomunikacnich spolecnosti a policisté, ktefi jsou nuceni predplacet si *2600%*, aby si udrZeli prehled o novych hackerskych aktivi-
tach. Dostavaji se tak do situace, kdy se skfipénim zub( *plati tomu chlapovi ndjem*, coz by jisté potésilo Abbieho Hoffmana (jednoho z
nemnoha Goldsteinovych idolt).

Goldstein je dnes pravdépodobné nejznaméjSim reprezentantem hackerského undergroundu a zcela jisté tim nejnenavidénéjsim. Poli-
cie ho povaZuje za verfejného nepritele, kaziciho mladez, a mluvi o ném s nefalSovanym odporem. Jako ovad je maximalné Uspésny.

Napriklad po kolapsu telefonniho systému z 15. ledna 1990 Goldstein na strankach *2600* zru¢né vetfel spojafiim sl do ran. ,Byla to
pro telefandy legrace, kdyZ jsme pozorovali, jak se systém hrouti,“ pfiznal vesele. ,Ale bylo to i zlovéstné znameni véci pristich... Nékteri
lidé z AT&T se snazili s pomoci seridznich, nicméné ignorantskych médii Sifit pfedstavu, Ze mnoho spolecnosti ma tentyZ software a muze
tedy se tedy stretnout se stejnym problémem nékdy v budoucnosti. To neni pravda. Defektni software pouziva vyhradné AT&T. Pfirozené,
jiné spolecnosti se mohou stretnout se zcela *jinymi* softwarovymi problémy. Ale AT&T také.“

Po technické diskusi o nedostatcich systému nabidla techno-krysa z Long Islandu stovkam kvalifikovanych inzenyri gigantické nadna-
rodni spole¢nosti konstruktivni kritiku. ,Nevime, pro¢ se vyznamna telekomunikac¢ni spole¢nost jako AT&T chovala tak neschopné. Kde
byly zalohy? Jisté, poCitacové systémy se hrouti kazdou chvili. Ale lidé, ktefi chtéji telefonovat, nejsou titiz jako lidé, ktefi se pfipojuji k poCi-
taélm. Rozdil je v tom, Ze kolaps telefonni sité ¢i jiné zakladni sluzby neni akceptovatelny. Budeme-li i nadale dtvérovat technologii, aniz
bychom ji rozuméli, miiZzeme se tésit na mnohé dalsi variace na toto téma.

Je povinnosti AT&T vU¢i jejim zakaznikim, aby byla pfipravena *okamzité* prepnout na jinou sit, zacne-li se dit néco podivného ¢i ne-
predvidatelného. V tomto pfipadé neni novinkou ani tak selhani pocitacového programu jako selhani celé struktury AT&T.“

Samotna predstava toho... té *osoby*... nabizejici ,rady“ o ,celé strukture AT&T“, je vic, neZ néktefi lidé dokazi snést. Jak se tenhle na-
pul kriminalnik odvaZuje diktovat, jaké chovani AT&T je ,,akceptovatelné“? Zvlast kdyz v tom samém Cisle publikuje detailni schémata zapo-
jeni pro vytvareni rdznych signalnich tonl telefonni sité, které jsou verejnosti nedostupné.

~VSimnéte si, co se stane, kdyZ pustite ton nebo dva ze ,stfibrné skfinky’ do vasi mistni sité nebo do dalkového spojeni od rdznych spo-
le¢nosti,“ radi jeden z pfispévateld *2600%*, ,Mr. Upsetter” (,Zneklidnovac“) v élanku ,Jak vyrobit signdlni skiinku“. ,Kdyz experimentujete
systematicky a délate si zaznamy, urcité zjistite mnoho zajimavého.“

To je samoziejmé védecky postup prace, zpravidla povazovany za chvalyhodnou aktivitu a jeden z kvét( moderni civilizace. Clovék se sku-
teéné muzZe takovou cilevédomou intelektualni ¢innosti naucit ledacos. Zaméstnanci telekomunikacnich spole¢nosti povazuji tento druh
Lvyzkumu“ za ekvivalentni hazeni dynamitovych patron do jejich rybnika, aby se zjistilo, co Zije na dné.

*2600* je publikovano pravidelné od roku 1984. Redakce zaloZila i BBS, potiskovala tricka *2600%, pfijimala faxy... V Cisle z jara 1991
je na strané 45 zajimavé oznameni: ,Pravé jsme zjistili, Ze k nasi faxové lince je pripojen jeden kabel navic, vedouci k telefonnimu sloupu.
(UzZ byl odstranén.) Vase faxy k nam i ke komukoli jinému mohou byt monitorovany.“

Ve svété podle *2600* je mala skupinka technokratickych bratfi (a, zfidkakdy, sester) obklicenym predvojem opravdové svobody a ctnos-
ti. Zbytek svéta je eldoradem zloéinG komercnich spolecnosti a korupce vysokych vliadnich mist, ¢as od ¢asu zmiriovanych snazivou igno-
ranci. Pfecist nékolik Cisel za sebou znamena vstoupit do nocni mlry podobné SolZzenicynovym, i kdyzZ ne tak pesimistické, protoze
*2600* je Casto velice zabavny.

Goldstein se nestal teréem Zatahu na hackery, ackoli proti nému verejné, hlasité a vymluvné protestoval a zatah podstatné pfispél k jeho
slavé. Nebylo tomu tak proto, Ze neni povazovan za nebezpecéného - opak je pravdou. Goldstein mél potiZze se zakonem v minulosti: v roce
1985 byla BBS *2600* zabavena FBI a ¢ast softwaru na ni byla formalné prohlaSena za ,lupisky nastroj ve formé pocitacového progra-
mu“. Ale v roce 1990 Goldstein unikl pfimému postihu, protoze jeho ¢asopis je tiStén na papife a uznavan za subjekt Ustavniho prava na
svobodu tisku. Jak jsme vidéli v pfipadu *Ramparts*, neni tato ochrana ani zdaleka absolutni. Nicméné z praktického hlediska by zastaveni
*2600* soudnim prikazem vyvolalo takové mnoZstvi pravnickych potizi, Ze je prosté technicky nemozné, pfinejmensim v sou¢asnosti. Bé-
hem roku 1990 Goldstein i jeho ¢asopis drze prosperovali.

Zatah na hackery v roce 1990 se misto toho zaméfil na pocCitaCovou formu zakazanych dat. Byl to, pfedevSim a v prvni fad€, zatah na
*bulletin boardy*. Bulletin board systems (,nasténkové systémy*), Castéji znamé pod osklivym, nepluralizovatelnym [v angli¢tiné - pozn.
tahu.

BBS muZze byt formainé definovana jako pocitac slouzici pro vymeénu informaci a zprav mezi uzivateli, ktefi ho volaji telefonem pomoci
modemu. ,Modem?*, cozZ je zkratka z modulator-demoduléator, je zafizeni prevadéjici digitalni impulsy pocitacli do slySitelnych analogovych
telefonnich signalll a naopak. Modem spojuje pocitac s telefonni siti a tedy s jinymi pocitaci.

Velké salové pocitace jsou propojeny uz od 60. let, ale *osobni* pocitace, kontrolované jednotlivymi majiteli a umisténé v jejich do-
mech, byly poprvé spojeny koncem 70. let. ,Board“ vytvofeny Wardem Christensenem a Randy Suessem v (inoru 1978 v Chicagu je obecné
povazovan za prvni BBS na osobnim pocitaci hodnou toho jména. Boardy funguji na mnoha riiznych typech pocéitac¢t a pouzivaji mnoho rdz-
nych druht softwaru. Prvni boardy byly primitivni a plné chyb a jejich manazefi, znami jako ,systémovi operatori“ neboli ,sysopové“, byli
pIné vytiZeni technicti experti a autofi svého softwaru. Ale jako prakticky vSechno ostatni ve svété elektroniky, staly se v pribéhu 80. let i
boardy rychlejSimi, levnéjSimi, Iépe navrzenymi a vibec sofistikovanéjSimi. Rychle se také rozsifily od pionyr do rukou Siroké verejnosti. V
roce 1985 bylo v Americe kolem 4 000 board(. Vypocty z roku 1990 udavaji priblizny pocet okolo 30 000 v USA a dalsi tisice v jinych ze-
mich.

BBS jsou neregulované podniky. Stat se majitelem boardu je operativni, niéim nebrzdéna akce. V zasadé kazdy, kdo ma pocita¢, modem,
software a telefonni linku muze zalozZit vlastni board. S vybavenim z druhé ruky a public-domain softwarem zdarma muZze byt cena boardu
velmi nizka - nizsi nez naklady na vlastni Gasopis nebo i jen solidni pamflet. Rada prodejc(i nabizi software pro BBS a trénuje sysopy-amaté-
ry, ktefi nemaji odborné znalosti, v jeho pouzivani.

Boardy nejsou ,tisk“. Nejsou to ani ¢asopisy, ani knihovny, ani telefony, ani amatérska radia, ani tradic¢ni korkové nasténky v mistni pra-

delné, ackoli maji jisté spolecné rysy se véemi témito dfivéjSimi médii. Boardy jsou nové médium - mozna dokonce *mnoho druhd* novych



médii.

Podivejme se na jejich jedinec¢né rysy: jejich provoz je laciny, i kdyZz maji celostatni ¢i dokonce globalni dosah. Kontakt s boardem miize
byt navazan z kteréhokoli mista globalni telefonni sité a majitele boardu to *nic nestoji* - telefonni Gcet plati volajici, a je-li volajici mistni,
je hovor zadarmo [téméfF, v Americe - pozn. prekl.]. Na boardech se neobraci redakéni elita k masam posluchacéu. Sysop boardu neni exkluziv-
nim autorem ani editorem - je hostitelem v elektronickém salénu, kde se kazdy miZe obracet k verejnosti, hrat roli vefejnosti ¢i si vyméno-
vat soukromé zpravy s jinymi Gc¢astniky. ,Konverzace“ na boardech, jakkoli plynula, rychla a vysoce interaktivni, neni mluvena, ale psana.
Je také relativné, a nékdy zcela, anonymni.

A protoZe boardy jsou levné a vSudypfitomné, jejich regulace a povinnost ziskat licenci je pravdépodobné prakticky neprosaditelna. Tako-
va operace by byla srovnatelna s pokusem ,regulovat®, ,kontrolovat“ a ,povolovat“ posilani dopisU - pravdépodobné jesté tézsi, protoze pos-
ta je na rozdil od telefon( fizena federalni viadou. Boardy fidi jednotlivci, nezavisle a zcela podle svych zalib.

Pro sysopa neni hlavnim limitujicim faktorem cena provozu boardu. Po po¢atecni investici do pocitaCe a modemu je jedinym trvalym na-
kladem cena za telefonni linku (nebo nékolik telefonnich linek). Hlavnimi limitujicimi faktory jsou ¢as a energie. Boardy je tfeba udrZovat.
Novi uZivatelé jsou zpravidla ,provérovani - museji obdrzet individualni hesla a byt kontaktovani telefonem ve svych domovech, aby byla po-
tvrzena jejich identita. Obtizni uzivatelé, jichZ je mnoho, museji byt vychovavani ¢i odstranéni. Rychle se mnozici zpravy museji byt vymaza-
ny, kdyZ zestarnou, aby nebyla prekro¢ena kapacita systému. Programy (pokud je board nabizi) musi byt kontrolovany na pfitomnost pocita-
musi byt vedeno Gcetnictvi a Ucty zasilany uzivatelim. A kdyZ se board zhrouti - coz je velmi béZna udalost - musi byt opraven.

Boardy lze tfidit podle snahy, ktera je vénovana jejich provozu. Za prvé mUze jit o zcela otevieny board, jehoz sysop vytahuje plechovky
piva na ex a sleduje reprizy televiznich seriald, zatimco jeho uzivatelé ¢asem zpravidla degeneruji do anarchie a posléze ticha. Druhym ty-
pem je kontrolovany board, jehoZ sysop se objevuje jednou za ¢as, uklidi, zklidni hadky, zvetejni ozndmeni a zbavi komunitu pitomc0 a poti-
ZistU. Treti je silné kontrolovany board, ktery trva na dospélém a zodpovédném chovéani a cenzuruje vsechny zpravy povazované za urazlive,
impertinentni, ilegalni nebo nesmysiné. A poslednim typem je kompletné editovana ,elektronicka publikace“, prezentovana micicimu pub-
liku, jemuz neni dovoleno pfimo reagovat.

Boardy se daiji tfridit podle stupné své anonymity. Existuji kompletné anonymni boardy, kde kazdy pouZiva pseudonym - ,handle” - a ani
sop zna (nebo si mysli, Ze zna) prava jména a adresy vSech uzivatel(, ale uZivatelé neznaji jména ostatnich a nemuseji znat ani sysopovo.
Treti je board, kde kazdy musi pouZivat prava jména a anonymni hrani cizich roli je zakazano.

Boardy se daji roztfidit podle rychlosti odezvy. ,Chat” (,pokec*) boardy simultanné spojuji nékolik uzivateld na rlznych linkach, ktefi ¢tou
zpravy ostatnich v tom samém okamziku, kdy jsou psany. (,Chat“ nabizi mnoho velkych boardd vedle svych ostatnich sluzeb.) Boardy s po-
malejsi odezvou, které mohou mit jen jednu telefonni linku, ukladaji zpravy postupné, jednu za druhou. Nékteré boardy jsou otevieny pouze v
pribéhu dne nebo o vikendech, coz jejich odezvu podstatné zpomaluje. *Sit* boardd, jako je treba ,FidoNet“, mize prenaset elektronickou
postu z boardu na board, z jednoho kontinentu na druhy, pres neomezené vzdalenosti - ovSem Sneci rychlosti, srovnatelnou s rychlosti pos-
ty, takZe zpravé miize trvat nékolik dni, nez se dostane k adreséatovi a vyvola odpovéd.

Boardy lze tfidit podle soudrznosti komunity jejich uzivatel(. Nékteré boardy zdUraziuji vyménu soukromé posty, od jednoho odesilatele k
jednomu prijemci. Jiné uprednostnuji verejné zpravy a mohou se dokonce zbavovat lidi, ktefi pouze ,¢ihaji“, tj. tou zpravy, ale sami se dis-
kuse nelcastni. Nékteré boardy jsou intimni a sousedské, jiné chladné a vysoce technické. Nékteré jsou jen o malo vic nez zasobniky soft-
waru, kde uzivatelé ,downloaduji“ a ,uploaduji“ programy, ale mezi sebou navzajem komunikuji jen malo, pokud vibec.

Boardy mohou byt roztfidény podle své pristupnosti. Nékteré boardy jsou naprosto verejné. Jiné jsou soukromé, uréené pouze pro sysopo-
vy osobni pratele. Nékteré boardy pfidéluji svym uzivatelim rdzny status. Na takovych boardech jsou néktefi uZivatelé, zejména zacatecnici,
neznami nebo déti, vpousténi jen do verejné ¢asti, pfipadné je jim zakazano psat zpravy. Na druhé strané sysopovi oblibeni uzZivatelé mohou
psat bez omezeni a zlistat ,on-line“ jak dlouho chtéji, a to i za cenu omezeni jinych lidi, ktefi se chtéji prihlasit. Uzivatelé s vysokym statu-
sem mohou mit pFistup do skrytych oblasti boardu, napfiklad k ,nestandardnim* témattim, soukromym diskusim a/nebo cennému softwa-
ru. Oblibeni uZivatelé se dokonce mohou stat ,vzdalenymi sysopy“ s pravem prevzit logickou kontrolu boardu pomoci svého vlastniho pocita-
¢e. Pomérné Casto takovi ,vzdaleni sysopové“ prevezmou veskerou praci i kontrolu boardu, fyzicky umisténého v cizim domé. Nékdy sdili
moc nékolik ,co-sysopu“.

Boardy mohou byt tfidény i podle velikosti. Velké, celostatni komeréni sité, napfiklad CompuServe, Delphi, GEnie nebo Prodigy, pracuji
na salovych pocitacich a zpravidla nejsou povazovany za ,boardy“, ackoli sdileji mnoho jejich charakteristik, jako je elektronicka posta, dis-
kusni konference, softwarové knihovny a velké a stale rostouci pravni problémy s ob¢anskymi svobodami. Nékteré soukromé boardy maji
az 30 telefonnich linek a relativné sofistikovany hardware. Jiné jsou malické.

Boardy se liSi svou popularitou. Nékteré jsou velké a pfeplnéné a uzivatelé si na né musi protlacit cestu trvalym signalem ,obsazeno“.
Jiné jsou velké a prazdné - je jen malo smutnéjSich véci nez kdysi prosperujici board, kam uz nikdo nevola a kde na mrtvé konverzace zmi-
zelych uzivatell useda digitalni prach. Nékteré boardy jsou mali¢ké a intimni a jejich telefonni ¢isla jsou imysIné drzena v tajnosti, takze
se k nim muze prihlasit jen maly pocet lidi.

A nékteré boardy jsou *podzemni*.

Boardy dokazi byt tajemné. Aktivity jejich uzivatelll mohou byt nékdy jen tézko odlisitelné od spikleneckych. Nékdy *jsou* spiklenecké.
Boardy slouzily, nebo byly obvinény, Ze slouzi, vSemoznym extremistickym skupinam, a podnécovaly, nebo byly obvinény z podnécovani,
vSech myslitelnych spolecensky nepfijatelnych, radikalnich, Spinavych &i kriminalnich aktivit. Existuji satanistické boardy. Nacistické boar-
dy. Pornografické boardy. Pedofilni boardy. Drogové boardy. Anarchistické boardy. Komunistické boardy. Homosexualni a lesbické boardy
(téch je zvlast velké mnozstvi a mnohé z nich jsou Zivé a populdrni a maji bohatou historii). Sektarské boardy. Evangelické boardy. Boardy
pro Carodéje, hippies, punkery, skateboardisty a pfivrzence UFO. Klidné mohou existovat boardy pro masové vrahy, Gnosce letadel a ndjemné
zabijaky. Nikdo to nemUze vyvratit. Neodhadnutelny pocet boardu rasi, kvete a uvada v kazdém kouté rozvinutého svéta. | na prvni pohled ne-
vinné, verejné pristupné boardy mohou obsahovat, a nékdy skute¢né obsahuji, tajné oblasti, oteviené jen vyvolenym. A i na velkych, verej-
nych, komercnich sitich je soukroma posta zcela soukroma - a velice snadno muazZe byt kriminalini.

Boardy se vénuji prakticky kazdému predstavitelnému tématu, jakoz i tématlm, jezZ si Ize predstavit jen stézi. Pokryvaji Siroké spektrum
socialnich aktivit. Nicméné vsichni jejich uzZivatelé maji cosi spole¢ného: jsou vlastniky pocitacl a telefon(l. Pocitace a telefony jsou tedy

A hackefi a telefandové, tito narkomansti nadsenci do pocitacu a telefond, Ziji boardy. Roji se kolem board(l a ziskavaji na nich nové pfi-
vrzence. Koncem 80. let se skupiny telefand(l a hacker(, spojené boardy, fantasticky rozsitily.

Pro demonstraci pouzijme seznam hackerskych skupin, zkompilovany redaktory *Phracku* 8. srpna 1988.

The Administration (,Administrativa®). Advanced Telecommunications, Inc. ALIAS. American Tone Travelers. Anarchy Inc. Apple Mafia.

N
1]
=
S
9
=
g
3
<

19



20

The Association. Atlantic Pirates Guild (,Rad atlantickych piratd“). Bad Ass Mother Fuckers (,Matkomrdi se Spatnou prdeli“). Bellcore. Bell
Shock Force. Black Bag (,Cerna kapsa*“). Camorra. C&M Productions. Catholics Anonymous. Chaos Computer Club. Chief Executive Offi-
cers. Circle Of Death (,Kruh smrti“). Circle Of Deneb. Club X. Coalition of Hi-Tech Pirates. Coast-To-Coast. Corrupt Computing. Cult Of The
Dead Cow (,Kult mrtvé kravy“). Custom Retaliations (,0dveta na miru“). Damage Inc (,Porucha“). D&B Communications. The Dange Gang
(,Zatrapena banda“). Dec Hunters. Digital Gang. DPAK. Eastern Alliance (,Vychodni aliance®). The Elite Hackers Guild. Elite Phreakers and
Hackers Club (,Klub elitnich telefand(i a hackert“). The Elite Society Of America. EPG. Executives Of Crime. Extasy Elite. Fargo 4A. Farmers
Of Doom. The Federation. Feds R Us. First Class (,Prvni tfida“). Five O (,Pétka“). Five Star (,Pét P“). Force Hackers. The 414s. Hack-A-Trip.
Hackers Of America. High Mountain Hackers (,Vysokohorsti hackefi“). High Society (,LepSi spolecnost®). The Hitchhikers. IBM Syndicate
(,Mafie IBM“). The Ice Pirates (,Diamantovi pirati“). Imperial Warlords. Inner Circle (,Vnitini kruh®). Inner Circle Il. Insanity Inc. Internatio-
nal Computer Underground Bandits. Justice League of America. Kaos Inc (,Chaos*). Knights Of Shadow. Knights Of The Round Table (,Rytifi
kulatého stolu“). League Of Adepts. Legion Of Doom. Legion Of Hackers (,Hackerska legie“). Lords Of Chaos. Lunatic Labs, Unlimited (,La-
boratore Silenstvi“). Master Hackers. MAD! (,Amok*“). The Marauders (,Najezdnici“). MD/PhD (akademicky titul). Metal Communications,
Inc. MetalliBashers, Inc. MBI. Metro Communications. Midwest Pirates Guild. NASA Elite. The NATO Association. Neon Knights (,Neonovi
rytifi“). Nihilist Order. Order Of The Rose. OSS. Pacific Pirates Guild. Phantom Access Associates. PHido PHreaks. The Phirm (,Firma*“).
Phlash (,,Zablesk“). PhonelLine Phantoms. Phone Phreakers Of America. Phortune 500. Phreak Hack Delinquents. Phreak Hack Destroyers.
Phreakers, Hackers, And Laundromat Employees Gang (,Gang telefandd, hacker(l a zaméstnanc( pradelen®) Cili PHALSE Gang (,Falesny
gang“). Phreaks Against Geeks (,Telefandové proti frajerdm*). Phreaks Against Phreaks Against Geeks. Phreaks and Hackers of America.
Phreaks Anonymous World Wide. Project Genesis. The Punk Mafia. The Racketeers. Red Dawn Text Files (,Textové soubory rudého Usvitu®).
Roscoe Gang. SABRE. Secret Circle of Pirates. Secret Service (,Tajna sluzba“). 707 Club. Shadow Brotherhood (,Bratrstvo stin(i“). Sharp Inc.
65C02 Elite. Spectral Force. Star League (,Hvézdna liga“). Stowaways. Strata-Crackers. Team Hackers '86. Team Hackers '87. TeleCompu-
tist Newsletter Staff (,Redakce Telecomputistu“). Tribunal Of Knowledge. Triple Entente (,Trojita aliance®). Turn Over And Die Syndrome
(,Pfiznak Oto¢ se a zemfi“) ¢ili TOADS (,Ropuchy“). 300 Club. 1200 Club. 2300 Club. 2600 Club. 2601 Club. 2AF. The United Soft WareZ
Force (,Jednotky softwarovych piratG“). United Technical Underground (,Spojeny technicky underground“). Ware Brigade (,Softwarova briga-
da“). The Warelords. WASP.

Ponofit se do tohoto seznamu je hluboky, témér mysticky zazitek. Jako kulturni artefakt je vyslovené poeticky.

Undergroundové skupiny - subkultury - Ize rozliSit od nezavislych kultur podle jejich zvyku neustale se odvolavat na matefskou spolec-
nost. Subkultury ze své podstaty museji udrzovat membranu, oddélujici je od okoli. Vyzyvavé Saty a (ces, specializovany Zargon, charakteris-
tické, oddélené oblasti mést, odliSna doba vstavani, prace a spanku... Digitalni underground, ktery se specializuje na informace, klade velky
dlraz na jazyk jako nastroj ozvlastnéni. Jak je vidét z predchazejiciho seznamu, s oblibou pouziva parodii a vysméch. Je zajimavé vSimnout
si, kdo je teréem tohoto vysméchu.

Za prvé, velké spolecnosti. Mame tu Phortune 500 (Fortune 500 je seznam péti set nejbohatSich Ameri¢an(, publikovany stejnojmen-
nym ¢asopisem), The Chief Executive Officers (titul feditele velké spolecnosti), Bellcore (vyzkumna laboratof AT&T), IBM Syndicate, SABRE
(pocitaCovy rezervacni systém pouZzivany aeroliniemi). Pozoruhodné je €asté uzivani ,Inc.“ - Zadna z hackerskych skupin neni skuteénou
korporaci, ale zjevné je téSi hrat si na né.

Za druhé, vladu a policii. NASA Elite, NATO Association. Feds R Us (parodie na nazev hrackarské firmy, doslova ,Policajti jsou my“) a Se-
cret Service jsou pékné priklady verbalni odvahy. 0SS neboli Office of Strategic Services (,Ufad strategickych sluZeb“) byl pfedchtdcem CIA.

Za tfeti, zloCince. PoufZiti nelichotivych pejorativ jako zvradceného vyznamenani je klasickou taktikou subkultur: punkerd, piratd, banditd,
gangu a mafii.

Nestandardni ortografie, zejména uzivani ,,ph“ misto ,f“ a ,z“ misto ,s“ oznacujiciho plural, je nezaménitelnym charakteristickym zna-
kem. Stejné tak pouzivani Cislice ,0“ misto pismene ,0“ - abecedy pocitacl zpravidla odliSuji nulu proskrtnutim, takze rozdil je zfejmy.

Né&které vyrazy poeticky opisuji ilegalni pronikani do po&itadii: Stowaways (,Cerni pasazéfi“), Hitchhikers (,Stopafi“), PhoneLine Phan-
toms (,Fantomové telefonni linky“), Coast-to-Coast (,Dalkovi“). VSimnéte si také ¢astého pouzivani slov jako ,elita“ a ,mistr“. Nékteré na-
zvy jsou vulgarni, nékteré obscénni, dalsi pouze kryptické - vSe s cilem prekvapit, urazit, zmast ,normalni“ lidi a nedovolit jim zGstat Ihostej-
nymi.

Mnoho hackerskych skupin jesté dale Sifruje sva jména pouzivanim akronym: z nazvu United Technical Underground se stava UTU, z Far-
mers of Doom (,Péstitelé zkazy“) FoD, the United SoftWareZ Force trva na zkratce ,TuSWF* - a béda ignorantskému krtkovi, jez nevi, ktera
pismena maji byt velka.

Dale je tfeba si vSimnout, Ze i jednotlivi clenové téchto skupin pouzivaji pseudonymy. Seznamite-li se treba s ,PhoneLine Phantoms*,
Zjistite, Ze jsou to ,Carrier Culprit“ (,Telefonni pachatel®), ,The Executioner (,Kat*), ,Black Majik“ (,Cerna magie*), ,Egyptian Lover*
(,Egyptsky milovnik“), ,Solid State“ (,Stav pevny“) a ,Mr Icom* (nazev firmy poskytujici zlevnéné telefonni spojeni). ,Carrier Culprit“ bude
pro své pratele pravdépodobné ,CC“ - budou napfiklad mluvit o ,Cislech od CC z PLP“.

Je velice dobfe mozné, Ze celkovy pocet ¢lenl vSech skupin ze seznamu je tfeba jen tisic lidi. Neni to kompletni seznam undergroundo-
vych skupin - neexistuje zadny takovy seznam a nikdy existovat nebude. Skupiny vznikaji, prosperuji, upadaji, sdileji ¢leny a udrzuji si okruh
obdivovatell usilujicich o ¢lenstvi a pfilezitostnych znamych. Lidé se zapojuji a odpadaji, jsou ostrakizovani, ztraceji zajem, jsou nalezeni po-
licii ¢i zahnani do kouta bezpecnostnimi odborniky telekomunikaci, pfedkladajicimi vysoké Gcty. Mnoho undergroundovych skupin jsou soft-
warovi pirati, ktefi mohou porusovat copyright a ilegalné Sifit programy, ale neodvazi se pronikat do cizich pocitacovych systém(. Odhadnout
skute¢nou velikost populace digitalniho undergroundu je velice téZké. Hackefi pfichazeji a odchazeji. VEtSinou zacinaji mladi, stfidaji obdobi
aktivity a pasivity a konéi v 22, kdyZ absolvuji stfedni Skolu. A velka vétsina ,hacker(i“ se pfipojuje na piratské boardy, vymysli si handle, Sifi
copyrightovany software a mozna zneuzije jeden ¢i dva telefonni kédy, aniz by kdy vstoupila do rad elity.

Néktefi soukromi vySetfovatelé, Zivici se poskytovanim informaci o undergroundu platicim zakaznikim z bezpecnostnich sloZek soukro-
mych spoleénosti, odhadli pocet hacker(i az na padesat tisic. Toto Cislo je pravdépodobné vysoce nadhodnocené, pokud ¢lovék nepodita
kazdého nezletilého softwarového pirata a zlodéjicka vykradajiciho telefonni budky. M(ij odhad je kolem 5 000 lidi. A fekl bych, Ze z tohoto
poctu mUze byt tak stovka skute¢né ,elity” - aktivnich hackerd, schopnych proniknout do sofistikovanych systéma, opravdové hrozby, jiz by
se mély zabyvat soukromé bezpecnostni slozky i policie.

Dalsi zajimavou otazkou je, zdali toto Cislo roste. Zaéinajici nezletili hackefi jsou si ¢asto jisti, Ze nastup hacker(i je nezadrzitelny a Ze
brzy ovladnou cely cyberspace. Starsi a zkusenéjsi veterani, v ctihodném véku 24 nebo 25 let, jsou presvédcéeni, Ze zlaty vék uz davno skon-
¢il, Ze policajti maji cely underground precteny a Ze dnesSni mladez je blba jak tago a ma zajem akorat o hrani Nintenda.

Ja sam bych fekl, Ze pronikani do pocitacli jako neziskova zabava a akt pfijeti intelektualni vyzvy je na pomalém Gstupu, pfinejmensim ve
Spojenych Statech; ale Ze pocitacova zproneveéra, zvlasté prostrednictvim telekomunikaci, dramaticky roste.

Lze vymezit zajimavou paralelu mezi digitalnim undergroundem a drogovym undergroundem. Byvaly ¢asy, v dlisledku historického revizio-



nismu dnes uz skoro zapomenuté, kdy se Ucastnici koncertl volné délili o jointy a hippie prodavaci marihuany nabizeli lidem cigaretu zdar-
ma, jen aby si uZili dlouhého zdrogovaného rozhovoru o Doors a Allenu Ginsbergovi. Dnes jsou drogy ¢im dal tim vic za hranici pfijatelného,
s vyjimkou nebezpecného, kriminainiho svéta vysoce navykovych drog. Léta negativni propagandy a tlaku policie pfiméla neurcité ideologic-
ky, svobodomysiny drogovy underground opustit trh s drogami a pfenechat ho mnohem brutalnéjSimu, kriminalnimu tvrdému jadru. Neni to

prijemna vyhlidka, ale analogie je velmi pfesvédciva.

Jak vypada takovy undergroundovy board? Cim se li§i od oby&ejného? Rozdil nemusi byt nutné v konverzaci - hackefi se dasto bavi o té-
matech, které jsou na boardech bézné, tj. o hardware, software, sexu, sci-fi, sou¢asnych udalostech, politice, filmech a osobnich vtipcich.

Undergroundovy board Ize nejlépe poznat podle jeho soubor( (v hackerské transkripci ,philes®), tj. textl, které uci techniky a étos underg-
roundu, vzacnych rezervoar(l zakazaného védéni. Nékteré jsou anonymni, ale vétsSina hrdé nese handle hackera, ktery je jejich autorem, a
jeho skupinu, pokud se k néjaké hlasi. Nasleduje ¢astecny seznam ,philes” jednoho undergroundového boardu, kdesi uprostied Ameriky,

cirka 1991. VétSina popisl nepotiebuje komentar.

5406 06-11-91
4481 06-11-91
4118 06-11-91
3241 06-11-91
5159 06-11-91
14031 06-11-91
5073 06-11-91
42774 06-11-91
57938 06-11-91
3148 06-11-91
4814 06-11-91
48290 06-11-91
4696 06-11-91
3830 06-11-91
15525 06-11-91
8411 06-11-91
4096 12-25-89
5063 06-11-91

Hacking Bank America BANKAMER.ZIP

Chilton Hacking CHHACK.ZIP

Hacking Citibank CITIBANK.ZIP

Hacking Mtc Credit Company CREDIMTC.ZIP

Hackers Digest DIGEST.ZIP (sbornik)

How To Hack HACK.ZIP

Basics Of Hacking HACKBAS.ZIP (zdklady)

Hackers Dictionary HACKDICT.ZIP (slovnik)

Hacker Info HACKER.ZIP

Hackers Manual HACKERME.ZIP

Hackers Handbook HACKHAND.ZIP (prirucka)

Hackers Thesis HACKTHES.ZIP (diplomova préace)
Hacking Vms Systems HACKVMS.ZIP

Hacking Macdonalds (Home Of The Archs) MCDON.ZIP
Phortune 500 Guide To Unix P500UNIX.ZIP

Radio Hacking RADHACK.ZIP

Suggestions For Trashing TAOTRASH.DOC (prohledédvani popelnic)
Technical Hacking TECHHACK.ZIP

Siroky vybér ,Udé&lej si sam* piirugek o ilegainim pronikani do poéitadd. Toto je pouze maly vysek z mnohem vétsi knihovny o hacker-
skych a telefandovskych technikach a historii. Nyni se presuneme do jiné, mozna trochu prekvapivé oblasti - ,Anarchie*.

3641 06-11-91
63703 06-11-91
2076 06-11-91
6982 06-11-91
2361 06-11-91
2877 06-11-91
4494 06-11-91
3982 06-11-91
2810 06-11-91
3765 06-11-91
2036 06-11-91
1926 06-11-91
1500 06-11-91
3947 06-11-91
2576 06-11-91
3230 06-11-91
2598 06-11-91
18051 06-11-91
4521 06-11-91
2240 06-11-91
2533 06-11-91
2906 06-11-91
2139 06-11-91
3332 06-11-91
2990 06-11-91
2199 06-11-91
3991 06-11-91
3563 06-11-91
3158 06-11-91
2962 06-11-91
3398 06-11-91
2137 06-11-91
3987 06-11-91
11074 08-03-90
4447 06-11-91
2590 06-11-91
3385 06-11-91

Anarchy Files ANARC.ZIP
Anarchist Book ANARCHST.ZIP

Anarchy At Home ANARCHY.ZIP

Anarchy No 3 ANARCHY3.ZIP

Anarchy Toys ANARCTOY.ZIP

Anti-modem Weapons ANTIMODM.ZIP

How To Make An Atom Bomb ATOM.ZIP
Barbiturate Formula BARBITUA.ZIP

Black Powder Formulas BLCKPWDR.ZIP (Cerny prach)
How To Make Bombs BOMB.ZIP

Things That Go Boom BOOM.ZIP

Chlorine Bomb CHLORINE.ZIP

Anarchy Cook Book COOKBOOK.ZIP (recepty)
Destroy Stuff DESTROY.ZIP

Dust Bomb DUSTBOMB.ZIP

Electronic Terror ELECTERR.ZIP

Explosives 1 EXPLOS1.ZIP

More Explosives EXPLOSIV.ZIP

Ez-stealing EZSTEAL.ZIP

Flame Thrower FLAME.ZIP (plamenomet)
Flashlight Bomb FLASHLT.ZIP (bomba v baterce)
How To Make An Fm Bug FMBUG.ZIP

Home Explosives OMEEXPL.ZIP

How To Break In HOW2BRK.ZIP (vloupéani)
Letter Bomb LETTER.ZIP (dopisovéa bomba)

How To Pick Locks LOCK.ZIP (otvirdni zamkn)
Briefcase Locks MRSHIN.ZIP (zdmky kufru)
Napalm At Home NAPALM.ZIP

Fun With Nitro NITRO.ZIP

Paramilitary Info PARAMIL.ZIP

Picking Locks PICKING.ZIP

Pipe Bomb PIPEBOMB.ZIP (bomba z trubky)
Formulas With Potassium POTASS.ZIP (nitrdaty)
More Pranks To Pull On Idiots! PRANK.TXT (kanadské vtipy)
Revenge Tactics REVENGE.ZIP (odveta)

Rockets For Fun ROCKET.ZIP (rakety)

How To Smuggle SMUGGLE.ZIP (paSovani)

*JeziSku na kfizku!* Vzdyt to jsou ndvody na *bomby*!
Tak co si s tim poéneme?
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Za prvé bychom méli uznat, Ze rozSifovat znalosti o vybusninach mezi déti je vysoce odsouzenihodny akt. Neni ovSem nijak ilegalni.

Za druhé bychom si méli uvédomit, Ze vétSina téchto soubord byla ve skutecnosti *napsana* détmi. Vétsina dospélych Ameri¢an, ktefi
si dokazou vybavit sva mlada léta, si vzpomene, Ze predstava postaveni plamenometu v rodinné garazi je prosté skvély napad. *Skutecné*
postavit v garazi plamenomet je ale spojeno s odstrasujicimi potizemi. Exploze nastrazené baterky, do které jsi nacpal strelny prach, trhajici
ruku zastupce feditele Skoly, mdZe byt temné& krasny dudevni obraz. Skuteény Gtok vybusninou ti vynese vytrvalou pozornost Ufadu pro alko-
hol, tabak a strelné zbrané.

Nicméné néktefi lidé tyto navody vyzkouseji. Americky nezletilec, ktery je pevné rozhodnuty nékoho zavrazdit, mize nejspi$ ukrast nebo
koupit revolver mnohem snaz nez pripravit faleSny napalm v kuchynském drezu. Nicméné je-li lidem predloZzeno néjaké pokuSeni, jista ¢ast
mu podlehne, a mala mensina se pokusi tyto plany realizovat. Velka vétSina této malé mensiny neuspéje nebo se dokonce zmrzadi, protoze
presnost navodll neni kontrolovana, jejich autofi nemaji profesionalni zkuSenosti a ¢asto si je prosté vymysleji. Ale hrozba téchto ,philes”
nemuZze byt zcela pfehlizena.

Hackefi nemusi brat bombové Gtoky ,doopravdy“; kdyby tomu bylo jinak, slySeli bychom mnohem vic o vybuchujicich baterkach, podo-
macku vyrobenych bazukach a stfedoskolskych ugitelich otravenych chlorinem ¢i kyanidem. OvSem hackefi se *doopravdy* zajimaji o zaka-
zané védeéni. Nejsou vedeni jen zvédavosti, ale opravdovou *touhou po védéni*. Pfani védét néco, co ostatni nevi, je stézi nové. Ale *inten-
zita* tohoto prani, demonstrovana technofilickymi détmi Informacéniho véku, *muze byt nova*, mlze byt pfiznakem zasadniho posunu spo-
lecenskych hodnot, ukazkou toho, k ¢emu spéje svét, kladouci ¢im dal tim vétsi dliraz na vlastnictvi, shromazdovani a prodej *informaci*
jako zakladni komodity denniho Zivota.

Vzdy existovali mladi muzi, ktefi se vasnivé zajimali o tato témata. Ale nikdy dfive nebyli schopni tak univerzalné a lehce komunikovat
mezi sebou a bez potizi propagovat své zajmy mezi zbytkem spolecnosti. StredoSkolsti ucitelé védi, Ze v kaZzdé skupiné se jeden najde, ale
kdyZ onen jeden unikne kontrole pfesunem do telefonni sité a na boardu se spoji se stovkou sobé podobnych, zjevné hrozi potize. Nutkani
autorit *néco podniknout*, dokonce i néco drastického, je tézké odolat. V roce 1990 autority néco podnikly. Podnikly toho docela dost. [...]

Pronikani do pocitacu je hackery chapano jako *hra*. To neni GpIné iracionalni a psychopaticky pfistup. Hacker mlze vyhravat ¢i prohra-
vat, uspét Ci selhat, ale jeho Cinnost nikdy neni ,realna“. Neni to jen tim, Ze nezletilci s bujnou predstavivosti maji nékdy potize rozlisit
zbozna prani od skuteéného Zivota. Cyberspace *neni skuteény*! ,Skutedné“ véci jsou hmotné objekty, stromy, boty, auta. Cinnost hackera
se odehrava na obrazovce. Slova nejsou hmotna, Cisla (dokonce ani telefonni Cisla a Cisla kreditnich karet) nejsou hmotna. Pocitac a sveét,
to je jako nebe a dudy, néco UpIné jiného. Pocitace *simuluji* realitu, tak jako pocitacové hry simuluji tankové bitvy, psi zapasy a vesmirné
lodé. Simulace jsou jenom hra, a to, co je v pocitacich, *neni skutecné*.

Uvazuijte: jestli je ,hackovani“ tak vazné a opravdové a nebezpecné, jak to, Ze *devitileté déti* maji pocitace a modemy? Nikdo by nedal
devitiletému klukovi do rukou auto, nebo pusku, nebo motorovou pilu - takové véci jsou *skutecné*.

PfisluSnici undergroundu jsou si velmi dobfe védomi, Ze jejich ,hra“ se tém nahore nelibi. Zpravy o akcich proti undergroundu se Sifi
rychle. Publikovat je je jedna z hlavnich funkci piratskych boardd, ovSem ty uci i svdj vlastni postoj k policejnim zadsahlim, své charakteris-
tické idedly spravedinosti. UZivatelé undergroundovych board( si nebudou stézovat, je-li nékdo zatcen pro shazovani systémd, Sifeni virQ
nebo elektronickou zpronevéru. Mohou kroutit hlavou s védoucim dsmévem, ale nebudou takové praktiky oteviené hajit. Ale je-li nékdo obvi-
nén z kradeze néjaké teoretické sumy, treba 233 846 dolard a 14 centd, protoze se dostal do ciziho pocitace, néco si zkopiroval a schoval
si to na svoji disketu ve svém domé - je to povazovano za priznak blaznovstvi ZalobcU, za pfiznak jejich zmateni abstraktni hry s pocitaci se
skuteénym, nudnym kazdodennim svétem velkych penéz.

Jako by si velké spoleénosti a jejich ochoceni pravnici mysleli, Ze pouzivani pocitacu je rezervovano jen pro né, Zze na néj mohou dat ce-
novky jako na krabice s pracim praskem! Ale podéitat cenu informace je jako pocéitat cenu vzduchu nebo cenu snli. Kazdy na piratském boar-
du vi, Ze pouziti pocitacli muzZe byt, a mélo by byt, *svobodné*. Piratské boardy jsou malé alternativni ostrivky v cyberspace, které nepatii
Zadnym firmam, ale undergroundu. Nejsou ,sponzorovany firmou Procter & Gamble“.
spéli nemaji na vSechno odpovéd.

Podivejme se na dalsi vasnivy hackersky manifest. Toto jsou Uryvky ze ,Svédomi hackera“ od ,Mentora“, pfevzaté z *Phracku*, svazek
1, ¢islo 7, soubor 3.

,Dnes jsem ucinil objev. Nalezl jsem pocitac. Moment, to je skvélé. Déla to, co chci. KdyZ udéla néco Spatné, je to proto, Ze ja jsem udé-
lal chybu. Ne protoZze mé nema rad. (...)

A pak se to stalo... brana se otevrela... vyslany elektronicky signal se fiti telefonni linkou jako heroin Zilou narkomana a hleda ukryt pred
ubijejici kazdodennosti... naléza board. To je to misto... sem patfim... Znam tu kazdého, i kdyZ jsem se s nimi nikdy nepotkal, nikdy s nimi
nemluvil, mozna o nich uz nikdy neusly$im... Znam vas vSechny... (...) Toto je nas svét... svét elektronl a Ustreden, svét krasného baudu. Po-
uzivame jiz existujici sluzby a neplatime za to, co by mohlo byt smésné laciné, kdyby to nebylo majetkem chamtivych nenazranc(, a jsme
pro vas zlocinci. Zkoumame, a jsme pro vas zloCinci. Chceme se ucit, a jsme pro vas zlocinci. Jsme bez rozdilu barvy, narodnosti, bez nabo-
Zenskych predsudki... a jsme pro véas zlo€inci. Vy stavite atomové bomby, vedete valky, vrazdite, podvadite a Izete ndm a chcete, abychom
uverili, Ze je to pro nase vlastni dobro, ale my jsme pro vas zlo¢inci.

Ano, jsem zlo¢inec. Pacham zlo¢in zvédavosti. Pacham zlo¢in posuzovani lidi podle toho, co fikaji a co si mysli, ne podle toho, jak vypa-
daji. Pacham ten zloCin, Ze jsem chytrejsi nez vy, a to mi nikdy neodpustite.“

Undergroundové boardy existuji témér od té doby, odkdy existuji boardy. Jednim z prvnich byla 8BBS, jeZ se stala zakladnou elity telefan-
dli na zadpadnim pobrezi USA. 8BBS, ktera zahajila provoz v bieznu 1980, podporovala ,Susan Thunder“ (,Hromovou Susan®), ,Tuca“ a ze-
jména ,Kondora“. Kondor se mlize pochlubit vibec nejhorsi povésti ze vSech americkych telefandd a hackerd. Kondorovi undergroundovi
spolupracovnici, navztekani jeho zlomyslnym chovanim, ho predali policii i s omackou divokych hackerskych legend. Disledkem bylo, Ze
Kondor byl drzen sedm mésicli v samovazbé, aby nemohl zahdjit tfeti svétovou valku odpélenim strategickych raket z vézenského telefonu.
(Po odslouZeni trestu byl propustén na svobodu; treti svétova valka zjevné dosud nezacala.)

Sysop 8BBS byl radikalnim pfizniveem svobody slova, zastavajici nazor, Ze *jakykoli* pokus omezit konverzaci uzivateld jeho boardu by
byl nelstavni a nemoralni. Technicti nadSenci hromadné vstupovali na 8BBS a vynorovali se jako telefandové a hackefi, az v roce 1982 je-
den z vdécnych absolventl nabidl sysopovi novy modem, zakoupeny na cizi kreditni kartu. Policisté vyuzili pfilezitosti a zabavili cely board,
aby odstranili - podle svého nazoru - lakavy zdroj potizi.

Plovernet byl velky piratsky board na vychodnim pobreZi USA, operujici v New Yorku a na Floridé. V roce 1983 mél pét set aktivnich uZiva-
telll. Emanuel Goldstein byl svého ¢asu ,co-sysopem*“ Plovernetu, spoleéné s ,Lexem Luthorem®, zakladatelem skupiny ,Legion Of Doom*
(,Legie soudného dne*), které se brzy budeme vénovat podrobné.

,Pirate-80“ neboli ,P-80¢, jejiz sysop byl znam pod jménem ,Scan Man*“ (,Hledac"), zacala jako jedna z prvnich v Charlestonu a vytrvale
pokracovala po cela Iéta. P-80 prosperovala tak napadné, Ze to znervoznovalo i jeji nejostrilenéjsi uzivatele, a néktefi z nich dokonce nactiu-



trhaéné naznacovali, Ze Scan Man musi mit styky s bezpeénostnimi specialisty telefonnich spole¢nosti, coz on rozhoféené odmital.

,414 Private“ byl domovem prvni *skupiny*, kterd se stala znamou svou pochybnou ¢innosti, nezletilcd s nazvem ,414 Gang*, jejichZ
priiniky do Sloan-Ketteringova centra pro rakovinu a do vojenskych pocitacd v Los Alamos se v roce 1982 staly novinaiskou senzaci.

Tehdy se také zacaly objevovat boardy softwarovych piratd, vyménujicich si kopie her pro Atari 800 a Commodore C64, zbavené ochrany
proti kopirovani. Vétsinu uzivatel(i téchto boardd tvorili pochopitelné nezletili. A s uvedenim hackerského thrilleru *War Games* (,Valecné
hry“) v roce 1983 undergroundova scéna explodovala. Zdalo se, Ze kazdy americky kluk chtél a dostal k vanociim modem. VétSina téchto na-
hodnych zajemcu ulozila své modemy po par tydnech do skfiné, a vétSina zbytku se chovala slusné a vyhybala se pochybnym akcim. Ale né-
ktefi tvrdohlavi a talentovani vytrvalci vzali toho malého hackera ve *War Games* jako skute¢nou postavu. Prosté si nedali pokoj, dokud se
nespojili s undergroundem; a kdyzZ se jim to nepovedlo, vytvorili svij viastni.

* k%)

V poloviné 80. let se undergroundové boardy Sifily jako digitalni plisen. ShadowSpawn Elite (,Elita Synl stinu“). Sherwood Forest |, Il a lll.
Digital Logic Data Service na Floridé, jejimz sysopem nebyl nikdo mensi nez ,Digitalni Logika“ sama; Lex Luthor, zakladatel Legjion of
Doom, byl jednou z hvézd tohoto boardu, ktery se nachazel v jeho telefonnim okruhu. Lexdv vlastni board, Legion of Doom, zahdjil ¢innost v
roce 1984. ,Neon Knights* zalozili sit board( pro hackery na Apple: Severni, Jizni, Vychodni a Zapadni Neonové rytife. Sysopem boardu Free
World Il (,Svobodny svét 11“) byl ,,Major Havoc* (,Major Zkaza“). Lunatic Labs je v dobé vzniku této knihy stale v provozu. Dr. Ripco v Chicagu,
rozverny anarchisticky board s bohatou a divokou historii, byl zabaven agenty Tajné sluzby USA v roce 1990 v ramci operace Sundevil, ale té-
meér okamzité obnovil provoz, s novymi stroji a starym elanem.

Scéna v St. Louis se nevyrovnala velkym stfediskim americkych hackerd, jako je New York a Los Angeles. Ale v St. Louis sidlili ,Knight
Lightning“ (,Rytifsky blesk“) a ,Taran King*“ (,Kral Tarantule®), dva z pfednich undergroundovych *zurnalist(i*. Boardy v Missouri, napfiklad
mohli spoleCensky konverzovat a uvazovat o tom, co se déje v celostatnim - a mezinarodnim - méfitku. Konverzace z Metal Shopu byla shro-
mazdovana v souborech zprav a poté editovana do formy elektronické publikace *Phrack*, coz je novotvar vytvoreny z ,phreak” a ,hack®“.
Editofi *Phracku* se zajimali o hackery stejné intenzivné, jako se hackefi zajimali o pocitaCe.

*Phrack*, zajimavé ¢teni zdarma, se zacal Sifit undergroundem. Kdyz presli Taran King a Knight Lightning ze stfedni Skoly na vysokou,
objevil se *Phrack* na sélovych pocitaCich pripojenych k siti BITNET, a pres BITNET k Internetu, k oné obrovské volné neziskové siti akade-
mickych, vliadnich a komerénich stroji spojenych unixovskym protokolem TCP/IP. (,Cervi“ program ,Internet Worm*“, napsany postgradual-
nim studentem Cornellovy univerzity Robertem Morrisem a vypustény 2. listopadu 1988, je dosud nejvétSim a nejznaméjsim pripadem po-
¢itacového skandalu. Podle Morrise mél jeho dlivtipné napsany program neskodné zkoumat Internet, ale v disledku programatorské chyby
se zacal nekontrolovatelné mnoZit a zastavil pfiblizné Sest tisic pocitacl Internetu. Méné ambiciézni pronikani do Internetu v malém mé-
fitku bylo pro undergroundovou elitu bézné.) Prakticky kazdy undergroundovy board, ktery nebyl beznadéjné krotky a zaostaly, mél kompletni
archiv *Phracku* - a mozna i méné znamé undergroudové publikace: *Legion of Doom Technical Journal*, drsné obscénni soubory skupiny
*Cult of the Dead Cow*, ¢asopisy *P/HUN*, *Pirate*, *Syndicate Reports*, pfipadné silné ideologizovany anarchisticky *Activist Times
Incorporated*.

Pfitomnost *Phracku* na boardu byla jasnym dlkazem pohrdani zakony. Zdalo se, Ze *Phrack* je vSude, radici, provokujici a Sifici étos
undergroundu. Néco takového nemohlo uniknout pozornosti bezpecnostnich odbornik(i telekomunikacnich spolecnosti ani policie.

Tim se dostavame k citlivému tématu policie a board. | policie totiz vlastni boardy. V roce 1989 existovaly boardy sponzorované policii v
Kalifornii, Coloradu, na Floridé&, v Georgii, Idahu, Michiganu, Missouri, Texasu a Virginii: boardy jako ,Crime Bytes“, ,Crimestoppers*, ,All Po-
ints“ a ,Bullet-N-Board“. Policisté, jejichz soukromym koni¢kem jsou pocitace, vlastnili boardy v Arizoné&, Kalifornii, Coloradu, Connecticutu,
na Florid€, v Missouri, Marylandu, Novém Mexiku, Severni Karoling, Ohiu, Tennessee a Texasu. Policejni boardy ¢asto prokazuji svoji uzitec-
nost pro styk s mistnimi obyvateli. Nékdy jsou na nich oznamovany i zloCiny.

Nékdy jsou na nich *pachany* zloCiny. Obéas se to stane nestastnou ndhodou, kdyz naivni hacker zabloudi na policejni board a beze-
Istné zacne nabizet kradené kody. Daleko Gastéji se to ovSem stava na nyni jiz témér tradi¢nich *nastrazenych boardech*. Prvni nastraze-
né boardy byly zaloZzeny v roce 1985: ,Underground Tunnel“ v Austinu v Texasu, jehoZ sysop serzant Robert Ansley vystupoval jako ,Pluto”,
»The Phone Company* (,Telefonni spole¢nost“) ve Phoenixu v Arizonég, fizena Kenem MacLeodem ze Serifova Gfadu v Maricopa County a bo-
ard serzanta Dana Pasqualeho ve Fremontu v Kalifornii. Kolem sysopu téchto boardd, ktefi vystupovali jako hackefi, se rychle vytvofil okruh
aktivnich uzivatel(, bez zabran zvefejiujicich kradené kédy, vyménujicich si piratsky software a viibec pilné pracujicich na svém vlastnim
neslavném konci.

Nastrazené boardy, stejné jako vSechny ostatni, pracuji lacino, velice lacino ve srovnani s infiltracnimi akcemi policie. Jakmile jsou sy-
sopové akceptovani mistnim undergroundem, jsou zvani na jiné piratské boardy, kde mohou ziskat dalsi informace. A kdyZ je nastraha zve-
fejnéna a nejvétsi hfisnici zateni, dostane akce velmi uziteGnou publicitu. Nasledna paranoia v undergroundovych kruzich - néktefi davaji
prednost oznaceni ,odstrasujici efekt” - zpravidla mistné zastavi porusovani zakond na nezanedbatelnou dobu.

Samoziejmé, policisté nemusi ,délat viny“. Naopak, mohou tiSe rozprostfit sité. Z hackeru, ktefi se do nich chyti, se daji vymackat infor-
mace. Z nékterych se stanou uziteéni pomocnici. Mohou zavést policisty do piratskych boardd po celé zemi.

A na boardech po celé zemi byly Spinavé otisky prstl *Phracku*, stejné jako té nejhlasitéjsi a nejdrzejsi undergroundové skupiny: ,Legi-
on of Doom*.

Nazev Legion of Doom pochézi z komiksU. Legie soudného dne, spiknuti kostymovanych ultrapadouch, vedenych chromem obrnénym
zlo¢ineckym supermozkem Lexem Luthorem, se staralo Supermanovi o spoustu ¢tyrbarevnych nebezpecénych kol po nékolik desitek let.
Samoziejmé Ze Superman, tento vzor Pravdy, Spravedinosti a Americkych hodnot, nakonec vzdycky zvitézil. Hackerdm, ktefi pfijali jméno
Legie, to nevadilo - nazev Legion of Doom nemél vzbuzovat Zzadné hrozivé ¢i dokonce satanistické asociace, nebyl minén tak vazné. Byl pre-
vzat z komiksU a mél byt komicky. OvSem, toto jméno mélo kvalitni zvuk. Legion of Doom - znélo to opravdu dobfe. Jiné skupiny, napfiklad
+Farmers of Doom*, blizci spolupracovnici LoDu, chapali tento bombasticky ton a délali si z néj legraci. Existovala dokonce hackerska sku-
pina zvana ,Justice League of America“ (,Americka liga spravedInosti“), nazvana podle Supermanovy strany spravedlivych a hrdinskych
ochrancu zakona.

Ale tyto skupiny zanikly; Legie zUstala. PGvodni Legion of Doom, uZivatelé Quasi Motova boardu Plovernet, byli telefandové. O pocitace
se nijak zvlast nezajimali. Sdm Lex Luthor (jemuz nebylo ani osmnact, kdyzZ zalozZil LoD) byl expertem na COSMOS neboli ,Central System
for Mainframe Operations*, tedy na vnitfni spojarskou pocitaCovou sit. Nakonec dosahl velmi solidni Grovné v pronikani do salovych poéita-
¢l IBM, ale prece jen, jakkoli mél Lexe kazdy rad a obdivoval jeho styl, nebyl obecné povazovan za opravdu $pickového pocitacového kovboje.
Nebyl ani autoritativnim $éfem Legion of Doom - Legie si nikdy nepotrpéla na formalni hierarchii. Jako ¢asty host na Plovernetu a sysop
vlastniho boardu ,Legion of Doom*“ byl jejim bubenikem a personalistou.
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hackerské skupiny ,Tribunal of Knowledge“ (,Tribunal védéni“). Lidé neustale pfichazeli a odchazeli, skupiny se stépily a formovaly se v nich
frakce.

V pocatcich LoD se jeho telefandovsti ¢lenové seznamili s nékolika zajemci o pocitace a jejich zabezpeceni, ktefi zaloZili asociovanou
skupinu ,Legion of Hackers*“. Pozdéji se tyto skupiny spojily do ,Legion of Doom/Hackers“ neboli LoD/H. KdyzZ si pdvodni ¢lenové hacker-
ského kridla, panové ,CompuPhreak” a ,,Phucked Agent 04“ nasli jinou Zivotni napln, dodate¢né ,/H“ se z nazvu zvolna vytratilo; ale v té
dobé uz telefandovské kridlo, panové Lex Luthor, ,Blue Archer (,Modry Lucisnik“), ,Gary Seven“ (,Sedma Gary“), ,Kerrang Khan“ (,Chan
Kerrang*), ,Master of Impact“ (,Mistr zasah(*), ,Silver Spy“ (,Stfibrny $pion“), ,The Marauder” (,Najezdnik“) a ,The Videosmith“ (,Kovar vi-
dei“), ziskalo spoustu zkusenosti s ilegalnim pridnikem do pocéitacl a stalo se nezanedbatelnou silou.

Clenové LoDu instinktivné chapali, Ze cesta k opravdové moci v undergroundu vede pfes samizdatovou publicitu. Legie byla vSude. Nejen
Ze byla jednou z prvnich skupin, ale jeji ¢lenové si davali zaleZet na Siroké distribuci svych ilegalnich védomosti. Néktefi, napfiklad Mentor,
projevovali horlivost témér misionarskou. *Legion of Doom Technical Journal* (,Technicky Zurnal LoD“) se zac¢al objevovat na boardech po
celém undergroundu.

Nazev *LoD Technical Journal* je parodii starobylého a dlstojného *AT&T Technical Journal*. | obsah téchto dvou publikaci byl velice po-
dobny - pfevzaty z vefejnych tiskovin a diskusi mezi spojafi. Ale dravéi ton LoDu daval i tém nejnevinnéjSim Gdajlim punc zlovéstné vyzvy a
zjevného, akutniho nebezpecdi.

Abychom pochopili, jak takové presvédCeni vznika, pouzijme dva nasledujici (fiktivni) texty k mySlenkovému experimentu.

(A) ,W. Fred Brown, viceprezident AT&T pro modernizaci a technicky rozvoj, vystoupil 8. kvétna ve Washingtonu na jednani Narodni rady
pro telekomunikace a Informace (NRTI) se zpravou o projektu RADERS, feSeném spole¢nosti Bellcore. RADERS (RozSifena automatizovana
distribuovana elektronicka regulacni sit) je nastroj pro programovani telefonnich Ustfeden, umoznujici vyvoj novych telekomunikaénich slu-
Zeb, véetné dvoubodového spojeni ve formatu definovaném uzivatelem, z kazdého tlacitkového telefonu a dostupnych v nékolika sekundéach.
Prototyp RADERS pouziva pro spojeni s minipoc¢itacéem centrexové linky a na pocitaci operacni systém Unix.“

(B) ,Purpurovy blesk 512 z Centrex gangu hlasi: Panové, ten mrzak co mu Bellcore fikd RADERS je prosté k sezrani! Uz nepotrebujete ani
mizerny Commodore, abyste mohli reprogramovat Gstfednu - prosté se pfipojite k RADERS jako technik, a mUzete reprogramovat pfimo z ¢i-
selniku telefonu, z kazdé telefonni budky! MlzZete mit dvoubodové spojeni v uZivatelsky definovaném formatu, a co je ze vseho nejlepsi, celad
ta véc je fizena po naprosto nechranénych centrexovych linkach pocitacem, na kterém je - drzte se - standardni Unix! Jupi!“

Zprava (A), zahalena v technokratickém newspeaku, je nudna az k necitelnosti. Malokdo by ji povazoval za zlovéstnou i nebezpecnou.
Na druhé strané zprava (B) je pfimo strasliva, jednoznacny dlikaz hrozivého spiknuti a rozhodné ne ten druh Gtiva, jez byste doporugili svému
potomkovi. *Informace* v obou zpravach je ale tataz. Je to *verejna* informace, predlozena federalni viadé na verejném jednani. Neni ,taj-
na“. Neni ,patentové chranéna“. Neni dokonce ani ,divérna“. Naopak, vyvoj sofistikovanych softwarovych systému je pro Bellcore véci, jez
ma byt hrdé prezentovana verejnosti. Ovsem, kdyZ Bellcore verejné oznami takovy projekt, oekava od lidi jisty pfistup - néco ve stylu *jd, vy
jste ale paséci, jen v tom pokracujte dal, at uz to je co chce* - a rozhodné ne drzou parodii jejich vlastniho ozndmeni, opovrzlivé odfrkavani a
divoké spekulace o mozZnych bezpecnostnich nedostatcich.

Nyni si pfedstavte sami sebe na misté policisty, na kterého se obratil rozhoféeny rodi¢ ¢i predstavitel telekomunikaéni spole€nosti, ma-
vajici kopii verze (B). Tento vazeny obcan objevil ke svému zdéSeni mistni BBS, na které jsou volné dostupné hrozivé materialy podobné (B),
jez jeho syn zkouma s hlubokym a nezdravym zaujetim. Kdyby bylo (B) vytiSténo v knize ¢i asopisu, védél byste, jako vi kazdy americky
straZzce zakona, Ze udélat s tim néco by dalo zatracenou praci; ale ¢lovék nemusi byt technicky génius, aby pochopil, Ze je-li ve vasem okrs-
ku pocitac¢ s materialy typu (B), budou z toho potize.

Ve skutecnosti vam kazdy pocitacové gramotny policajt fekne, zeptate-li se ho, Ze boardy s materialy typu (B) jsou *zdroj* potizi. A *nej-
horsi* zdroj potizi jsou videci, vymyslejici a rozsifujici materialy typu (B). Kdyby nebylo téchhle vtipalkl, *nebyly* by Zadné potize.

A Legion of Doom byla na boardech jako nikdo jiny. Plovernet. Legion of Doom BBS. Farmers of Doom BBS. Metal Shop. OSUNY. Blotto-
land (,Namol“). Private Sector. Atlantis. Digital Logic. Hell Phrozen Over (,Zamrzlé peklo®).

Clenové LoDu mé&li i své vlastni boardy. Silver Spy zaloZil board ,Catch-22* (,Hlava 22“), povaZovany za centrum hacker(, ktefi to mysli
opravdu vazné. Mentor mél ,Projekt Fénix“. KdyZ nefidili vlastni boardy, objevovali se na boardech jinych lidi, vychloubali se, chvastali a na-
kolem roku 1986 ziskala policie neurcity dojem, Ze *kazdy* pfislusnik undergroundu je z LoD. Legie nikdy nebyla tak velka - byla napriklad
znatelné mensi nez ,Metal Communications® ¢i ,The Administration“ - ale méla prvotfidni publicitu. Zvlasté ve *Phracku*, jez chvilemi vy-
padal jako fanzin LoDu; a *Phrack* byl vSude, a zvlast v kancelarich bezpecnostnich odbord telekomunikaci. *Nebylo* pfistizeného tele-
fandy, hackera ¢i dokonce jen usmrkaného zlodéje kodl nebo pocitaCového pirata, jehoz by se policajti nezeptali, zda neni v LoDu.

Takové obvinéni bylo obtizné vyvratit, jelikoZ Legie nikdy nedistribuovala ¢lenské odznaky Ci legitimace. Kdyby se o to pokusili, pravdépo-
dobné by brzy zanikli, protoZe odliv ¢lent byl znaény. LoD nebyl ani tak technologickym ekvivalentem pouliéniho gangu jako okamzitym sta-
vem mysli. Byla to ,Nesmrtelna banda“. V roce 1990 Legie *vladla* uz desatym rokem, a policii pfipadalo neuvéritelné, ze vSem pristize-
nym ¢lendm je teprve Sestnact let. A vSichni ti pubescentni zacatecnici opakovali tutéz Ginavnou hackerskou litanii: , prosté zvédavy, zadné
kriminalni Gmysly“. Nékde v centru spiknuti pfece museli byt opravdovi, dospéli Séfové, vedouci zjevné nekoneény zastup obrylenych kluk
z vilovych Gtvrti s jednickami na vysvédceni a legracnimi Gcesy.

Nebylo pochyb, Ze témér kazdy zatceny americky hacker bude *znat* LoD. Znali pseudonymy pfispévatel( *Technického Zurnalu LoD* a
pravdépodobné se ucili na boardech LoDu a z jeho zdrojl. Ale nikdy nepotkali zadného ¢lena Legie. Dokonce i néktefi lidé, ktefi byli skutec-
né i formalné ,Cleny LoDu*, znali jeden druhého pouze z elektronické posty a pod pseudonymem. Pro zlo¢inné spiknuti to byla velice neob-
vykla organizace. PocitaCové sité a rychly rozvoj digitalniho undergroundu ¢inili situaci velice neprehlednou a zmatenou.

Navic reputace v digitalnim undergroundu neplynula z ochoty pachat ,zlo¢iny“. Reputace byla zaloZena na chytrosti a technickych zna-
lostech. Dusledkem zpravidla bylo, Ze ¢im *nebezpeénéjsi* hacker, tim *méné* ho bylo mozno obvinit z néjakého bézného, snadno stiha-
telného zlo¢inu. Néktefi hackefi opravdu uméli krast. A néktefi hackefi opravdu uméli pronikat do systémi. Ale tyto skupiny se neprekryvaly,
nebo jen malo. Kupfikladu ,Emanuel Goldstein“ z *2600* byl vétSinou lidi z undergroundu povazovan za hackerského poloboha. Ale Gold-
steinovy publikacni aktivity byly zcela legalni - prosté vydaval obskurni ¢asopis a mluvil o politice, sdm viibec do pocitacl nevnikal. KdyzZ jste
se na to poradné podivali, travil vlastné Goldstein polovinu ¢asu stiznostmi, Ze pocitacova bezpecnost *neni dost dobra* a méla by byt
drasticky zvySena!

Opravdu dobfi hackefi, ktefi méli solidni technické znalosti a respekt undergroundu, nikdy nekradli penize ani nezneuzivali kreditni kar-
ty. Mohli telefonovat bez placeni - ale ¢asto to vypadalo, Ze uméji ziskat veSkeré spojeni, které potrebuji, aniz by zanechali jakékoli stopy.
ménili ani neposkozovali. Nekradli ani hardware - vétSinou méli zaméstnani, ktera s nim souvisela, a mohli sehnat veskeré potrebné vyba-
veni levné z druhé ruky. Schopni hackefi, na rozdil od nezletilych amatérd, nebyli snobové do elegantniho ¢i drahého hardwaru. Jejich stroje



byly vyrobené podomacku, pIné nestandardnich privésk, zflikované ze starych beden, ¢ipl a vazaciho dratu. Néktefi byli dospéli, Zivili se
jako recenzenti softwaru a pocitacovi konzultanti a vydélavali si tak slusné penize. Néktefi z nich dokonce *pracovali pro telefonni spolec-
nosti* - a *tito* hackefi, nalezeni pfimo pod suknémi Ma Bell, nemohli pfi zatahu v roce 1990 pocitat s Zzadnym milosrdenstvim.

V undergroundu je jiz dlouho ¢lankem viry, Ze ti nejlepSi hackefi nikdy nejsou pfistizeni. Jsou pry na to prili§ chytfi. Nejsou nikdy pfistize-
ni, protoze se nikdy nevychloubaji, nechvastaji a nenaparuji. Tito polobohové mohou sledovat provoz na undergroundovych boardech (se sho-
vivavym Gsmévem), ale sami se ho nikdy nezicastni. Ti nejlepsi hackefi jsou podle legendy dospéli pocitacovi specialisté, napriklad systé-
movi administratofi salovych pocitacu, ktefi znaji zabezpecéeni svého stroje skrz naskrz. Ani ti nejlepsi hackefi se nemohou dostat do jaké-
hokoli pocitace, ktery jim prijde do cesty; znalost slabin systému je pfilis specializovana a podstatné zavisi na uvazovaném softwaru a hard-
waru. Ale kdyZ se ¢lovék na plny Gvazek zabyva provozem salového pocitace s Unixem nebo VAX/VMS, zvladne jeho zabezpeéeni odshora
dol{i. Se svymi znalostmi se pak mUze bez potizZi a bez rizika dostat do témér jakéhokoli jiného Unixu nebo VMS, kdyZ o to bude stat. A podle
hackerskych legend o to samoziejmé stoji, takZe to samozrejmé udéla. Akorat kolem toho nedéla velky rozruch. Takze se to nikdy nikdo ne-
dovi.

Stejné tak je v undergroundu Clankem viry, Ze profesionalni spojafi zneuzivaji telefony jako divi. *Samozfejmé* Ze poslouchaji, s kym
mluvi Madonna telefonem - sakra, *ty bys to nedélal*? Samozfejmé, Ze si zafizuji dalkové hovory zadarmo - cozpak *oni* budou platit, kdyz
cely ten kram fidi? Tretim ¢lankem viry je, Ze kazdy chyceny hacker se mize vyhnout pfisnému trestu, kdyZ se pfizna, *jak to udélal*. Hac-
kefi zfejmé véri, Ze vladni organizace a velké spolecnosti bloudi v cyberspace jako slepé ryby nebo jeskynni mloci. Mysli si, Ze tyto velké, ale
pateticky hloupé organizace jim budou upfimné vdééné a mozna dokonce nabidnou misto v bezpecnostnim odboru a velky plat prvotfidnimu
hackerovi, ktery jim zpfistupni genialni strategii svého modu operandi. V pfipadé prominentniho ¢lena LoDu , Control-C* se néco takového
skute¢né stalo. Control-C dal lovem z Michigan Bellu pofadné zabrat, a kdyz byl v roce 1987 dostizen, ukazalo se, Ze je to chytry a zjevné
neSkodny mlady fanatik, fascinovany telefony. Na tom boZim svété nebyla Sance, Ze Control-C nékdy zaplati ohromné a viceméné teoretic-
ké Ucty za dalkové hovory prostfednictvim Michigan Bellu. Snadno mohl byt obZalovan ze zpronevéry ¢i ilegalniho vniknuti do pocitace, ale
nezdalo se, Ze by to mélo néjaky smysl - fyzicky Zadny pocita¢ neposkodil. Prosté by se priznal, nejspi$ by dostal obvyklé napomenuti, a
Michigan Bell by mél spoustu starosti s pfipravou obzaloby. Ale kdyby byl zaméstnan, mohl by své znamé hackery od Michigan Bellu odradit.

Kajici se Control-C byl uziteény. Vystupoval napfiklad na internich plakatech Michigan Bellu s dGraznym varovanim zaméstnancim, aby
nicili papirovy odpad. Své nejlepsi vnitfni informace vzdycky ziskaval probiranim popelnic spolec¢nosti, ve kterych hledal neopatrné vyhoze-
na uzitecna data - tuto ¢innost nazyvaji hackefi ,trashing” (,odpadovani“). Na plakatech byl i jeho vlastnoruéni podpis. Control-C se stal v
podstaté maskotem Michigan Bellu. A *skuteéné* odrazoval ostatni hackery. Malé ryby se baly Control-C a jeho slavnych préatel z Legion of
Doom. A velké ryby *byly* jeho pratelé a nechtéli mu plisobit potize.

Néazory na LoD se mohou rliznit, ale jejich solidarita je nezpochybnitelna. Kdyz ,Wasp*“ (,Vosa“), zijevné nebezpecny a agresivni newyor-
sky hacker, zacal nicit salové pocitace Bellcore, Control-C zajistil rychlou a G¢innou dobrovolnou pomoc Mentora a georgijského kridla LoD,
které tvorili ,Prophet” (Gti ,profet - ,Prorok®), ,Urvile“ a ,Leftist“ (,Levicak“). Na Mentorové boardu Projekt Fénix sestavili plan a pomohli
spojardm chytit Waspa do pasti - naldkat ho na pocita¢ se zaznamnikem a zafizenim na sledovani volajicich. Wasp prohral, LoD zvitézil. A
jak na to byli pysni!

Urvile, Prophet a Leftist méli pro takovou ¢innost kvalifikaci, pravdépodobné jesté lepsi nez schopny Control-C. Pro chlapce z Georgie ne-
mély telefonni Gstfedny tajemstvi. | kdyZ pfisli do Legion of Doom relativné pozdé, byli povazovani za jedny z nejlepsich hacker( LoDu, za
nosti BellSouth.

Co se tyCe bezpecnosti naslednickych spolecnosti Bellu, BellSouth byla hracka. US West (v Arizoné, Skalistych horach a na severozapad-
byli technicky na vysi, moderni a zoceleni veterani valek s losangeleskymi telefandy. NYNEX mél tu smilu, Ze operoval v New York City, a byl
neustale v pohotovosti a pfipraveny skoro na vSechno. Dokonce i Michigan Bell, divize naslednické spolecnosti Ameritech, mél aspon tolik
rozumu, aby si najal hackera jako uziteCného straSaka. Ale BellSouth, jakkoli jeho reklama tvrdila, Ze méa ,VSechno, co oCekavate od téch
nejlepsich*, nestal za nic.

Kdyz se zpravy o hratkach LoDu v georgijskych Ustfednach dostaly pres Bellcore a neformalnimi kanaly bezpecnostnich expertli do Bell-
South, nejdfive jim odmitli uvérit. Kdybyste si vS§imali kaZzdé poveésti o téchhle a od téchhle klukovskych hacker(, museli byste se vénovat
v§em moznym z prstu vycucanym nesmyslim: Ze National Security Agency (tajna sluzba, jejimz Gkolem je analyzovat elektronické komuni-
kace mimo USA, lustit vojenské i jiné Sifry a garantovat bezpecnost americkych Sifer) monitoruje vSechny telefonni hovory v Americe, Ze
CIA a DEA (tajna sluzba potirajici obchod s drogami) sleduji provoz na BBS pomoci programu analyzujicich texty, Ze Kondor mohl zahgjit tfeti
svétovou valku z vefejného telefonu.

Jestli byli néjaci hackefi v Gstfednach BellSouth, jak to, Ze se nic nedélo? Nic nebylo poskozeno. Pocitace BellSouth nepadaly. Ztraty
BellSouth z defraudaci nebyly nijak mimoradné. Zakaznici BellSouth si nestéZovali. Spole¢nost BellSouth méla feditelstvi v Atlanté, v ambi-
ciézni metropoli amerického jinozapadu, ktery se profiloval jako nové technologické centrum; vylepSovala svoji sit na piny plyn a digitalizo-
vala napravo nalevo. Nemohla byt povazovana za lenivou ¢i naivni. Experti BellSouth nepotfebovali, aby je nékdo ucil fidit telefonni sit, déku-
jeme pékné.

A pak doslo k floridskému skandalu.

13. ¢ervna 1989 zjistili volajici do dfadu kuratora Palm Beach County v Delray Beach na Florid€, Ze kupodivu mluvi se sexualni pracovnici
jménem ,Tina“ ve staté New York. *Kazdé* zavolani do tohoto Gradu kuratora blizko Miami bylo jakymsi magickym zpUsobem okamzité pre-
smeérovano pres hranice statu, bez pfirazky pro volajiciho, na pornografickou horkou linku vzdalenou stovky mil!

Takovy kanadsky vtip se na prvni poslech mize zdat velice legraéni, a telefandovské kruhy si ho také patficné vychutnaly - pfidalo se i
Cislo *2600* z podzimu 1989. Ale pro Southern Bell (divizi spole€nosti BellSouth, obhospodarujici mistni hovory na Floridé, v Georgii a v
Severni a Jizni Karoliné) to byla krvava stopa. Poprvé se stalo, Ze néjaky hacker pronikl do telefonni Ustfedny BellSouth a reprogramoval ji!

To si aspoi v BellSouth mysleli v ervnu 1989. Ve skutednosti si &lenové LoDu hrali v Gstfednach BellSouth od zafi 1987. Zertik ze 13.
¢ervna - propojeni jednoho ¢&isla na jiné Gpravou softwaru Ustredny - byla détska hracka pro hackery tak schopné jako kfidlo LoDu z Georgie.
Propojit hovory pfes hranice statu znélo hrozné slozité, ale ve skutecnosti si to vyzadalo pouhé ¢étyri radky kodu. Stejné snadné, jen diskrét-
néjsi, bylo propojit cizi ¢islo ke svému vlastnimu telefonu. Kdyz jsi byl peclivy a opatrny a vymeénil posléze software za ptvodni, nedozvédéla
se o tom ani Ziva duse.

Kromé tebe. A téch, kterym ses s tim pochlubil.

Co se tykalo BellSouth, co o¢i nevidély, srdce nebolelo. AZ na to, Ze ted nékdo celou véc verejné demonstroval, a v BellSouth uvidéli. Pro-
buzeny a znacné paranoidni BellSouth zac¢al prohledavat Gstfedny jednu po druhé a patrat po znamkach ilegalnich prinikd, celé horké 1éto
roku 1989. Ne méné nez Gtyricet dva zaméstnancu BellSouth slouZilo dvanactihodinové smény, ¢tyfiadvacet hodin denné po dva mésice a
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vénovalo se studiu zaznamd, monitorovani pocitacl a hledani jejich ilegalniho pouziti. Téchto Ctyficet dva prepracovanych expertd bylo zna-
mo jako ,Intrusion Task Force“ (,Operacni skupina pro priiniky“) spole¢nosti BellSouth.

Vysledky vySetfovani byly pro spojafe neuveritelné. Neverejné telefonni databaze byly modifikovany: odnikud se vynofila telefonni Cisla
bez jmen uzivatell a bez adres. A co bylo mozna jesté horsi, bez zaznamU o pouZivani a bez G¢t(. Nova digitalni diagnosticka sluzba ReMOB
(zkratka z Remote Observation Cili ,,vzdalené pozorovani“) byla zmanipulovana - hackefi se naugili upravovat software ReMOB, takze mohli
poslouchat kazdy hovor prochazejici Ustfednou, kdykoli se jim zachtélo! Pouzivali majetek telekomunikaci *ke Spionazi*!

Senzalni zprava se v roce 1989 rozsifila do policejnich jednotek. Nikoho v BellSouth nikdy nenapadlo, Ze jejich skvélé, zbrusu nové digi-
talni Gstfedny mohou byt *reprogramovany*. Spojafi zjevné upfimné Zasli, Ze nékdo mdzZe mit tu drzost. Samoziejmé Ze Ustredny byly poCi-
taCe, a kazdy védél, ze hackefi radi vnikaji do pocitac; ale pocitace v telefonnich Gstfednach byly *jiné* nez pocitae normalnich lidi.

Davody, *proc¢* vlastné tyto pocitace byly ,jiné“, nebyly pfilis dobre definovany. Urcité se nelisily zvySenou bezpecnosti. Bezpecnost po-
¢itaél BellSouth nestala za nic. Pocitace AIMSX, naptiklad, nemély ani hesla. Ale nebylo pochyb o tom, Ze v BellSouth si byli *jisti*, Ze je-
jich pocitace jsou jiné. A jestli byli kolem né&jaci kriminalnici, ktefi to nechtéli pochopit, byl BellSouth odhodlan presvédcit je o tom.

Konec koncd, Ustfedna 5ESS nebyla Zadna databaze mistniho zahradnictvi. Na téchto Ustfednach zavisely sluzby vefejnosti. Zavisela na
nich *bezpecnost statu*.

A ¢&inhajici hackefi, naslouchajici a reprogramujici, mohli sledovat vSechny hovory v daném misté! Mohli poslouchat hovory pfedstaviteld
telekomunikaci. Mohli poslouchat hovory z policejnich stanic! Mohli poslouchat hovory mistnich Gfadoven Tajné sluzby USA!

V roce 1989 zacali policisté zabyvajici se telefony a lovci hackerl pouzivat telefony kédujici hlas a chranéné linky. Bylo to logické opatre-
ni. Nikomu nebylo jasné, kdo vSechno pronikl do systému. At uz byli kdokoli, Sel z nich strach. Provozovali novou formu protispoleéenské
aktivity. Mohli to byt zapadonémecti hackefi placeni KGB. To také vypadalo jako groteskné prehnana predstava, dokud Clifford Stoll nepfi-
mél linou washingtonskou policejni byrokracii, aby zahdjila Setfeni priniku do pocitace, ze kterého se vyklubalo presné tohle - *hackefi pla-
ceni KGB*! Stoll, systémovy administrator internetovské laboratore v Berkeley v Kalifornii, skoncil na titulni strané New York Times jako
narodni hrdina prvniho skute¢ného pfipadu mezinarodni pocitacové Spionaze. Stollova kontraspionazni akce, kterou v roce 1989 popsal v
popularni knize *Kukacci vejce*, potvrdila, Ze ¢innost hacker( je skutecné potencialni hrozbou pro narodni bezpecnost Spojenych statd.
Tajna sluzba USA nepreSlapuje na misté, kdyz zjisti nebezpedi akce cizi Spionazni organizace. Telefony kédujici hlas a chranéné linky Tajné
sluzby USA predstavovaly vaznou prekazku pro normalni pribéh policejnich operaci; prekazku Sifeni informaci, kooperace a predchazeni ne-
dorozuménim. Ale v roce 1989 se nezdalo, Ze je vhodna doba na polovicata opatreni. Jestlize policie a Tajna sluzba samy nepracovaly bez-
pecné, jak by mohly seriézné vyZzadovat bezpecnostni opatfeni v soukromém sektoru? Potize prinejmensim upozornily lidi na to, jak je hroz-
bavazna.

Bylo-li tfeba posledni kapky, aby pohar klidu policie pretekl, stalo se ji zjiSténi, Ze i systém 911, tedy systém tisnového volani, je zranitel-
ny. Systém 911 ma vlastni specializovany software, ale pouziva tytéz digitalni Gstredny jako zbytek telefonni sité. Fyzicky se neliSi od béz-
nych telefonl. Ale samoziejmé se liSi logicky; toto Gzemi v cyberspace je rezervovano pro policii a nouzova volani. Policista hlidajici vasi uli-
ci nemusi védét mnoho o hackerech a telefandech. Lidi kolem pocitacd jsou prosté divni; dokonce i *policajti* kolem pocitacli jsou dost
divni - je tézké si predstavit, ¢im se vlastné zabyvaji. Ale hrozba systému 911 je vSechno, jen ne abstraktni. Jestlize selze systém 911, lidé
mohou zemfit.

Predstavte si, Ze se dostanete z havarovaného vozu, dovravorate k telefonni budce, vytocite 911 a uslySite , Tinu“, ktera zvedla sluchatko
nékde v New Yorku! Tahle situace uz neni nijak komicka.

A mohlo se néco takového stat? Bezpochyby. Hackefi zautoCili na systém 911 uz v minulosti. Telefandové dokéazi shodit systém 911 pro-
sté tim, Ze na né&j postvou nékolik modemu, koordinované vytacejicich jeho Cislo, az se zahlti. To je velmi primitivni a hruby postup, ale stale
natolik funkéni, aby vzbuzoval obavy.

Doba dozrala k akci. Nastal ¢as pfijmout pfisna opatreni proti undergroundu. Nastal ¢as zacit sbirat kostky skladacky, volné konce klub-
ka, vychloubacné fei pfi riznych pfilezitostech. Nastal ¢as zacit shromazdovat materidly a dat se do prace na novém pfipadu. Hackefi ne-
byli ,neviditelni“. *Mysleli si*, Ze jsou neviditelni; ale ve skute¢nosti si jich jen pfilis dlouho nikdo nevsimal.

Pod systematickym policejnim tlakem v 1été roku 1989 se digitalni underground zacal hroutit jako nikdy predtim.

Prvni velky Gspéch se dostavil velmi brzy: uz za mésic, v ¢ervenci 1989. Byl dopaden autor propojeni na linku ,Tiny“ a pfiznal se. Jmeno-
val se ,Fry Guy“ (,Smazak”), bylo mu 16 let a pochazel z Indiany. Fry Guy byl skrz naskrz zkazeny mlady muz.

Fry Guy si vyslouZil svou prezdivku Zertikem v rychlém obcerstveni. Ukradl heslo vedouciho mistniho MacDonaldu a pfipojil se na salovy
pocita¢ MacDonaldu v systému Sprint Telenet. Jménem vedouciho zménil zaznamy MacDonaldu a zafidil nékolika svym nezletilym prate-
|Gm, privydélavajicim si prodejem hamburger(, velkorysé zvySeni platu. Nebyl pfistizen.

Povzbuzen Gspéchem, zkusil Fry Guy zneuZivat kreditni karty. Mél znacné konverzacni schopnosti a navic vlohy pro ,socialni inZenyr-
stvi“. Kdyz ovladate ,socialni inZenyrstvi“ - uméni vydavat se za nékoho jiného a rychlym a sebejistym projevem prodat néjaky podfuk - je
zneuZzivani kreditnich karet snadné. (Dlouhodobé se vyhnout dopadeni je néco jiného.)

Na ALTOS Chat boardu v némeckém Bonnu se Fry Guy potkal s Urvilem z Legion of Doom. ALTOS Chat byl sofistikovany board, pfistupny
pres globalni sité jako BITnet, Tymnet a Telenet. ALTOS byl oblibenym boardem ¢leni némecké skupiny Chaos Computer Club. Dva hackefi
z tohoto klubu, ktefi se na ALTOSu ¢asto vyskytovali, ,Jaeger (,Lovec) a ,Pengo“, byli hlavnimi protagonisty Stollova pfipadu ,kukac¢céiho
vejce“. Ve Vychodnim Berliné se schazeli s agentem KGB, ktery jim platil za pronikani do americkych pocitacu pres Internet. Kdyz si ¢leno-
vé LoDu precetli ve Stollové knize popis Jaegerovych akci, nebyli z technického hlediska nijak ohromeni. Na tehdy oblibeném boardu LoDu
jménem ,Black Ice“ (,Cerny led“) se vytahovali, Ze oni sami by zvladli to co Chaos Computer Club b&hem jediného tydne! Nicméné reputace
némecké skupiny na né prece jen udélala dojem; ocenovali divokou odvahu zkoufenych anarchistickych hacker(, jednajicich s obavanymi
bossy mezinarodni komunistické Spionaze. Clenové LoDu si ob&as vyménovali informace se sympatickymi némeckymi hackery na ALTOSu
- napfiklad telefonni ¢isla zranitelnych poéitacl VAX/VMS v Georgii. Telefandové z Holandska a Anglie a také australské skupiny ,Phoenix*,
,Nom*“a ,Electron“ byli na ALTOSu stalymi hosty. V undergroundovych kruzich byla pfitomnost na ALTOSu znamkou elitnich kvalit, symbo-
lem sofistikovaného hackera z mezinarodni lepSi spole¢nosti.

Fry Guy se rychle naucil ziskavat informace z agentur informujicich o uzivatelich kreditnich karet. Ve svych poznamkach mél vice nez
stovku ukradenych ¢isel kreditnich karet a tisice kradenych pristupovych kédu pro dalkové telefonni hovory. VEdél, jak se dostat na ALTOS a
jak mluvit fe¢i undergroundu. Zacal na ALTOSu mamit znalosti o tricich s Gstfednami od Urvila.

Kombinaci téchto znalosti se Fry Guy vysvihl k nové formé kradeze po telefonu. Nejprve dostal z poCitacli spolecnosti nabizejici kreditni
karty jejich Cisla. Zkopirovana data obsahovala jména, adresy a telefonni ¢isla nahodné vybranych drzitel karet.

Pak Fry Guy, vydavajici se za majitele karty, zavolal Western Union a pozadal o vyplaceni hotovosti z G¢tu ,.své“ kreditni karty. Western
Union pro zajisténi bezpeénosti zavolal zakaznika zpét domU a pozadal o potvrzeni transakce.

Ale stejné jako zaménil Grad kuratora na Floridé za ,Tinu“ v New Yorku, zaménil Fry Guy Cislo drzitele karty za mistni telefonni budku.



Pak se usadil za vétrem a zahladil svoji stopu smérovanim a prfesmérovanim hovoru pres vzdalené Ustredny, treba i v Kanadé. Kdyz byl hovor
spojen, suverénné presveédcil zastupce Western Unionu, Ze je legitimnim drzitelem karty. ProtoZe odpovédél na zavolani na spravné telefon-
ni ¢islo, nebylo to ani tak tézké. A penize Western Unionu byly zaslany jeho spole¢nikovi v jeho rodném mésté v Indiané.

Fry Guy a jeho pomocnici ukradli pomoci technik LoDu Western Unionu od prosince 1988 do ¢ervence 1989 Sest tisic dolar(l. Prilepso-
vali si i objednavanim zboZi na ukradena &isla kreditnich karet. Fry Guy byl opily Gspéchem. Sestnéctilety kluk se svym hackerskym konku-
rentdm vychloubal fantastickymi pfibéhy, tvrdil, Ze si za nakradené penize najal limuzinu a vyjel si na vylet po Spojenych statech ve spolec-
nosti groupie své oblibené heavymetalové skupiny Motley Crue. Rozjareny védomostmi, moci a lehce ziskanymi penézi se Fry Guy pustil do
obvolavani mistnich zastupcl bezpecnostniho odboru Indiana Bellu, aby se vychloubal, chvastal, naparoval a pronasel zlovéstné predpovédi
o tom, jak jeho mocni pratelé z nechvalné znamé Legion of Doom dokazi shodit celostatni telefonni sit. Fry Guy jmenoval dokonce i datum
planované akce: statni svatek 4. Cervence.

Dusledkem téchto flagrantnich projevi koledovani si o zatéeni bylo jeho brzké zadrzeni. Kdyz indianska telefonni spolecnost zjistila, kdo
je Fry Guy, instalovala Tajna sluzba USA na jeho domaci linku tzv. zaznamniky vytacéenych Gisel (,,Dialed Number Recorders” Cili DNR). Tato
zafizeni nejsou odposlouchavaci, nemohou zaznamenat obsah telefonnich hovor(, ale zaznamenavaji vSechna telefonni ¢isla, na kteréa jsou
spojovany hovory dovnitf i ven. Sledovani téchto Cisel prokazalo, Ze Fry Guy intenzivné pouziva kradené kody pro pfistup k dalkovym linkéam,
jeho rozsahlé styky s piratskymi boardy a odhalilo i jeho ¢etné osobni hovory s prateli z LoDu v Atlanté. 11. ervence 1989 uz méli i Prophet,
Urvile a Leftist na svych linkach instalované DNR Tajné sluzby.

Tajna sluzba USA se objevila v domé Fry Guye 22. ¢ervence 1989, k hrize jeho nic netusicich rodiéd. Komando bylo vedeno zvlaStnim
agentem z Gradovny Tajné sluzby v Indianapolisu. Ale bylo také doprovazeno a instruovano Timothy M. Foleym z Gradovny Tajné sluzby v Chi-
cagu (coz je muz, o kterém jesté hodné uslySime).

Podle standardniho postupu federalni policie pfi vySetfovani pocitacového zloc¢inu, etablovaného od pocatku 80. let, prohledala Tajna
sluzba dlkladné cely diim a zabavila veSkeré nalezené pocitacové vybaveni a zaznamy. Veskera technika Fry Guye byla odnesena pry¢ a pre-
vzata do Uschovy Tajnou sluzbou, coz (i¢inné znemoznilo jeho dalsi vyboje.

Tajna sluzba USA Fry Guye dUkladné vyslechla. Jeho pfipad byl svéfen Debore Danielsové, federaini prokuratorce Severni Indiany. Fry Guy
byl obZalovan z jedenécti pfipadd pocitacovych podvod, neopravnénych pfistupud k pocitaci a telefonickych podvodu. Dlikazy byly ¢etné a
nevyvratitelné. Fry Guy sam obvinil ze svého uklouznuti po Sikmé ploSe Legion of Doom a nabidl se, Ze proti nim bude svédcit.

Fry Guy trval na tom, Ze Legie méla v iamyslu shodit telefonni systém v den nékterého statnino svatku. A kdyZz se AT&T zhroutila v den vy-
ro¢i Martina Luthera Kinga, ziskalo tim jeho tvrzeni takovou dUvéryhodnost, Ze skuteéné zneklidnilo bezpecnostni odborniky telekomuni-
kacnich spolecnosti i Tajnou sluzbu USA. Fry Guy se nakonec 31. kvétna 1990 v plném rozsahu pfiznal. 14. zafi byl podmine¢né odsouzen
s podminkou na Ctyricet ¢tyfi mésicl a Gtyri sta hodin vefejné prospésnych praci. Mohl dopadnout mnohem hur, ale Zalobci povazovali za ro-
zumné nebyt na nezletilého hfiSnika pfiliS pfisni a misto toho se soustredit na nechvalné znamé vidce z Legion of Doom. JenZe pripad proti
LoDu mél vazné slabiny. Pfes velkou snahu vySetrovatell bylo nemozné prokazat, Ze Legie zpUsobila kolaps z 15. ledna, protoze ve skutec-
nosti s nim neméli nic spole¢ného. VySetfovani v roce 1989 prokéazalo, Ze néktefi ¢lenové Legion of Doom méli vétsi schopnosti ovladat te-
lefonni Ustfedny nezZ vSichni telefandové pred nimi a Ze se aktivné angazovali ve spikleneckych aktivitach, jejichz cilem bylo ziskat schop-
nosti jesté vétsi. VySetrovatelé byli pfesvédceni, Zze Legie méla v imyslu svych znalosti straslivym zplsobem zneuZit, ale pouhé zlovolné za-
méry k jejich odsouzeni nestacily.

A ackoli Atlantska trojka - Prophet, Leftist a zvlasté Urvile - naucila Fry Guye dost, sami nebyli podvodnici s kreditnimi kartami. Jedina
véc, kterou ,ukradli“, byly dalkové hovory - a protoZe vétSinou k tomu pouzivali manipulaci s Ustfrednami, nebylo jednoduché posoudit, kolik
»ukradli“, a dokonce ani jestli jejich ¢innost viibec byla kradezi v béZném smyslu slova.

Fry Guy a jeho kradeze pristupovych kod( prisly telefonni spoleénosti na pékné penize. Kradez dalkového spojeni muizZe byt povazovana
za Gisté teoretickou ,ztratu”, ale zruseni vSech ukradenych kodl a vydani novych jejich nevinnym majitelim stoji opravdovy ¢as a opravdové
penize. | majitelé kodU maji potiZe a ztraceji takovou operaci ¢as, penize i dusevni klid. Muselo byt postarano i o drzitele zneuzitych kredit-
nich karet a o Western Union. Co se tykalo penéz, byl Fry Guy mnohem vétsi zlod€j nez LoD. Pouze z hlediska pocitacovych védomosti byl
Fry Guy mala ryba.

Pro atlantskou Legii byla vétSina pravidel cyberspace dobra jen pro neschopné trouby, ale jista pravidla *méli*. Nikdy nic neznicili a ni-
kdy si nevzali penize. To byla dost hruba a nespolehliva pravidla, neadekvatni pro etické jemnosti v cyberspace, nicméné umoznovala At-
lantské trojce pracovat s relativné Cistym svédomim (ale nikdy ne s klidnou mysli).

Kdyz jsi nepronikal do pocitacli pro finanéni zisk, kdyz jsi nekradl lidem skuteéné penize - tedy penize z bankovniho konta - nikomu se
podle nazoru LoDu *nic nestalo*. ,Kradez sluzeb“ byl vymysl a ,intelektualni viastnictvi“ Spatny vtip. LoD se dival na podvodniky, ,pijavice“
a zlodéje s elitafrskym pohrdanim. Sami sebe povazovali za ¢estné.

Podle jejich nazoru bylo nefér nazyvat lidi, ktefi nenicili Zadné systémy (tedy, ne UmysIné, vidycky se mlze vloudit chybicka, zeptejte se
tfeba Roberta Morrise) ,vandaly“ ¢i ,,gangstery“. Kdyz jsi se bavil on-line se svymi ,kamosi“ z bezpecénostniho odboru, mohl ses na né divat
svrchu, z vySSi Grovné hackerské moralky. A z policie sis mohl délat legraci z - pro né nedostupné - slonovinové véze hackerské touhy po Cis-
tém védéni.

Ovsem z hlediska muzli zakona a telekomunikacni bezpecnosti nebyl doopravdy nebezpecny Fry Guy. Nebezpecna byla Atlantska trojka.
Neslo o zlociny, které pachali, ale o *nebezpeci*, o potencialni riziko, o0 sumu *technické moci*, kterou LoD nashromazdil a jez nemohla
byt ponechana bez povsimnuti.

Fry Guy nebyl &lenem LoD. Nikdy nespatfil nikoho z LoDu; jeho jediny kontakt s nimi byl elektronicky. Clenové jadra Legion of Doom po-
fadali priblizné kazdy rok sviij sraz - pozdravili se, spolec¢né se opili, dali si pizzu a v hotelovém pokoji usporadali divoky mejdan. Fry Guy ni-
kdy nic takového neudélal. Debora Danielsova ho vystizné popsala jako ,aspiranta na ¢lenstvi v LoDu“.

Ale zlociny Fry Guye byly ve vétSiné nasledné policejni propagandy pfipisovany LoDu. LoD byl popisovan jako ,tésné spolupracujici skupi-
na“, zabyvajici se ,pocetnymi ilegalnimi aktivitami“, véetné ,kradezi z cizich kont a jejich modifikaci“ a ,podvodného ziskavani penéz a zbo-
Zi“. Fry Guy to délal, ale Atlantska trojka nikoli; o kraddeze se prosté nezajimali, zajimali se o pronikani do pocitacd. To vedlo k podivnym kon-
strukeim ve strategii obZaloby. Clenové LoDu byli obvinéni z ,Sifeni informaci o Gtocich na poditade mezi ostatni poéitadové hackery, aby
tak pfesunuli pozornost policie k t€mto jinym hackertiim, pry¢ od Legion of Doom*.

Toto posledni obvinéni (pfevzaté pfimo z tiskové zpravy ,Chicago Computer Fraud and Abuse Task Force“) zni zvlast vykonstruované. Po
jeho precteni mizeme dospét k zavéru, Ze vySetrovatelé by udélali velice dobfe, kdyby opravdu , pfesunuli pozornost“ od Legion of Doom.
Mozna, Ze by se *méli* soustfedit na ,tyto jiné hackery“ - na ty, ktefi skuteéné kradli penize a nakupovali bez placeni.

Ale Zatah na hackery v roce 1990 nebyl obycejnou policejni akci. NeSlo v ném jen o bézné udrzovani poradku v cyberspace - byla to *ra-
zie*, akce vymyslena k pristizeni Spi¢ek undergroundu, k vyslani zretelné a vyhruzné zpravy, ktera by zarazila undergroundovy rej jednou pro-
vzdy.
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Z tohoto hlediska nebyl Fry Guy o moc vic nez elektronicky ekvivalent malého pouli¢niho prodejce drog. Dokud byly mozky hackerskych
akci z LoDu na svobodé a aktivni, rozhazujici ilegalni védéni napravo nalevo a povzbuzujici radost z otevieného porusSovani zakond, byl zaru-
¢en *neomezeny prisun* hisnik(, jako byl Fry Guy.

ProtoZe si LoD daval zaleZet na své popularité, zanechal stopy na mnoha mistech. Policisté v New Yorku, Indiané, na Florid€, v Texasu,
Arizoné, Missouri a dokonce i v Australii se po nich pustili. Ale v roce 1990 byla valka s Legii fizena z lllinois, skupinou Chicago Computer
Fraud and Abuse Task Force.

Chicago Computer Fraud and Abuse Task Force (,,Chicagska operac¢ni skupina proti pocitacové zpronevére a zneuZiti pocitace“), vedena
federalnim zalobcem Williamem J. Cookem, zahajila Cinnost v roce 1987 a rychle se stala jednou z nejiniciativnéjSich mistnich ,jednotek
pro boj s pocitacovym zloGinem*. Chicago bylo pro takovou skupinu pfirozenou zakladnou. Prvni BBS na svété byla vymySlena v lllinois. Stat
lllinois mél jedny z nejstarSich a nejpfisnéjSich zakond o pocitacovych zlocinech v Americe. Policie v lllinois si byla velmi dobfe védoma ne-
bezpeci ,zlocinl bilych limeckd“ a pocitacovych podvodda.

A William J. Cook byl mezi lovci elektronickych zlogincu vychazejici hvézdou. On a jeho kolegové z Gradu federalni prokuratury USA v Chi-
cagu méli Gzké vztahy s Tajnou sluzbou, zvlasté s aktivnim chicagskym agentem Timothy Foleym. Cook a jeho kolegové z Ministerstva spra-
vedInosti planovali strategii a Foley byl jejich muzem akce.

V prabéhu 80. let vybavila federalni vidda verejné Zalobce sadou novych, nevyzkousenych nastroju pro potirani pocitacového zlocinu.
Cook a jeho kolegové byli prvnimi, kdo pouZil nové paragrafy v praxi, ve skute€ném boji ve federalni soudni sini.

2. fijna 1986 Senat jednomysliné prijal Zakon o pocitacové zpronevére a zneuziti pocitace, ale existovalo politovanihodné malo rozsudkd,
které se na néj odvolavaly. Cookova skupina si zvolila jméno podle tohoto zakona, protoZe byla odhodlana transformovat tento mocny, ale
spiSe teoreticky akt Kongresu do prakticky uziteCného nastroje soudniho boje proti pocitacovym podvodnikiim a delikventim.

Neslo jen o pouhé odhalovani zlocind, jejich vySetfovani a nasledné souzeni a potrestani pachateld. Chicagska skupina, jako témér kaz-
dy, kdo se o to zajimal, jiz *védéla*, kdo je jejim nepfitelem: Legion of Doom a autofi a redaktofi *Phracku*. Ukolem bylo najit legaIni pro-
stredky, jak tyto osoby odstranit.

Takovy pristup se ¢lovéku neobeznamenému s tvrdou realitou prokuratorské prace muaze zdat ponékud pochybny. Ale verejni zalobci ne-
dostavaiji lidi do vézeni za zlo€iny, které spachali; dostavaji lidi do vézeni za zlo€iny, které spachali *a které jim pfed soudem mohou byt pro-
kazany*. Chicagska federalni policie dostala do vézeni Al Capona za danovy Unik. Chicago je velkomésto s tradici drsnych a G¢innych me-
tod na obou stranach hrany zékona.

Fry Guy vyprovokoval vySetfovani a upozornil bezpeénostni odborniky telekomunikaci na rozsah problému. Ale zloCiny Fry Guye nemohly
dostat za mfize Atlantskou trojku - a tim méné pochybné undergroundové Zurnalisty z *Phracku*. TakZe 22. ¢ervence 1989, tyz den, kdy byl
dopaden Fry Guy v Indiané, se Tajna sluzba USA vrhla na Atlantskou trojku.

Takovy vyvoj byl pravdépodobné nevyhnutelny. V Iété 1989 se policisté bliZili k Atlantské trojce aspon ze Sesti smér(i najednou. Za prvé k
nim vedly stopy od Fry Guye, jehoz sledovani vedlo k instalaci DNR zaznamnikd na jejich telefonech. Tyto zaznamniky samy o sobé by je dfi-
ve Ci pozdéji zlikvidovaly.

Ale za druhé, o svych znamych z Atlanty védél Control-C a jeho zaméstnavatelé z bezpecnostniho odboru. Kontakty LoDu s bezpecnostni-
mi odborniky telekomunikaci jim daly pfiliSnou sebedlvéru a jesté vétsi vychloubacnost, nez byla pro né obvykla; mysleli si, Ze maji mocné
pratele na vysokych mistech a jsou telekomunikacnimi spole¢nostmi oteviené tolerovani. Ale Intrusion Task Force z BellSouth jim byla na
stopé a neSetfila Usilim ani naklady.

Atlantska trojka méla také pod svymi pravymi jmény zaznamy v rozsahlych antihackerskych souborech, které udrzoval a prodaval soukro-
my vySetfovatel John Maxfield z Detroitu. Maxfield, ktery mél tésné vztahy s bezpecnostnimi odborniky telekomunikacénich spole¢nosti a
mnoho informatort v undergroundu, byl pro redakci *Phracku* vefejnym nepfitelem ¢islo jedna, a jejich odpor byl vzajemny.

Atlantska trojka psala ¢lanky pro *Phrack*. Takové vychloubani nemohlo uniknout pozornosti bezpeénostnich odbornik( ani policie.
LKnightmare* (,Rytifska mara“), hacker studujici stfedni Skolu v Arizoné, byl blizky pfitel a uéednik atlantského LoDu, ale byl dopaden
slavnou arizonskou jednotkou Organized Crime and Racketeering Unit. Knightmare byl uZivatelem na nékolika oblibenych boardech LoDu -
zejména na ,Black Ice“ - a znal mnoha jejich tajemstvi. A byt pronasledovan Gail Thackerayovou, pomocnym statnim zastupcem statu Ari-

zona, predstavovalo pro kazdého hackera straslivé nebezpedi.

A co bylo mozZna nejhorsi ze vSeho, Prophet udélal velkou chybu, kdyZ pfedal ilegalné zkopirovany soubor spole¢nosti BellSouth Knight
Lightningovi, ktery ho publikoval ve *Phracku*. Jak jesté uvidime, byl to ¢in, jez mél fatalni nasledky témér pro vSechny z{icastnéné.

22. cervence 1989 navstivila Tajna sluzba USA Leftistliv diim, kde bydlel se svymi rodici. Silny oddil asi dvaceti muz{i obklicil budovu:
Tajna sluzba USA, federalni Serifové, mistni policie, mozna bezpecnostni odbornici BellSouth; v tom davu to bylo tézké poznat. Leftistlv tati-
nek, pracujici ve své suterénni kancelafi, si nejdrive ze vseho vSiml svalnatého cizince v civilu béZiciho pres zadni dvorek s pistoli v ruce.
KdyZ do domu vtrhli dalsi cizinci, pfirozené predpokladal, Ze se stal obéti ozbrojené loupeze.

Jako vétSina rodicl hackerd, méli i Leftistova maminka a tatinek jen velmi matnou predstavu, co jejich syn cely ¢as déla. Leftist mél
praci jako opravar pocitacového hardwaru. Jeho fascinace pocitaci se zdala troSku divna, ale docela neSkodna a pravdépodobné vedouci k
dobre placené kariére. Drasticky nahla razie zpUsobila Leftistovym rodiédm Sok.

Leftist sdm si vySel po praci se svymi spolupracovniky na par skleni¢ek tequily. Jak se na alkoholem ponékud znejistélych nohou a s tas-
kou plnou disket v ruce blizil k domovu, vSiml si velkého mnoZstvi neoznacenych aut zaparkovanych na prijezdové cesté. VSechny mély malé
mikrovinné anténky.

Pfislusnici Tajné sluzby vyrazili dvefe z pantd, pficemz malem zarazili jeho maminku do zdi.

Uvnitf byl Leftist uvitan zvlastnim agentem Jamesem Coolem z atlantské Gfadovny Tajné sluzby USA. Leftist nevéril svym usim. Jesté ni-
kdy se nesetkal s agentem Tajné sluzby. Vlbec si nedokéazal predstavit, Ze nékdy udélal néco hodného federalni pozornosti. Vzdycky si mys-
lel, Ze stanou-li se jeho aktivity netolerovatelnymi, néktery z jeho kontaktt v telekomunikacénich spole¢nostech mu soukromé zatelefonuje a
fekne mu, aby si dal pohov.

Ale misto toho byl Leftist s profesionalni raznosti prohledan, zda u sebe nema zbran, a jeho taska s disketami byla bleskurychle zabave-
na. On i jeho rodice byli odvedeni do rdznych mistnosti a dikladné vyslychani, zatimco houfy policistl hledaly po celém domé vSechno, co
mélo néco spoleéného s elektronikou.

Leftist byl zdéSen, kdyZ jeho milovany osobni pocita¢ IBM AT se Gtyricetimegabytovym pevnym diskem, stejné jako jeho nedavno koupe-
ny klon IBM 80386 s fantastickymi sto mega na disku zmizely v domovnich dvefich do Uschovy Tajné sluzby. Zabavili také vSechny jeho dis-
kety, poznamkové bloky a ohromnou haldu telekomunikaénich dokumentl s oslima usima, které Leftist vytahal z riznych popelnic.

Leftist si myslel, Ze cela véc je jedno velké nedorozuméni. Nikdy se nezajimal o *vojenské* pocitace. Nebyl *Spién* ani *komunista*.
Byl prosté stary dobry georgijsky hacker, a ted' si jen pral, aby vSichni ti lidi uz kone¢né vypadli. Ale zdalo se, Ze nehodlaji odejit, dokud jim
néco nerekne.



Takze se jim svéril. CozZ, jak pozdéji prohlasil ze svého federalniho vézeni v Talladeze v Alabamé, byla velka chyba.

Oblast Atlanty byla vyjimec¢na tim, Ze v ni Zili tfi lenové Legion of Doom na viceméné jednom misté. Na rozdil od zbytku LoDu, ktery se
schazel po telefonu a na pocitacich, atlantsti ¢lenové skutecné *byli* ,tésné spolupracujici“. Nebylo nic divného na tom, Ze agenti Tajné
sluzby USA zadrzujici Urvila v pocitaGovych laboratofich Georgijské technické univerzity nasli v jeho spolecnosti i Propheta.

Urvile, jedenadvacetilety student chemie polymer(i na Georgijské technické univerzité, byl pro policisty velmi neobvyklym pfipadem. Urvi-
le - znamy také jako ,Necron 99“ i pod jinymi jmény, ktera ménil priblizné kazdy mésic - byl jak zkuSeny hacker, tak fanaticky hrac¢ her na
hrdiny.

Hry na hrdiny jsou neobvykly konicek; ale hackefi jsou neobvykli lidé, a jejich oblibena hobby ¢asto nejsou bézna. Nejznaméjsi americ-
kou hrou na hrdiny je patrn& ,Dungeons & Dragons* [v Cechach Dra&i doupé - pozn. pfekl.], pokojové hra pro nékolik hra&d, hrana na papite,
s mapami, pery, statistickymi tabulkami a nékolika podivné tvarovanymi hracimi kostkami. Ugastnici pfedstavuji hrdinské postavy, zkouma-
jici vymysleny fantasticky svét. Hry na hrdiny se Casto odehravaji v pseudostfedovékych svétech ,mece a magie*, s Carodeji pronasejicimi
kletby, rytifi v brnéni, jednoroZci, draky, démony a skrety.

Urvile a jeho spoluhraci davali prednost technologickym fantaziim. PouZivali herni systém ,G.U.R.P.S.“ ¢ili ,Generic Universal Role
Playing System* (,0becny univerzalni systém her na hrdiny“), vytvoreny firmou ,Steve Jackson Games*“ (SJG).

,G.U.R.P.S.“ byl rdmec pro vymysleni Siroké skaly fantastickych svétl. SJG publikovala Siroky vybér knih plnych detailnich informaci a
hernich pland, pouzivanych pro vyplnéni mnoha fantastickych pozadi zakladni struktury GURPS. Urvile pouzival zejména dvé knihy SJG,
*GURPS High-Tech* a *GURPS Special Ops* (,Zvlastni agenti“).

Ve fantastickém svété *GURPS Special Ops* se hraci zG¢astnili moderni ,velké hry“ intrik a mezinarodni Spionaze. Na poc¢atku hry zaci-
nali mali a bezmocni, tfeba jako pésaci CIA nebo mriavi obchodniGci se zbranémi. Ale jak pokracovali v sérii her (jedna hra zpravidla trvala
nékolik hodin a tvorila ¢ast dlouhého, promysleného pfibéhu, ktery se mohl rozvijet po celé mésice), ziskavali nové dovednosti, nové védo-
mosti a novou moc. UCili se a trénovali nové schopnosti, napfiklad strelbu, karate, odposlouchavani telefond, otvirani zamk(. Mohli také
ziskat imaginarni objekty, tfeba Beretty, Sejkry na Martini ¢i rychlé vozy s katapultovacimi sedadly a kulomety ve svétlometech. Jak se pfi
komplexnosti téchto her dalo oéekavat, Urvilovy herni poznamky byly velice detailni a rozsahlé. Urvile byl ,Panem jeskyné, tedy tviircem
scénarll pro ostatni hrace. Psal ohnromné hadanky ve formé dobrodruznych ptibéhd, které ostatni hraci lustili. Urvilovy herni poznamky obsa-
hovaly desitky stranek pinych exotickych vymysli o Gtocich nindZ0 na Libyi a prinicich do tajnych superpo&itadti komunistické Ciny. Jeho
poznamky byly psany na starych listech papiru a ukladany v krouzkovych blocich.

NejdostupnéjsSim starym papirem v Urvilové pokoji na koleji byly haldy vypistd a dokumentl spolecnosti BellSouth, které vybral z jejich po-
pelnic. Jeho poznamky byly psany na zadnich stranach papird ukradenych telekomunikacni spole¢nosti. Co bylo jesté horsi, herni poznamky
byly prokladany s Urvilovymi ruéné psanymi zdznamy o *skutecnych prlnicich do pocitacl*, kterych se dopustil.

Nejen Ze bylo skoro nemozné oddélit Urvilovy scénare fantastickych her od ,reality“ cyberspace, ale ani Urvile sam je témér nerozliSoval.
Neni nijak pfehnané fici, Ze pro Urvila bylo *oboji* hra. Urvile byl velmi inteligentni, mél bohatou fantazii a nijak zvlast ho nezajimalo, co si
jini lidé mysli o vlastnickych vztazich. Jeho pomér k ,realité“ nebyl véci, které by vénoval zvlastni pozornost. Pro Urvila bylo pronikani do po-
¢itacli hra. Byla to zabava, zajimava népli volného ¢asu. A Urvile bral své zabavy vazné. Nemohl prestat pronikat do pocitacl o nic snaz, nez
opustit z poloviny sloZzenou skladacku ¢i rozectenou fantasy trilogii Stephena Donaldsona. (Jméno ,Urvile“ pochazi z Gspésné Donaldsonovy
novely.)

Urvildv tsmévny, nenarusitelny klid jeho vySetfovatele nepfijemné drazdil. Predevsim si vibec nepfipoustél, ze udélal néco Spatného.
Projevoval minimalni stopy upfimné litosti. Dokonce se choval, jako by byl pfesvédcen, Ze ne on, ale naopak kriminalisté se pohybuji ve
svém vlastnim, soukromém svété zdegenerované fantazie. Urvile byl pfrilis zdvofrily a dobre vychovany, nez aby to fekl rovnou, ale jeho reakce
byly pokfivené a zneklidnujici. Napriklad co se tykalo schopnosti LoDu monitorovat telefonni hovory policie a Tajné sluzby USA. Urvile sou-
hlasil s tim, Ze to bylo docela dobfe mozné a pro LoD to nebyl Zadny neprekonatelny problém. Vlastné o tom diskutoval se svymi prateli na
boardu ,Black Ice“, stejné jako o jinych zajimavych problémech, napfiklad o konstrukci osobniho plamenometu a slepovani bouchacich kuli-
¢ek pro zvySeni jejich Gcinku. Méli stovky Cisel statnich instituci, ziskanych ovéfovanim atlantskych telefond nebo vybranych z pocitacud
VAX/VMS, do kterych pronikli.

V zasadé se nikdy nedostali k odposlouchavani policajtli, protozZe tato pfedstava jim nepfipadala natolik zajimava, aby jim stala za ndma-
hu. Kromé toho, kdyby monitorovali telefony Tajné sluzby USA, zjevné by nikdy nemohli byt chyceni. OK?

Tajnou Sluzbu tato neprustrelna hackerska logika neuspokojila.

Pak se ho ptali na moznost shozeni telefonni sité. Bez problém, ujistil je Urvile s Gsmévem. Clenové LoDu z Atlanty mohli shodit atlant-
skou telefonni sit, kdykoli je napadlo. *I systém 911?* Na tom neni nic zvlastniho, vysvétlil trpélivé Urvile. Staci shodit Gstfednu, tfeba chy-
bou unixového pfikazu ,makedir“, a systém 911 spadne samoziejmeé také. Upfimné feceno, systém 911 nebyl pfili§ zajimavy. Mohl hrozné
zajimat policajty (z néjakych jejich podivnych dlivod(), ale pokud $lo o technické vyzvy, byl systém 911 nudny k uzivani. Samoziejmé, ze At-
lantska trojka by dokazala shodit systém. Nejspi$ by dokazali shodit telefonni sit po celém teritoriu BellSouth, kdyby se tomu chvilku véno-
vali. Ale Atlantska trojka nenicila systémy. Jen neschopni troubové nicili systémy. Atlantska trojka byla *elita*.

Urvile byl pevné presvédcen, Ze Cisté technicka odbornost mu pomze z jakychkoli potizi. Co se jeho tykalo, elitni postaveni v digitainim
undergroundu ho definitivné vy¢lenovalo mimo intelektualni sféru policajtl i vSech ostatnich ,normalnich“ lidi. Urvile se mél hodné co ucit.

Ze tfi Spicek LoDu mél nejvétsi potize Prophet. Prophet byl profesionalni unixovsky programator, schopny kdykoli se dostat do Internetu
a pres néj kamkoli jinam. Hackerskou kariéru zahajil asi ve Ctrnacti letech pokusy s unixovym salovym systémem na Univerzité€ Severni Ka-
roliny.

Prophet byl autorem uziteéného souboru ,Pouziti Unixu a jeho bezpecnost od zakladlG“. Unix je mocny, univerzalni pocéitacovy operacni
systém pro pocitace, na kterych soucasné bézi vice Gloh pro vice uzivateld. V roce 1969, kdy byl v Bellovych laboratofich vytvoren, mély ta-
kové pocitace pouze velké spolecnosti a univerzity, ale dnes bézi Unix na tisicich vykonnych domacich pocitacd. Unix byl zviasté vhodny pro
telekomunikacéni programovani a stal se v této oblasti standardem. V dUsledku toho se stal standardem i pro elitni hackery a telefandy.

Posledni dobou nebyl Prophet tak aktivni jako Leftist a Urvile, ale zato byl recidivista. V roce 1986, kdyZ mu bylo osmnact, byl usvédcen z
~neautorizovaného pfistupu do pocitacové sité“ v Severni Karoliné. Byl odhalen pfi praniku do Southern Bell Data Network, vnitfni unixovské
sité telekomunikaci, kterd méla byt pro verejnost nepfistupna. Trest, ktery dostal, byl pro hackera typicky: Sest mésicl zakazu ¢innosti,
120 hodin verejné prospésnych praci a tfilety ochranny dohled.

Po této ponizujici prohfe se Prophet zbavil vétSiny ze svych ilegalné ziskanych telefandovskych a hackerskych dat a zkouSel se chovat
slusné. Ale na podzim roku 1988 bylo pokuseni cyberspace pro Propheta pfilis silné a on se po boku Urvila a Leftista pustil do téch nejobtiz-
néjsich systému v dosahu.

Pocatkem zari 1988 se vloupal do centralniho systému pro automatické fizeni spoleénosti BellSouth, do AIMSX neboli ,,Advanced Infor-
mation Management System* (,,PokrocCily systém informacniho managementu®). AIMSX byla sit pro vnitini organizacni potfeby BellSouth,
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kde jeho zaméstnanci skladovali elektronickou postu, databaze, interni zpravodaje a kalendare a zpracovavali texty. ProtoZze AIMSX neméla
verejna telefonni Cisla, byla povaZzovana za naprosto neviditelnou pro kazdého kromé opravnénych osob a nebyla nijak zvlast zabezpecena -
nevyzadovala dokonce ani hesla. Prophet se pfihlasil misto nic netuSiciho zaméstnance spole¢nosti ,waal“. Pod jménem majitele waal
uskutecnil Prophet asi deset vyletl do AIMSX.

Prophet v systému nic neposkodil ani nevymazal. Jeho pritomnost v AIMSX byla neSkodna a témér neviditelna. Ale on se s tim nedoka-
zal spokaojit.

Jednim z textl zpracovavanych v AIMSX byl dokument, nazvany ,Standardni procedury Bell South 660-225-104SV, Struktura Kontrolniho
odboru pro rozsifené sluzby zvlastnim sluzbam a vyznamnym zékaznikliim 911 z bfezna 1988*.

Prophet nepétral specialné po tomto dokumentu. Byl to pouze jeden ze stovek podobnych dokumentl s neproniknutelnymi tituly. Ale
kdyZ o néj béhem svého ilegalniho pobytu v AIMSX zakopl, rozhodl se, Ze si ho odnese jako trofej. Mohl se mu hodit v néjakém budoucim
chlubivém, chvastavém a naparovacim predstaveni. TakZe nékdy béhem zafi 1988 prikazal Prophet salovému pocitaci AIMSX, aby tento do-
kument (napfisté oznacovany jednodusSe jako ,Dokument 911*) zkopiroval na jeho domaci pocitac.

Nikdo si nevsiml, Ze to Prophet udélal. V jistém smyslu Dokument 911 , ukradl“, ale pojem vlastnictvi mGze byt v cyberspace oSidny. V
BellSouth si ni¢eho nevsimli, protoze original dokumentu zlstal na svém misté. Nebyli ,,oloupeni“ o samotny dokument. Mnoho lidi bylo
opravnéno kopirovat ho - konkrétné lidé pracujici pro devatenact ,zvlastnich sluZzeb a vyznamnych zakaznikd“ po celém jihovychodé Spoje-
nych Statl. To bylo ostatné Ucelem jeho existence a dlivodem ulozZeni v poéitacové siti: byt kopirovan a ¢ten - zaméstnanci telekomunikacni
spolecnosti. Ale nyni si tato data zkopiroval nékdo, o kom se nepredpokladalo, Ze mu budou dostupna.

Prophet mél nyni svoji trofej. Navic se rozhodl, Ze uloZi jeSté dalsi kopii Dokumentu 911 na pocitaci jiné osoby. Touto nic netusici oso-
vykonny unixovsky board zvany ,Jolnet“, umistény ve sklepé svého domu.

Prophet ziskal pod jménem ,Robert Johnson“ G¢et na pocitaci Richarda Andrewse. A do tohoto pocitace ulozil Dokument 911, do své
vlastni, soukromé oblasti na ném.

Proc€ to Prophet udélal? Kdyby odstranil Dokument 911 ze svého vlastniho pocitace a drzel svou kopii stovky mil daleko, na cizim stroji a
pod faleSnym jménem, mohl si byt celkem jist, Ze nebude objeven a potrestan - ackoli jeho konspirativni opatfeni nepochybné postavilo nic
netusiciho Richarda Andrewse do riskantni situace. Ale jako vétSina hackerd, byl i Prophet na ilegalné ziskana data jako kiecek. Kdyz doslo
na lamani chleba, nedokazal se se svou trofeji rozloucit. Kdyz bylo jeho bydlisté v Decaturu v Georgii v srpnu 1989 prohledano, byl Doku-
ment 911, nezvratny dikaz, nalezen. A Prophet, v rukou Tajné sluzby USA, se ze vSech sil snazil o ,vysvétleni“.

* k%)

Nas pfibéh nas nyni vede od Atlantské trojky a jejich konfrontace se zakonem v I1été 1989. Musime opustit Atlantskou trojku ,pIné spo-
lupracujici“ se svymi ¢etnymi vySetrovateli. A vSichni tfi spolupracovali, jak vyplyva z odlvodnéni jejich rozsudku Statnim soudem Severniho
distriktu Georgie - az do prosince 1990, kdy byli vSichni tfi odsouzeni do rGznych federalnich véznic.

Ted se musime vénovat jinym aspektiim valky s LoD. Valka s Legii byla totiZ valkou v siti, konkrétné v siti tfi siti, komplexnim zpUsobem
propletenych a navzajem se ovliviiujicich. Sama Legie, vCetné Atlantské trojky, a jejich obdivovatel Fry Guy, byla prvni siti. Druhou siti byl ¢a-
sopis *Phrack*, jeho redaktofi a prispévatelé. Treti siti byla elektronicky spolupracujici skupina kolem hackera jménem ,Terminus*“.

Valka proti témto hackerskym sitim byla uskute¢novana policejni siti. Atlantska trojka a Fry Guy byli pronasledovani agenty Tajné sluzby
USA a federalnimi prokuratory z Atlanty, Indiany a Chicaga. Terminus zjistil, Ze mu je na stopé Tajna sluzba a federalni prokuratofi z Baltimo-
re a Chicaga. A valka proti *Phracku* byla témeér vyhradné zalezitosti Chicaga.

VySetfovani pfipadu Terminus bylo vénovano mnoho energie, zejména Chicagskou operacni skupinou, ale tato operace je tou nejméné
znamou a nejméné zverejiovanou z celého Zatahu na hackery. Terminus, Zijici v Marylandu, byl unixovsky programator a konzultant, pomér-
né znamy a uznavany (pod svym rodnym jménem) v unixovské komunité jako expert na minipocitace AT&T. Terminus obdivoval AT&T, zejmé-
na Bellcore, a zakladal si na své reputaci unixovského experta; jeho nejvyssi ambici bylo pracovat pro Bellovy laboratore.

Ale Terminus mél podivné pratele a temnou minulost. Jednou byl objektem obdivného interview ve *Phracku* (svazek 2, ¢islo 14, soubor
2, datovany kvéten 1987). V tomto ¢lanku ho jeden ze Séfredaktord *Phracku* Taran King popsal jako inZzenyra, vyska 5 stop a 9 palcd,
hnédé vlasy, narozen 1959. Osmadvacet let je na hackera pomérné vysoky vék.

Terminus byl kdysi sysopem telefandovsko-hackerského undergroundového boardu ,MetroNet*, béZiciho na Apple Il. Pozdé&ji nahradil Me-
troNet undergroundovym boardem ,MegaNet“, specializovanym na IBM. V dobach svého mladi napsal Terminus program na systematické
zkousSeni pristupovych kédd pro IBM PC, jeden z Gplné prvnich a velice elegantni. Tento program byl v undergroundu Siroce rozsifen. Nepoci-
tané telefandl a hacker( vlastnicich PC ho pouZivalo ke kradezim telekomunikaénich kodl. Tento Uspéch neunikl pozornosti bezpecnost-

KdyzZ se stal poCitaCovym specialistou na plny Gvazek (specializujicim se na programovani telekomunikaci), pfijal handle Terminus (,,Ko-
necny“), ktera méla vyjadrit, Ze jako hacker dosahl koneéného, dokonalého stadia. Pofidil si unixovsky board ,NetSys“ na pocitaci AT&T, se
Ctyfmi telefonnimi linkami a plsobivymi 240 megabyty mista na disku. Na NetSysu byl dostupny kompletni *Phrack* od prvniho Cisla a
Terminus udrZoval pratelské styky s jeho Séfredaktory, Taran Kingem a Knight Lightningem.

Pocatkem 80. let byl Terminus stalym hostem na Plovernetu, Pirate-80, Sherwood Forestu a Shadowlandu, coz vSechno byly znamé pi-
ratské boardy, Casto navstévované Cleny Legion of Doom. Terminus vlastné forméalné nikdy nebyl ,Clenem LoD*, protoze nikdy nedostal ofi-
cialni, obfadné pozehnani od velkého nacelnika Legie Lexe Luthora. Terminus se nikdy fyzicky nesetkal s nikym z LoDu. Ale to stézi mélo
néjaky vyznam - ani sama Atlantska trojka nebyla Lexem nikdy formalné uznana. Z hlediska policie byl pfipad jasny. Terminus byl dospély
profesional, Zivici se programovanim a se specialnimi znalostmi softwaru a hardwaru AT&T - a pfitom byl Terminus jedna ruka s Legion of
Doom a undergroundem.

1. Gnora 1990 - ¢étrnact dni po kolapsu telefonni sité AT&T - se agenti Tajné sluzby USA Tim Foley z Chicaga a Jack Lewis z Baltimore,
doprovazeni bezpecnostnim odbornikem AT&T Jerry Daltonem, vydali do Middle Town v Marylandu. Terminus byl vyslychan ve svém domé (k
hriize své manzZelky a malych déti) a jeho pocitace byly, jak bylo zvykem, zabaveny.

Zjistilo se, Ze pocita¢ NetSysu obsahuje spoustu specializovaného unixovského softwaru - copyrightované zdrojové texty programu patfi-
cich AT&T. Napriklad: UNIX System Five Release 3.2 (vlastni operacni systém); UNIX SV Release 3.1; komunikacni software UUCP; KORN
shell (rozhrani pro ovladani systému z klavesnice); RFS; IWB; WWB; DWB; programovaci jazyk C++; PMON; TOOL CHEST; QUEST; DACT; S
FIND.

Podle starych piratskych tradic undergroundu poskytoval Terminus tento ilegalné zkopirovany software malému okruhu svych znamych
unixovskych programatort. Velmi nemoudfe skladoval na poéitaci NetSysu sedm let své elektronické posty, dokumentujici vSechny jeho
pratelské transakce s riznymi kolegy. Terminus nezpusobil kolaps z 15. ledna. S potéSenim ale Fidil neziskovou piratskou sit Sifici software
AT&T. To nebylo nic, co by AT&T délalo radost. Bezpecnostni odbornik AT&T Jerry Dalton ocenil ,ukradeny“ software na vice nez tfista tisic



dolard.

Vstup AT&T do arény volného trhu byl komplikovan novymi a neur€itymi pravidly informacni ekonomiky. AZ do rozdéleni Ma Bell z rozhod-
nuti soudu bylo AT&T zakazano prodavat hardware nebo software. Ma Bell byla telefonni spole¢nost; nesméla pouzit své ohromné zisky z te-
lefon( k financovani vstupu na pocitacovy trh.

Nicméné AT&T vyvinula operacni systém Unix. A podafilo se ji vydélat na ném néjaké penize. Je ponékud absurdni, Ze Unix nebyl proda-
van jako pocitacovy software, ale podle obskurni vyjimky v regulacnich omezenich povolujici prodej prebyteéného vybaveni a odpadu. Jakyko-
li velkorysejsi pokus udélat Unixu reklamu a prodavat ho ve velkém by vyprovokoval Zaloby pocitacovych spoleénosti. Misto toho byly licence
na Unix za mirné poplatky pfenechany univerzitam, kde kyseliny akademickych svobod systematicky rozpoustély copyrightova prava AT&T.

Po rozdéleni si v AT&T byli v€édomi, Ze Unix je potenciélni zlaty ddl. V té dobé uz existovaly velké kusy unixovského kédu, které nepatfily
zdroji hackerskeé ideologie na svété). Dnes ,hackefi“ zpravidla povazuji ,Berkeley Unix“ za technicky pokrodilejsi nez ,System V Unix“ od
AT&T, ale AT&T nenechala pouhou technickou eleganci zasahovat do racionalniho byznysu prodeje copyrightovaného softwaru. AT&T amysl-
né odstranila kompatibilitu svého vlastniho kédu s Unixem jinych lidi a napsala kod, o kterém muze dokéazat, Ze je copyrightovany, i kdyZ
tento kéd je ponékud nemotorny a ,dfevorubecky“. Uzivatelské licence AT&T jsou dikladné obchodni smlouvy, pIné jasnych upozornéni na
autorska prava a zakaz( Siteni tfetim osobam.

AT&T neudrzela Unix Gplné pod poklickou, ale aspon v hrnci. Vzhledem k tomu, jak vSudypfitomné a nekontrolované je softwarové pirat-
stvi, je zdrojovy kod Unixu AT&T silné copyrightovany, dobre stfeZeny a poskytovany za prisnych podminek. Unix se tradi¢né pouzival pouze
na salovych poéitacich, patficich velkym skupindm profesiondlt s kravatami, a ne na strojich umisténych v loznici, kde lidé snadno dosta-
vaji zlomysIné napady.

A zdrojovy kéd Unixu AT&T je opravdové programovani na vysoké Grovni. Pocet schopnych unixovskych programatord, ktefi maji motiv ke
kradezi zdrojového kédu Unixu, je maly. Velmi maly ve srovnani s desitkami tisic lidi ochotnymi ziskat bez placeni napriklad popularni hry na
PC jako tfeba ,Leisure Suits Larry“.

Ale v roce 1989 se ukazalo, Ze piratsky underground, konkrétné Terminus a jeho pratelé, vztahl ruku na Unix AT&T. A vlastnictvi, o které
$Slo, nebylo prodavano za dvacet dolard v mistnim supermarketu Bill; byl to komplexni, sofistikovany, viceuZivatelsky a vicellohovy kdd za de-
setitisice dolard.

Na tomto misté je tfeba zdlraznit, Ze Terminus a jeho Gdajna skupina softwarovych pirat ve skutecnosti ze zlocint, ze kterych byli obvi-
néni, neziskali Zadné penize. Zdlraznovana suma 300 000 dolard, udavana jako cena obsahu pocitace NetSysu, neznamenala, ze Termi-
nus skutec¢né ziskal nezakonnym zplisobem ftfista tisic dolart patficich AT&T. Terminus poskytoval a pfijimal software, soukromé, svym
znémym, a zdarma. Nekradl programy, aby je mohl prodavat. NeZadal o penize a nedostaval je. Zil docela skromné.

Zaméstnanci AT&T - a také nezavisli unixovsti konzultanti, jako byl Terminus - bézné pracovali s ,copyrightovanym*“ softwarem AT&T, a
to v kancelafri i doma na svych soukromych poditacich. AT&T zfidkakdy vysilala své bezpeCnostni odborniky, aby proesali pevné disky jejich
konzultant(. Lacini nezavisli ndjemni programatofi byli pro AT&T velmi uzitecni; neméli zdravotni pojisténi ani dlichodové programy a uz vu-
bec nebyli ¢leny Odborového svazu americkych pracujicich v telekomunikacich. Byli to namezdni poskokové, uklizeCky ve Velkém technolo-
gickém chramu AT&T; ale kdyZ se Tajna sluzba USA porozhlédla po jejich domovech, zdalo se, Ze jedi na stfibfe spolecnosti a spi na jejich
poduskach! Méli tu drzost chovat se, jako kdyby jim véci, se kterymi pracovali kazdy den, patfily!

A nebyli to Zadni nezletili hackefi tahajici papiry z popelnic, s nosy pfitisknutymi k okndm mrakodrapl vrcholového managementu. Tihle
mladici byli unixovi magové, a nejen Ze méli data AT&T na svych pocitacich a ve svych hlavach, ale s elanem se spojili k jejich studiu, a vyu-
Zili k tomu pocitacd mnohem silnéjSich nez cokoli, co bylo predtim predstavitelné v soukromych rukou. Jak zajistite, aby lidé, ktefi nejsou
stalymi zaméstnanci, méli uctivy respekt k vasemu vlastnictvi? Bylo to dilema.

Rozsahlé ¢asti unixovského kédu nebyly copyrightovany a daly se legalné ziskat zadarmo. Rozsahlé ¢asti ,,copyrightovaného“ unixovské-
ho koédu byly dikladné prepracovany, zménény mozna natolik, Ze se staly zcela novym produktem - nebo mozna ne. Intelektualni vlastnictvi
softwarovych vyvojarl bylo, a je, neobyCejné slozité a zmatené. A ,softwarové piratstvi“, podobné jako amatérské kopirovani videokazet, je
jednim z nejrozsifenéjsich ,zloCin(“ tohoto svéta. Agenti Tajné sluzby USA nebyli odbornici na Unix a nebyli obeznameni se zvyklostmi v
jeho pouZivani. Tajna sluzba USA, jako organizace, nezaméstnavala ani jednu osobu, ktera by dokazala programovat v prostredi Unixu - ne,
ani jedinou. Tajna sluzba bohaté vyuZivala sluzeb *externich* expertd, ale ,experti“, které si vybrala, byli bezpeénostni specialisté AT&T a
Bellcore, tedy pfimé *obéti* vySetfovanych zlo€in(, lidé, ktefi méli maximalni zajem na ochrané ,copyrightovaného“ softwaru AT&T.

6. Unora 1990 byl Terminus zatéen agentem Lewisem. Nakonec byl odsouzen do vézeni za ilegalni uzivani softwarovych produktl AT&T.

Otazka piratského Sifeni softwaru AT&T byla pfitomna v pozadi béhem celé valky s Legii. Asi pUl tuctu lidi, se kterymi Terminus udrZoval
elektronické kontakty - lidi Zijicich v lllinois, Texasu a Kalifornii - bylo dikladné vyslychano Tajnou sluzbou USA ve spojitosti s ilegalnim kopi-
rovanim softwaru. Ale Terminus zUstal jedinym, kdo z néj byl obvinén. Nikdo z ostatnich nemél jeho prominentni postaveni v hackerském
undergroundu.

To ale neznamenalo, Ze tito lidé neméli potize nebo se jim mohli vyhnout. Transfer ilegalnich dat je v cyberspace mlhava a Spatné popsa-
telna ¢innost, plnd neocekavanych nebezpeci pro vSechny zlcastnéné: hackery, majitele pfenosovych kapacit, majitele board(, policisty,
verejné Zalobce i ndhodné kolemjdouci. Dobfe minéna snaha vyhnout se potizim ¢i potrestat poruSovani zakona miize nékdy zpUsobit vice
Skody nezZ obycejna pasivita, lhostejnost nebo nekorektnost.

NetSys nebyl obycejny ,spotfebni“ board, ackoli mél vétSinu obvyklych funkci BBS. NetSys nebyl izolovany pocitac, ale ¢ast celosvétove
spolupracujici sité ,UUCP“. Sit UUCP pouziva sadu programi Unixu, zvanou ,Unix-to-Unix Copy“, umozZnujici unixovskym systém{im vyméno-
vat si data vysokymi rychlostmi prostfednictvim verejné telefonni sité. UUCP je radikalné decentralizovand, neziskova sit unixovskych poci-
tacu. Téchto pocitacl existuji desitky tisic. Nékteré jsou malé, ale mnoho z nich je velkych a vykonnych a také propojenych s jinymi sitémi.
Existuji jisté pomérné komplikované vazby mezi UUCP a rozsahlymi sitémi jako je JANET, EasyNet, BITNET, JUNET, VNET, DASnet, PeaceNet
a FidoNet a také giganticky Internet. (Takzvany Internet neni ve skutec¢nosti ani tak sit sama o sobé, ale spiSe standard rozhrani mezi r(iz-
nymi sitémi, umoZAujici mnoha celosvétovym poéitadovym sitim komunikovat mezi sebou. Ctenafi, které zajimaji sloZité a fascinuijici pro-
pletence modernich pocitacovych siti, mohou ocenit autoritativni 719-strankovy vyklad Johna S. Quartermana *The Matrix* (,Vzor“), vydany
Digital Press v roce 1990.)

Schopny uZzivatel unixovského NetSysu mohl posilat a pfijimat elektronickou poStu témér z kazdé vyznamné pocitacové sité na svéte.
NetSys nebyl nazyvan board, ale spise ,node“ (,uzel). Nody jsou vétsi, rychlejsi a sofistikovanéjsi nez pouhé boardy, a pro hackery je pfi-
tomnost na mezinarodné propojenych nodech symbolem mnohem vysSiho statusu nez pfitomnost na pouhych mistnich boardech. Termi-
nus mél pres svlij node NetSys v Marylandu mnoho pfimych spojeni k jinym, podobnym nodim UUCP, vedenych lidmi, ktefi méli stejné za-
jmy a aspon ¢astecné stejné svobodomysiné nazory jako on. Jednim z téchto nodl byl Jolnet, viastnény Richardem Andrewsem, ktery byl
stejné jako Terminus nezavislym unixovskym konzultantem. | Jolnet pracoval pod Unixem a dalo se s nim spojit vysokou rychlosti ze salové-

N
1]
=
S
9
=
g
3
<

31



32

ho pocitace kdekoli na svété. Jolnet byl z technického hlediska pomérné sofistikovany, nicméné stale byl fizen jednou osobou, jako soukro-
my, neziskovy konicek. V&tSina uzivatell Jolnetu byli unixovsti programatofi - pouzivali ho pro postu, ukladani dat a pfistup k sitim. Jolnet
zprostiedkovaval pristup k siti pfiblizné dvéma stlim lidi a také mistni stfedni Skole. Mezi svymi ostatnimi sluzbami nabizel Jolnet i Casopis
*Phrack*.

Ze svych vlastnich dGvod pojal Richard Andrews podezieni, Ze s jeho novym uzivatelem ,,Robertem Johnsonem* neni vSechno v porfad-
ku. Richard Andrews se rozhodl podivat se, co ,,Robert Johnson“ v Jolnetu skladuje. A nasel Dokument 911.

»Robert Johnson“ byl Prophet z Legion of Doom, a Dokument 911 byl jeho kofisti ilegalné ziskanou z pocitacd BellSouth.

Dokument 911, specialné ilegalni kousek digitalniho vlastnictvi, se opét pohnul po své dlouhé, slozZité a katastrofické cesteé.

Andrewse zarazilo, Ze nékdo, kdo neni zaméstnancem telefonni spoleénosti, ma dokument zabyvajici se systémem 911. | na dokumen-
tu samém bylo jasné upozornéni: ,POZOR: NEPOUZIVAT A NEZVEREJNOVAT MIMO BELLSOUTH A JEJi DCERINNE SPOLECNOSTI BEZ
ZVLASTNIHO PISEMNEHO POVOLENI.“

Tato standardni varovani jsou ¢asto pripisovana na vSechny mozné obchodni materialy. Zvlasté spojafi jako zivoCiSny druh jsou znami
svou vasni orazitkovat véechno, co se jim dostane pod ruku, jako ,dlvérné“. Ale prece jen, tento dokument se zabyval systémem 911. Ri-
chovi Andrewsovi se to nechtélo libit.

Andrews nebyl ochoten ignorovat mozné potize. Rozhodl se, Ze by bylo rozumné poslat tento dokument jednomu pfiteli a znamému z
unixovskeé sité a konzultovat ho s nim. TakZe nékdy v zafi 1988 poslal Andrews elektronicky dalsi kopii Dokumentu 911 jistému zamést-
nanci AT&T, Charlesi Boykinovi, ktery vedl unixovsky node ,attctc“ v Dallasu v Texasu.

JAttctc patfil AT&T a byl umistén v jeho ,Customer Technology Center* (,Zakaznické technologické centrum*) v Dallasu - odtud ,at-
tcte“. ,Attctc” byl spiSe znam pod jménem ,Killer“ (,Zabijak“), coz bylo jméno stroje, na kterém systém bézel. Killer byl velky, silny model
AT&T 3B2 500, viceuzivatelska, vicellohova unixovska platforma s 32 megabyty operacni paméti a obtizné predstavitelnymi 3,2 gigabyty
mista na disku. V roce 1985, kdy Killer prisel do Texasu, byla fada 3B2 jednou ze zafivych nadéji AT&T v pfipravované bitvé s IBM o trh poci-
tacu pro velké spoleénosti. Killer byl umistén v Zakaznickém technologickém centru v dallaském Nakupnim centru informatiky, coz byl v
podstaté luxusni obchodni diim nabizejici technologické novinky, a pouzivan jako demonstraéni vzorek.

Charles Boykin, dlouholety zaméstnanec AT&T a specialista na hardware a digitalni komunikace, byl Elenem mistniho tymu technické
podpory pro systémy 3B2. Jako demonstracni vzorek v obchodnim domé nemél Killer mnoho co na praci, a byla ostuda nechat jeho kapaci-
tu zahélet. TakZe Boykin dostal chytry napad - napsal pro Killera unixovsky BBS software a zapojil stroj do mistni telefonni sité. Svym debu-
tem koncem roku 1985 se Killer stal prvnim vefejné pfistupnym unixovskym po&itaéem ve staté Texas. Siroka vefejnost byla vitana.

Stroj okamzité vyvolal vznik elektronické komunity. Zapojil se do sité UUCP a nabidl spojeni na vice nez osmdesat dalSich pocitacd, je-
jichz pfistup do neomezeného cyberspace zavisel na Killerovi. A neslouzil jen velkym zvifatdm; i uzivatelé osobnich pocitacl skladovali v
jeho ohromnych 3200-megabytovych prostorach volné Sifitelné programy pro pocitace Amiga, Apple a IBM. Svého ¢asu mél Killer nejvétsi
knihovnu volné SifiteIného softwaru pro Apple Macintosh v Texasu.

Casem Killer pfitahl kolem patnacti set Zivé komunikujicich uZivateld, uploadujicich a downloadujicich programy, posilajicich si postu, vy-
ménujicich si klepy a pfipojujicich se k tajemnym vzdalenym sitim.

Boykin nebyl za vedeni Killera nijak placen. PovaZoval to za dobrou reklamu pro systém AT&T 3B2 (zisky z jeho prodeje nedosahovaly
zrovna zavratnych vysek), ale také se mu prosté libila Zivd komunita, kterou svymi schopnostmi vytvoril. Zverfejnil sv{j unixovy BBS software
a dal ho zdarma k dispozici pfipadnym zajemcum.

Mezi unixovskymi programatory mél Charlie Boykin reputaci sympatického, upfimného a rozumného ¢lovéka. V roce 1989 ho skupina
unixovskych profesional(i z Texasu zvolila ,Systémovym administratorem roku“. Byl povazovan za muze, jehoz radam je mozno dlvérovat.

V zari 1988 vtrhl Dokument 911, poslany Richardem Andrewsem, do Boykinova Zivota. Boykin okamzité pochopil, Ze dokument je krade-
ny. Nebyl odbornik na hlasovou komunikaci a neznal neverejné detaily o naslednickych spolec¢nostech AT&T, ale velmi dobre chapal, co je
to systém 911, a rozcililo ho, Ze se dlvérné informace o tomto systému dostaly do nepovolanych rukou. Tato zaleZitost jasné spadala do na-
pIné prace bezpecnostniho odboru. Takze 21. zafi 1988 poridil Boykin *dalSi* kopii Dokumentu 911 a poslal ji svému znamému z préce, jis-
tému Jerome Daltonovi z Odboru AT&T pro informacni bezpecnost. Jerry Dalton byl tentyz Cloveék, ktery se pozdéji zGCastnil razie v domé Ter-
minuse. Z bezpecénostniho odboru AT&T byl Dokument 911 poslan do Bellcore. Bellcore neboli ,BELL COmmunications REsearch“ (,BellGv
vyzkum komunikaci“) byl kdysi Ustfedni laboratofi Bellovy spole¢nosti. Zaméstnanci Bellovych laboratofi vyvinuli operacni systém Unix.
Nyni byl Bellcore formalné nezavislou spole¢nosti s vice vlastniky, fungujici jako vyzkumné stredisko vSech sedmi naslednickych spolec-
nosti Bellu. Bellcore mél vyhodnou pozici i pfi koordinaci bezpecnostnich technologii a konzultaci pro naslednické spole¢nosti; muz povére-
ny vedenim téchto snah byl Henry M. Kluepfel, celoZivotni zaméstnanec Ma Bell, pracujici pro ni pres Ctyfiadvacet let.

13. fijna 1988 predal Dalton Dokument 911 Henrymu Kluepfelovi. Kluepfel, zkuseny odborny svédek obzaloby v pfipadech telekomuni-
kacni a pocitacové zproneveéry, vidél uz mnohem vétsi potiZze nez tuto. Prijal dokument jako to, ¢im skute¢né byl: jako trofej z hackerského
praniku.

Ovsem at uz onen prlinik zpUsobil jakékoli Skody, byl to nejspis lofsky snih. Vypadalo to, Ze se v dané fazi celkem neda nic délat. Kluep-
fel si peclivé poznamenal okolnosti pfipadu a problém zaloZil.

Uplynulo nékolik mésica.

Byl Gnor 1989. Atlantska trojka se prohanéla v Ustfednach BellSouth a nic netusSila o svém brzkém konci. Legie jen kvetla. A stejné tak
Casopis *Phrack*. Uplynulo dobrych Sest mésict od Prophetova priniku do AIMSX. Propheta, jak je u hackerd obvyklé, omrzelo sedét na
svych vavriinech. Knight Lightning a Taran King, Séfredaktori *Phracku*, po ném neustéle loudili material vhodny k publikaci. Prophet se
rozhodl, Ze uz nehrozi zadné podstatné nebezpecdi a Ze se klidné miize zadit vychloubat, chvastat a naparovat.

TakZe poslal kopii Dokumentu 911 - dalSi kopii - ze stroje Jolnetu patficiho Richardu Andrewsovi na Géet Knight Lightninga v BITnetu na
Univerzité v Missouri. Zopakujme si nyni, kde vSude se nachazi Dokument 911.

0. Originalni dokument 911. Ten je v systému AIMSX na salovém pocitaci v Atlanté a je dostupny stovkam lidi, ktefi by ale vSichni méli
byt zaméstnanci BellSouth. Néktefi z téchto lidi - neni znamo kolik - mohou mit své vlastni kopie tohoto dokumentu, ale vSichni jsou profe-
sionalni spojafi a maji divéru telefonni spoleénosti.

1. Prophetova ilegalni kopie, u néj doma na jeho osobnim pocitaci v Decaturu v Georgii.

2. Prophetova zalozni kopie, uloZzena na pocitaci Jolnetu Riche Andrewse ve sklepé jeho domu blizko Jolietu v lllinois.

3. Kopie Charlese Boykina na Killeru v texaském Dallasu, zaslana Richem Andrewsem z Jolietu.

4. Kopie Jerryho Daltona v Odboru AT&T pro informacni bezpe€nost v New Jersey, zaslana Charlesem Boykinem z Dallasu.

5. Kopie Henryho Kluepfela na feditelstvi bezpecnostniho odboru Bellcore v New Jersey, zaslana Daltonem.

6. Kopie Knight Lightninga, zaslana Prophetem ze stroje Richarda Andrewse, v Columbii v Missouri.

Je zfejmé, Ze ,zabezpeceni“ tohoto divérného dokumentu, jakmile byl vyloven z AIMSX, se rychle stalo dosti pochybnym. Bez jakychkoli



finanénich transakci a bez jakékoli zvlastni snahy byla tato data nejméné Sestkrat reprodukovana a rozsifila se po celém kontinentu.
OvSem to nejhorsi mélo teprve prijit.

V Unoru 1989 se Prophet a Knight Lightning elektronicky dohadovali, co s touto trofeji podniknou. Prophet se chtél vytahnout, ale zaro-
ven si samozrejmeé nepral byt chycen.

Na druhé strané Knight Lightning byl odhodlan publikovat z dokumentu co nejvice. Knight Lightning studoval spoleGenské védy a zejmé-
na se zajimal o otazky svobody slova. Rad publikoval prakticky cokoli, co ukazovalo v pfiznivém svétle schopnosti undergroundu a zahanbo-
valo telekomunikacni spole¢nosti. Ale Knight Lightning mél i kontakty s bezpecnostnimi experty, se kterymi ¢as od ¢asu konzultoval, zda
material, ktery ziskal, neni prilis citlivy pro zverejnéni.

Prophet a Knight Lightning se rozhodli, Ze Dokument 911 proskrtaji a odstrani tak vétSinu pfiznakd, podle nichz ho bylo mozno identifi-
kovat. Nejdfive ze vieho zmizelo ndpadné varovani ,NEPOUZIVAT A NEZVEREJNOVAT*. Odstranili i dal$i kriticka mista, napfiklad seznam
pracovnich telefonnich ¢isel specialistli BellSouth na systém 911 na Floridé. Kdyby byla tato telefonni ¢isla publikovana ve *Phracku*, byli
by tito zaméstnanci BellSouth velmi pravdépodobné obtéZovani telefandy, coz by BellSouth poradné nadzvedlo a predstavovalo by jak pro
Propheta, tak pro *Phrack* vazné riziko.

TakZe Knight Lightning zkratil Dokument 911 témér na polovinu a odstranil telefonni Cisla a nékteré citlivé specifické informace. Pak
ho elektronicky vratil Prophetovi; Prophet mél stale obavy, takze Knight Lightning vypustil jesté néco. Nakonec se shodli, Ze dokument je
pripraven k publikaci a Ze bude zverejnén ve *Phracku* pod pseudonymem ,Eavesdropper (,Naslouchac*).

K publikaci doSlo 25. Gnora 1989.

Ctyfiadvacéaté &islo *Phracku* obsahovalo rozverné interview se zastupcem $éfredaktora, telefandou ,Chanda Leirem* (,Lustr*), tfi &lan-
ky o BlTnetu a jeho propojeni s jinymi pocitacovymi sitémi, ¢lanek o Cislech s predvolbami 800 a 900 (tato Cisla si pronajimaji obchodni
spolecnosti pro reklamni kampané, soutéze apod.) od ,Unknown Usera“, ¢lanek ,VaxCata“ (,DorUstajici kocka“) o zakladech telekomunika-
ci, elegantné nazvany ,Ma Bell za zavojem tajemstvi“ a obvyklé ,Phrack World News*.

V této sekci byla, ironickou nahodou, i rozsahla zprava o odsouzeni osmnactiletého hackera z Chicaga jménem ,Shadowhawk*, kterého
dostal do federalni véznice sam William J. Cook.

A toto Cislo obsahovalo i dva ¢lanky od ,Eavesdroppera“. Prvni byl upraveny Dokument 911, nazvany nyni ,Struktura Kontrolniho odboru
pro rozsitené sluzby zvlastnim sluzbam a vyznamnym zakaznikim 911“. EavesdropperUtv druhy ¢lanek byl glosar termind, vysvétlujici zapla-
vu spojarskych akronym a zargonu v Dokumentu 911.

Nestastny dokument byl nyni distribuovan na vice nez sto padesat mist, ktera pravidelné dostavala *Phrack*. Ne sto padesét *lidi*, ne-
nechte se mylit - sto padesat *mist*, z nichZ nékteré byly unixové nody nebo boardy, samy o sobé majici desitky, dokonce stovky uZivateld.
To bylo v Gnoru 1989. Bezprostredné se nic nestalo. Pfislo 1€to, a Atlantska trojka byla zadrZzena Tajnou sluzbou USA. Byl dopaden Fry
Guy. Ale *Phracku* se nic nestalo. Vyslo dalSich Sest jeho Cisel, celkem tricet viceméné kazdy mésic. Knight Lightning a jeho zastupce Ta-

ran King neméli Zadné problémy.

*Phrack* mél ve zvyku prikréit se, kdyz zacaly létat tfisky. BEhem letnich zatahU v roce 1987 (k zatahlim na hackery dochazi zpravidla v
Iét€, mozna proto, Ze hackery je snazsi najit doma nez na koleji) nevydal *Phrack* nové Cislo nékolik mésicli a drzel se stranou. Bylo zatce-
no nékolik lidi kolem LoDu, ale redakci *Phracku*, elitnim reportérim undergroundu, se nic nestalo. V roce 1988 prevzal *Phrack* novy
Séfredaktor ,Crimson Death“ (,Cervena Smrt*), nevazany mladik se zalibou v anarchistickych souborech.

Rok 1989 vypadal pro underground plodné. Knight Lightning a jeho zastupce Taran King se znovu ujali vlady a *Phrack* se po cely rok
Uspésné rozvijel. Atlantsky LoD v Iét€ 1989 neslavné skoncil, ale *Phrack* pokracoval vesele dal. Nezdalo se, Ze by Prophetlv Dokument
911 mél *Phracku* zpUsobit néjaké potize. V lednu 1990 byl ve *Phracku* dostupny uz témér rok. Kluepfel a Dalton, zastupci bezpecnost-
niho odboru AT&T, méli dokument Sestnact mésicu - dostali ho jesté dfive nez samotny Knight Lightning - a nevyvinuli Zddnou snahu zasta-
vit jeho distribuci. Dokonce ani nefekli Richi Andrewsovi a Charlesi Boykinovi, aby smazali kopie na svych unixovskych nodech, na Jolnetu a
Killerovi. Ale pak, 15. ledna 1990, v den vyro¢i smrti Martina Luthera Kinga, doSlo k monstr6znimu kolapsu.

Pouhé tfi dny na to, 18. ledna, prisli do domu studentského bratrstva, kde bydlel Knight Lightning, Gtyfi navstévnici. Byli to Timothy Fo-
ley a Barbara Goldenova, agenti Tajné sluzby USA z chicagské Gradovny, spolu s bezpecnostnim specialistou Univerzity v Missouri a Reedem
Newlinem z bezpecnostniho odboru Southwestern Bellu, naslednické spoleénosti Bellu v Missouri. Foley obvinil Knight Lightninga, ze zp(-
sobil celostatni kolaps telefonni sité.

Knight Lightning byl timto obvinénim zdéSen. Na prvni pohled takové podezieni nebylo Uplné nepravdépodobné - ackoli Knight Lightning
védeél, Ze on sam to neudélal. Ale na druhé strané spousta hackerud vytahujicich se svymi schopnostmi tvrdila, Ze dokazou shodit systém.
Napriklad Shadowhawk, chicagsky hacker, kterého William Cook nedavno dostal do vézeni, se na boardech nékolikrat chlubil, ze umi ,zasta-
vit vefejnou sit AT&T“. A ted se néco takového, nebo pfinejmensim néco, co presné tak vypadalo, doopravdy stalo. Kolaps nasadil Chicag-
ské operacni skupiné ostruhy. A dosud okolkujici Bellcore a AT&T byly nyni pfipraveny k akci. Bezpeénostni odbornici telekomunikaci - jiz
predtim zdéSeni schopnostmi hackerU v teritoriu BellSouth - se shodovali v tom, Ze digitalni underground se vymkl kontrole. LoD a
*Phrack* museli byt odstranéni.

A publikovanim Dokumentu 911 poskytl *Phrack* policii vytouZenou prilezitost k legalnimu zasahu. Foley se dotazal Knight Lightninga
na Dokument 911.

Knight Lightning ztratil nervy. Okamzité zaCal ,pIné spolupracovat®, jak bylo v digitalnim undergroundu tradici.

Dal Foleymu vSechna Cisla *Phracku*, vytiSténa a svazana v krouzkovych blocich. Predal sv(j elektronicky seznam stalych odbératell
*Phracku*. Foley a jeho pomocnici vyslychali Knight Lightninga Ctyfi hodiny. Knight Lightning pfiznal, Ze Dokument 911 mu pfedal Pro-
phet, a pripustil, Ze védél, Ze byl ukraden pfi hackerském priiniku do systému telefonni spolecnosti. Knight Lightning podepsal v tomto
smyslu prohlaseni a pisemné potvrdil, Ze bude spolupracovat s vySetfovateli.

DalSi den - 19. ledna 1990 - se agenti Tajné sluzby USA vratili s povolenim k domovni prohlidce a dikladné procesali pokoj Knight Light-
ninga v domé jeho studentského bratrstva. Sebrali vSechny jeho diskety, ale kupodivu mu nechali jeho pocita¢ i modem. (Pocita¢ nemél zad-
ny pevny disk a nemohl tedy podle Foleyho nazoru obsahovat zadny dlkazni material.) Ale pro Knight Lightninga to byl jen velmi maly jasny
bod uprostfed rychle rostoucich neprijemnosti. Mél potize nejen s federalni policii, ale také se starSimi svého studentského bratrstva, které
rozéilila predstava, Ze nevédomky poskytovali Gtocisté federalnimu pocitacovému zloginci.

V pondéli byl Knight Lightning pfedvolan do Chicaga, kde byl opét vyslychan Foleym a zkuSenou agentkou Tajné sluzby USA Barbarou Gol-
denovou, tentokrat za pfitomnosti advokata. A v Gtery byl formalné obvinén federalni velkou porotou.

Proces Knight Lightninga, ktery probihal 24. az 27. srpna 1990, byl kli¢ovym soudnim sporem Zatahu na hackery. Dikladné se mu bude-
me vénovat ve Gtvrté ¢asti této knihy. Nyni odhodlané pokracujme po stopé Dokumentu 911.

V lednu 1990 uz muselo byt jasné, Ze Dokument 911, ve verzi, kterou publikoval *Phrack* v Unoru 1989, se rozsifil rychlosti svétla nej-
méné sto padesati riznymi sméry. PokouSet se nacpat tohoto elektronického dzina zpatky do lahve bylo prosté nemozné.
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Nicméné Dokument 911 byl z formalniho pravniho hlediska stale *kradeny*. Jakykoli elektronicky pfenos tohoto dokumentu, kymkoli,
kdo nebyl autorizovan k manipulaci s nim, mohl byt interpretovan jako zpronevéra s pouzitim telefonu. Pfeprava kradeného materialu mezi
staty USA, vCetné elektronického materialu, je federalnim zlo¢inem.

Chicagska operacni skupina proti pocitacové zpronevére a zneuziti pocitace byla ujiSténa, Ze Dokument 911 ma velkou financni cenu.
Presnéji fe¢eno, méli od bezpecnostnich odbornikl BellSouth konkrétni sumu: 79 449 dolart. Takové penize ospravedinovaly rozsahlou
akci. | kdyby spachané skody uz nemonhly byt napraveny, byla tak velka ¢astka pfinejmensim dobrym pravnickym argumentem pro exemplar-
ni potrestani zlodéjl. Bylo pravdépodobné, Ze udéla dojem na soudce a poroty. Mohla byt vyuZita ke zlikvidovani Legion of Doom.

Atlantské kridlo bylo uz v dobé, kdy se Chicagska operacni skupina dostala k *Phracku*, vykazano do patficnych mezi. Ale Legion of
Doom byl jako hydra. Koncem roku 1989 zahajil provoz zbrusu novy board Legie, ,Projekt Fénix“ v Austinu v Texasu. Sysopem Projektu Fénix
nebyl nikdo mensi nez sam Mentor, jemuz byl schopnym pomocnikem student Texaské univerzity a ostfileny ¢len LoDu ,Erik Bloodaxe“
(,Krvava sekyra“). Jak jsme vidéli z jeho manifestu ve *Phracku*, byl Mentor hackersky fanatik, povazujici pronikani do pocitacu za cosi
jako moralni povinnost. A projekt Fénix byla ambiciézni operace; jejim cilem bylo ozZivit digitalni underground do toho, co Mentor povaZzoval
za jeho slavné doby pocatku 80. let. Fénix mél také poskytnout elitnim hackerim férum pro oteviené diskuse se spojarskou ,opozici“. Na
Fénixu méli nejchytrejsi hackefi Ameriky rozdrtit pfedpotopni nazory spojarskych tradicionalistll a tfeba je i presvédcit, Ze elita z LoDu jsou
ve skutec¢nosti sympaticti kluci. *Phrack* udélal premiéfe Projektu Fénix dlkladnou reklamu a Projekt Fénix mél vSechna &isla *Phracku*,
véetné Dokumentu 911 ve verzi, kterou *Phrack* publikoval.

Projekt Fénix byl pouze jednim z mnoha - mozna stovek - nodd a boardd po celé Americe, které ilegalné prechovavaly Dokument 911. Ale
Fénix byl kazdym coulem boardem Legion of Doom. Pod Mentorovym vedenim systematicky provokoval bezpeénostni odborniky telekomu-
nikaci. A co horsiho, aktivné se pokousSel *ziskat je na svoji stranu*, udélat z nich sympatizanty elity digitalniho undergroundu. Na Fénixu
nebyla Zadna ¢isla kreditnich karet ani pfistupové kédy. Hackerska elita jeho uzivatelll ho povaZovala za pfinejmensim technicky legalni. Ale
Fénix mél Spatny vliv; jeho hackerska anarchie rozezirala slaba mista obchodniho vlastnictvi jako kyselina. Chicagska operaéni skupina pro-
ti pocitacové zpronevére a zneuZiti pocitace byla nyni pfipravena zahdjit operaci v texaském Austinu.

Kupodivu nikoli jedna, ale *dvé* stopy vedly vySetfovani Chicagské operacni skupiny smérem k Austinu. Mésto Austin, podobné jako At-
lanta, se stalo vyznamnym centrem na informatické mapé amerického jihozapadu, se silnym univerzitnim vyzkumem a sidlem mnoha tech-
nologicky vyspélych elektronickych firem, napfiklad Motoroly, Dellu, CompuAddu, IBM, Sematechu a MCC.

Kde se rozvinul poéitacovy pramysl, objevili se zpravidla brzy i hackefi. Austin se mohl pochlubit nejen Projektem Fénix, v této dobé nej-
vlivnéjsim undergroundovym boardem LoDu, ale i mnozstvim unixovskych nodd.

Jednim z téchto nod byl ,Elephant” (,Slon“), vedeny unixovskym konzultantem Robertem lzenbergem. Izenberg, ocenujici neuspéchany
jizansky Zivotni styl a nizsi bézné naklady, se nedavno prestéhoval do Austinu z New Jersey. V New Jersey pracoval Izenberg pro malou doda-
vatelskou spole¢nost, vyvijejici unixovské programy pfimo pro AT&T. Terminus byl ¢astym hostem na Izenbergové soukromém nodu Ele-
phant.

Po vyslechu Terminuse a prozkoumani zaznamG NetSysu byli ¢lenové Chicagské operacni skupiny presvédcéeni, Zze odhalili gang unixov-
skych softwarovych pirat(, zjevné vinnych transportem ilegalné zkopirovaného zdrojového kédu AT&T pres hranice statli USA. V siti zataze-
né kolem ,dokonalého unixovského hackera“ uvizl i Izenberg,.

V Austinu se Izenberg pustil do prace pod Unixem pro texaskou pobocku IBM. Nepracoval uz na zakazkach pro AT&T, ale stéle udrzoval
kontakty se svymi prateli v New Jersey a prihlasoval se k tamnim unixovskym pocitaclim AT&T v podstaté kdy se mu zachtélo. Izenbergova
¢innost pripadala Chicagské operacni skupiné vysoce podeziela. Izenberg mohl docela dobfe pronikat do pocitacli AT&T, krast jejich soft-
ware, které od néj prostrednictvim sité unixovskych nodu prebiral Terminus a mozna i dalsi spolecnici. A tato data nestala jen 79 449 dola-
rd, ale statisice!

21. Ginora 1990 se Robert Izenberg vratil domu z prace v IBM a zjistil, Ze vSechny pocitace v jeho byté v Austinu zahadné zmizely. Pfiroze-
né predpokladal, Ze byl okraden. Jeho node Elephant i ostatni stroje, poznamkové bloky, diskety, pasky, vSechno pry¢! Ale pfitom se zdalo, ze
nic jiného nechybi - a v byté nebyl neporadek. Asi po péti minutach se zahada dale zkomplikovala. U dvefi Izenbergova bytu se objevil agent
Tajné sluzby USA Al Soliz z Gfadovny v Austinu, doprovazeny bezpecnostnim specialistou Texaské univerzity Larrym Coutoriem a vSudypfi-
tomnym Timem Foleym. Byli v civilu: dziny, tricko. Pozadali o rozhovor, a Tim Foley obvinil Izenberga, Ze je ¢lenem Legion of Doom.

Izenberg odpovédél, Ze o Zadné , Legii soudného dne* v Zivoté neslySel. A co takhle o jistém ukradeném Dokumentu 911, predstavujicim
primé ohroZeni policejnich linek nouzového volani? Izenberg prohlasil, Ze ani o tom nic nevi.

Vyslychajici tomu nemohli uvérit. Co mu fika jméno Terminus?

Kdo?

Rekli mu jeho pravé jméno. Ale ano, odpovédél Izenberg. *Tohohle* chlapka zna docela dobfe - vede na Internetu diskuse o poéitagich
AT&T, zejména o AT&T 3B2.

AT&T si dala zalezet na uvedeni tohoto pocitace na trh, ale jako mnoho jinych velkorysych pokusu této spole¢nosti o proniknuti mezi vy-
robce pocitacd, nemél ani 3B2 zrovna skvély Gspéch. Izenberg sdm kdysi pracoval na zakazce pro odbor AT&T zajistujici technickou podporu
3B2. Cely tento odbor byl zruSen. Tou nejlacinéjSi a nejrychlejsi cestou, jak ziskat pomoc pfi zvladani tohoto zlomysIiného kusu Zeleza, nyni
bylo pfipojit si jednu z diskusnich skupin, které vedl Terminus na Internetu, a ziskat expertni pomoc zdarma od pfivétivych hackerd.

Pfirozené, konverzaci v téchto skupinach by si AT&T nedala za ramecek... *tohle* byl problém?

Foley fekl Izenbergovi, Ze Terminus ziskava kradeny software pres jeho, Izenberglv pocitac.

Izenberg pokrcil rameny. Pfes jeho node UUCP proudilo dobrych osm megabytl dat denné. Nody UUCP je chrlily jako pozarni hadice vodu.
Elephant byl pfimo pfipojen k NetSysu - pfirozené, vzdyt Terminus byl expert na 3B2 a Izenberg pro tento pocita¢ programoval. Izenberg byl
pripojen i k ,attctc” a k Texaské univerzité. Terminus byl znamy unixovsky expert a mohl si na Elephantu délat prakticky co chtél. Izenberg s
tim nemohl nic délat. Technicky to bylo nemozné - jehla v kupce sena.

V prabéhu ¢tyrhodinového vyslechu vyzval Foley Izenberga, aby se pfiznal, Ze Terminus a on se zGc¢astnili spiknuti a Ze je ¢lenem Legion
of Doom. Izenberg to odmitl. Nebyl Zadny blaznivy nezletily hacker - bylo mu dvaatficet a nemél ani vlastni ,handle*. Izenberg byl byvaly tele-
vizni opravar a specialista na elektroniku, ktery se zacal Zivit Unixem az jako dospély. Izenberg a Terminus se nikdy fyzicky nesetkali. Prav-
da, jednou od néj lacino koupil vysokorychlostni modem.

Foley mu fekl, Ze tento modem (Telenet T2500, s pfenosovou rychlosti 19.2 kilobaudu, ktery pravé opustil Izenbergliv byt do Gschovy Taj-
né sluzby USA) byl pravdépodobné kradeny. Izenberga to zarazilo; ale na druhé strané, vétsina jeho vybaveni, jako vybaveni skoro kazdého ji-
ného nezavislého pocitacového profesionala, byla zakoupena se slevou, prodavana z ruky do ruky v sérii vyménnych obchodd, z nichz ne
vSechny by snesly oficidini pozornost. Neexistoval zadny dikaz, Ze modem je kradeny, a i kdyby byl, Izenberg stejné nemohl pochopit, proc¢
by mu kvali tomu méli sebrat veSkerou elektroniku v domé.

Nicméné, pokud Tajna sluzba USA usoudila, Ze potfebuje jeho pocitac pro zajisténi narodni bezpecnosti - nebo tak néco - byl Izenberg



ochoten se pfizpUsobit. Odhodlal se obétovat své profesionalni vybaveni za dvacet tisic dolard, v duchu Gc¢inné spoluprace s ochranci zako-
na a moralnich zavazkd radného obc¢ana.

Robert Izenberg nebyl zatéen. Nebyl obzalovan ze zadného zlocinu. Jeho node UUCP - s priblizné 140 megabyty souborU, posty a dat, pat-
ficich jemu a asi tuctu jeho naprosto nevinnych uzivatel( - byl zabaven jako ,dUkaz*“. | s disky a paskami priSel Izenberg asi o0 800 megabyti
dat.

Uplynulo Sest mésicl, neZ se Izenberg rozhodl zatelefonovat do Gfadovny Tajné sluzby a zeptat se, jak se jeho pripad vyviji. Tehdy poprvé
uslySel jméno William Cook. Jesté v lednu 1992, dva roky po domovni prohlidce, bloudil Robert Izenberg, stale neobzalovany ze Zzadného zlo-
¢inu, labyrintem soud(l ve snaze zachranit své profesionalni vybaveni za tisice dolard.

Izenbergliv pfipad si neziskal naprosto Zadnou pozornost tisku. Tajna sluzba USA pfiSla do domu v Austinu a odnesla si unixovsky board.
Operace se nesetkala s zadnym odporem.

Ale zprava o ni se rozsifila mezi ¢leny Legion of Doom. Mentor dobrovolné zastavil svij Projekt Fénix. Byla to Skoda, zvlasté proto, Ze na
Fénixu se skuteCné objevili bezpecnostni experti telekomunikaci, jak Mentor doufal - spolu s obvyklym nesourodym davem Spicek, znamych
a obdivovateld LoDu, telefand( a hacker(. Mezi uZivateli byl ,Sandy“ Sandquist z bezpe¢nostniho odboru US SPRINT a néjaky Henry Kluep-
fel pfimo z Bellcore! Kluepfel privétivé konverzoval s hackery na Fénixu od 30. ledna (Ctrnact dni po kolapsu telefonni sité AT&T). Pfitom-
nost takové spojarské hvézdy byla pro Projekt Fénix velkym povzbuzenim.

Nicméné Mentor citil potiZe. Atlanta v troskach, *Phrack* v nebezpeci, podivné udalosti kolem unixovskych nodd - to vSe nabadalo k
opatrnosti. Projekt Fénix byl zastaven.

Kluepfel samoziejmé monitoroval board LoDu pro své vlastni cile - a pro cile Chicagské operacni skupiny. Uz v Cervnu 1987 se Kluepfel
napojil na texasky undergroundovy board ,Phreak Klass 2600“. Na ném nasel chicagského mladika jménem ,Shadowhawk* (,Stinovy jes-
trab*“), ktery se vychloubal svymi vypravami za soubory AT&T a plany proniknout do pocitacl Bellcore uzivanych AT&T pomoci trojskych kon(.
Kluepfel o tom informoval Cooka v Chicagu, ShadowhawkUv pocita¢ byl zabaven Tajnou sluzbou USA a Shadowhawk sam skoncil ve vézeni.

Nyni byl na fadé Projekt Fénix. Projekt Fénix se zastitoval feCmi o ,legalité“ a ,pouze akademickém zajmu®“, ale byl citit undergroundem.
Byl na ném *Phrack*. Byl na ném Dokument 911. Byla na ném spousta podezrelych feci o pronikani do systémd, véetné dalekosahlych a
nebezpecénych pland na jakousi ,desifrovaci sluzbu“, kterou chtél Mentor se svymi prateli zaloZit pro podporu ziskavani zasifrovanych hesel
z ,nabouranych“ pocitaca.

Mentor byl dospély. Tam, kde pracoval, byla BBS. Kluepfel se pfipojil i k tomuto boardu a zjistil, Ze se jmenuje ,llluminati“. Vlastnila ho
jakasi firma jménem ,Steve Jackson Games*. 1. brezna 1990 se masinérie austinského zatahu rozjela.

Rano 1. bfezna - ve ¢tvrtek - byl jednadvacetilety student Texaské univerzity ,Erik Bloodaxe“, co-sysop Projektu Fénix a aktivni Clen Legi-
on of Doom, probuzen hlavni policejni pistole na svém spanku.

Nerv6zni Bloodaxe sledoval, jak agenti Tajné sluzby USA zabavuji jeho 300-baudovy terminal a v jeho souborech nalézaji drahocenny zdro-
jovy kéd nechvalné znamého , Internet Worma“ Roberta Morrise. Ale Bloodaxe, zkuSeny veteran, mél podezreni, Zze k néemu takovému
muze dojit. VSechno jeho nejcennéjsi vybaveni bylo ukryto nékde jinde. Navstévnici nicméné sebrali veSkerou elektroniku véetné telefonu.
Odolala jim jen jeho robustni videohra Pac-Man, pfilis tézka, nez aby se s ni dalo hybat; nechali ji tedy na misté.

Bloodaxe nebyl zatéen. Nebyl obZalovan ze Zzadného zlo¢inu. Nicméné po vice neZ dvou letech policie stale nevratila nic z toho, co mu
bylo zabaveno.

Mentor nebyl tak opatrny. Ranni razie vyhnala jeho i jeho manzelku z postele ve spodnim pradle a Sest agentd Tajné sluzby USA, dopro-
vazenych austinskym policistou a samotnym Henrym Kluepfelem, mélo bohaty lov. V bilé dodavce Chevrolet patfici Tajné sluzbé USA zmize-
ly: klon IBM PC-AT se ¢tyfmi mega paméti a stodvaceti megabytovym pevnym diskem, laserova tiskarna Hewlett-Packard LaserJet Il, napro-
sto legalni a velice drahy operacni systém SCO-Xenix 286, diskety s programem PageMaker a dokumentace k nému a textovy editor Micro-
soft Word. Mentorova manzelka méla na pevném disku nedokoncenou diplomovou préaci; i o tu prisla, stejné jako o telefon. JeSté o dva roky
pozdéji zlstavaly vSechny tyto véci v Uschové policie.

Mentor zUstal pod dozorem ve svém byté, zatimco se agenti pripravovali k razii ve Steve Jackson Games. Nijak jim nebranila skute¢nost,
Ze Slo o feditelstvi podniku a nikoli o soukromy diim. Stale jesté bylo brzy rano; v praci dosud nikdo nebyl. Agenti se chystali rozbit dvere, ale
Mentor, odposlouchévajici vysilacky Tajné sluzby, je poprosil, aby to nedélali, a nabidl svij kli¢ k budové.

Detaily dalsiho prabéhu operace jsou nejasné. Agenti nenechali nikoho jiného vstoupit dovnitf. Povoleni k prohlidce, které posléze pred-
loZili, nebylo podepséano. Zjevné snidali v mistnim stanku s obéerstvenim, protoZe uvnitf byly pozdéji nalezeny papirové obaly hamburgerd.
Dukladné také okusili gumové medvidky ze sacku jednoho ze zaméstnancl SJG. Nalepka ,Dukakis for President” byla strzena ze zdi.

Zameéstnanci SJG, pfichazejici do zaméstnani a ocekavajici normalni pracovni den, byli zastavovani u dvefi a kratce vyslychani agenty
Tajné sluzby USA. V GzZasu sledovali, jak agenti, vyzbrojeni pacidly a Sroubovaky, vychazeji se zajatymi pocitaci. Dvere venkovnich skladu ote-
vieli fezackou. Agenti byli obledeni v modrych vétrovkach s napisem ,TAJNA SLUZBA“ na zadech, teniskach a dzinach.

Jacksonova spolecnost pfisla o tfi poéitace, nékolik pevnych diskd, stovku disket, dva monitory, tfi modemy, laserovou tiskarnu, riizné
elektrické Snary, kabely a adaptéry (a kupodivu i 0 maly pytlik Sroubkd, matiéek a podobnych drobnosti). Zabaveni BBS Illuminati pfipravilo
SJG o vSechny programy, textové soubory a soukromou elektronickou postu na boardu. Ztrata dalSich dvou strojl byla pro firmu stejné zavaz-
na, protoze na nich byly elektronicky zaznamenané smlouvy, finanéni rozbory, seznamy a adresare odbératell, Gdaje o zaméstnancich, ob-
chodni korespondence a neméné dulezité koncepty novych her a hernich knih.

Nikdo ze Steve Jackson Games nebyl zatéen. Nikdo nebyl obZalovan ze Zadného zlocinu. Nebylo vzneseno vibec zadné obvinéni. VSech-
ny odnesené véci byly oficialné zadrzeny jako ,dlkaz“ zlo€inl, které nebyly nikdy specifikovany.

Po precedenénim procesu s *Phrackem™ byl skandal kolem Steve Jackson Games tim nejbizarn&jSim a nevice znepokojujicim inciden-
tem Zatahu na hackery v roce 1990. Razie Chicagské operacni skupiny ve vydavatelstvi védecko-fantastickych her vyprovokovala bzugici roj
sporl kolem ob¢anskych prav a stala se zarodkem zasadniho stretu, jehoz rostouci dlisledky se neustale komplikovaly jeSté o dva roky poz-
dé&ji.

Pronéasledovani Dokumentu 911 skondilo s razii ve Steve Jackson Games. Jak jsme vidéli, byly v Americe stovky, mozna tisice uzivatell
pocitacu, vlastnicich Dokument 911. Teoreticky byla Chicagskéa skupina ze zdkona naprosto opravnéna provést domovni prohlidku u které-
hokoli z téchto lidi a legalné zabavit pocita¢ kazdého odbératele *Phracku*. Ale na Jacksonové boardu llluminati nebyla Zadna kopie Doku-
mentu 911. A tam chicagsti vySetfovatelé skon¢ili; od té doby Zadnou razii neuskutecnili.

Dalo by se predpokladat, Ze Rich Andrews a Charlie Boykin, ktefi upozornili bezpeénostni odborniky telekomunikaci na Dokument 911,
nebudou oficidlnimi organy nijak podezfivani. Ale jak uz jsme vidéli, ochota , pIné spolupracovat” nabizi malou, pokud vibec néjakou zaruku
pred stihanim federalnimi lovci hackerd.

Richard Andrews mél kvili Dokumentu 911 velké potize. Andrews Zil v lllinois, na domacim htisti Chicagské operacni skupiny. 3. a 6.
Gnora byl jeho diim i jeho pracovisté prohledavano Tajnou sluzbou USA. | on pfiSel o své pocitace a byl diikladné vyslychan (zatéen nicméné
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nebyl). Andrews mél prokazatelné ve svém vlastnictvi Gdajné ilegalni kopie nasledujiciho softwaru (mimo jiné): UNIX SVR 3.2; UNIX SVR 3.1;
UUCP; PMON; WWB; IWB; DWB; NROFF; KORN shell '88; C++; QUEST. Andrews ziskal tento copyrightovany kéd - AT&T si ho cenila na vice
nez 250 000 dolart - prostrednictvim unixovské sit&€, vétSinou jako osobni darek od Terminuse. Co bylo mozna jesté horsi, Andrews pfipus-
til, Ze tuto laskavost oplatil a pfedal mu kopii zdrojového kédu programu STARLAN, copyrightovaného AT&T.

Dokonce i Charles Boykin, zaméstnanec AT&T, mél problémy. V roce 1990 uz témeér zapomnél na Dokument 911, o kterém podal zpravu
v zaii 1988; ostatné od té doby predal Jerrymu Daltonovi dvé dalSi varovani, tykajici se véci, které Boykin povazoval za mnohem vétsi bez-
pecnostni hrozbu nez Dokument 911.

Ale v roce 1990, v dobé Zatahu na hackery, ztratil bezpe¢nostni odbor AT&T s Boykinovym ,Killerem*“ trpélivost. Tento stroj nepfinasel
AT&T zadny pfimy zisk a navic poskytoval Gtocisté a pomoc mraku podezielych texaskych burand, ktefi neméli s AT&T nic spoleéného a né-
ktefi z nich dokonce aktivné ohroZovali jeji vlastnictvi a obchodni zajmy. At uz Killer ziskal pro AT&T jakoukoli publicitu a popularitu mezi
svymi patnacti sty oddanych uzivatel(l, nebylo to nadale povazovano za dostatecnou protivahu bezpecénostnich rizik jeho provozu. 20. Gnora
1990 prijel Jerry Dalton do Dallasu; jednoduse vytahl telefonni linky ze zastréek a postavil tak prekvapené uzivatele pred hotovou véc. Pro-
voz Killera definitivné skoncil a ohromné knihovny program(i a velké mnozstvi elektronické poSty bylo ztraceno. Killer nebyl nikdy obnoven.
AT&T neprojevila zadné zvlastni ohledy na ,vlastnictvi“ jeho 1500 uzivatell. At uz skladovali na pocitaci AT&T jakékoli ,vlastnictvi“, prosté o
néj prisli.

Boykin, ktery sam na Dokument 911 upozornil, se ocitl v mracnu podezreni. V groteskni reprize razii Tajné sluzby USA, uskute€¢néné sou-
kromou bezpecnostni sluzbou, byl jeho dim navstiven bezpecnostnimi specialisty AT&T a jeho vlastni pocitace odneseny.

Ale BoykinQv pfipad mél vyrazné specifické rysy. Boykinovy diskety a jeho osobni pocitace byly jeho zaméstnavatelem urychlené prozkou-
many a po nékolika dnech zdvorile vraceny (na rozdil od véci zabavenych Tajnou sluzbou USA, které bézné zlstavaji v Gschové mésice Ci
Iéta). Boykin nebyl obvinén z Zadného zlo€inu ani neetického chovani a zlstal zaméstnan u AT&T (byt uz v zari 1991, v 52 letech, odeSel do
ddchodu).

Je zajimavé vSimnout si, Ze Tajna sluzba USA neodnesla Boykinova Killera a nezabavila poéita¢ patfici AT&T. Neprohledali ani BoykinGv
dim. Zjevné jim naprosto stacilo slovo bezpecnostniho odboru AT&T, Ze zaméstnanec AT&T a node AT&T neobsahuji Zadny hackersky kon-
traband a jsou v Uplném poradku.

Dnes uz to jsou digitalni lonské snéhy, protoze Killerovych 3200 megabytl texaské elektronické komunity bylo v roce 1990 smazano a
Killer sdm byl odvezen ze statu Texas.

Ale zkusenosti Andrewse a Boykina, stejné jako uZivatell jejich systéml, zlstaly vedlejsimi. Nezacaly nabyvat spolecenské, politické a
pravni dulezitosti téch sporl, které se rozvinuly, pomalu, ale nezadrZitelné, kolem razie ve Steve Jackson Games. Musime nyni obratit svoji
pozornost na samotné vydavatelstvi Steve Jackson Games a vysvétlit, jaky to byl podnik, co ve skute¢nosti délal a jak se mu podafrilo pfila-
kat své nekonvenéni a nebezpeéné potize. Ctenar si mozna vzpomene, Ze toto neni poprvé, ale podruhé, co se spoleénost SJG objevila v
tomto pfibéhu; hra od Steve Jackson Games zvana GURPS byla oblibenym koni¢kem Urvila, hackera z Atlanty, a Urvilovy védecko-fantastic-
ké poznamky byly volné smichany s poznamkami o jeho skutecnych prtnicich do pocitacu. [...]

Profesionalni autofi her se chopili nové prilezitosti. Jednim z nich byl i Mentor, ktery byl velkym pfiznivcem cyberpunku, podobné jako
vétSina jeho pratel z Legion of Doom. Mentor byl pfesvédcen, Ze nastal ¢as napsat *opravdovou* cyberpunkovou hraci knihu - takovou, kte-
rou budou moci hrat titani pocitacového zloCinu z Legion of Doom, aniz by se ji museli smat. Tato kniha, *GURPS Cyberpunk*, bude mit au-
tentickou on-line kulturu.

Mentor byl pro tento Gkol vyjimecné dobfe kvalifikovan. Védél pfirozené o pronikani do pocitacl a soubojich po siti mnohem vic nez kte-
rykoli cyberpunkovy autor pred nim. Ale nejen to, byl i dobry spisovatel. Bohata predstavivost, zkombinovana s instinktivnim citem pro to,
jak pracuji systémy a zvlasté kde jsou jejich slaba mista, to jsou pro profesionalniho autora her velmi uziteéné kvality.

1.bfezna byl *GURPS Cyberpunk* uz témer hotov, pfipraveny k tisku a k expedici. Steve Jackson ocekaval, Ze se bude velmi dobfe proda-
vat, a doufal, Ze jeho spolecnost finanéné zabezpeci na nékolik mésicl. *GURPS Cyberpunk*, stejné jako ostatni ,moduly“ GURPS, nebyla
Lhra“ jako treba ,Dostihy a sazky“, ale *kniha*: paperback silny jako tlusty ¢asopis, s vyraznou barevnou obalkou a plny textu, ilustraci, ta-
bulek a poznamek. Byl propagovan jako hra a mél slouzit jako pomUcka pfi hrani her, ale byla to kniha, s Cislem ISBN, publikovana ve staté
Texas, copyrightovana a prodavana v knihkupectvich. A nyni byla tato kniha, ulozena v pocitaci, zabavena do Uschovy Tajnou sluzbou USA.

Den po razii navstivil Steve Jackson mistni Gfadovnu Tajné sluzby USA v doprovodu pravnika. Vyzadal si rozhovor s Timem Foleym (ktery
byl jesté stale v Austinu) a chtél svoji knihu zpét. Ale to nebylo tak jednoduché. *GURPS Cyberpunk*, jak fekl agent Tajné sluzby uzaslému
podnikateli, byla ,pfirucka pro pocitacové zloc¢ince“.

»Je to sci-fi,” tvrdil Jackson.

,Ne, je to pravé.“ Toto tvrzeni bylo rliznymi agenty mnohokrat opakovano. Jacksonova zlovéstné presna hra se presunula ze svéta Gisté,
tajemné, privatni fantazie do svéta velké, mlhavé a vysoce medializované fantazie Zatahu na hackery. O pravém dlvodu domovni prohlidky
nepadla ani zminka. Podle povoleni k ni vySetfovatelé oCekavali, Ze najdou na Jacksonové boardu Dokument 911. Ale toto povoleni bylo za-
peceténo, coz je procedura, ke které se policisté zpravidla uchyluji jen tehdy, hrozi-li zjevné ohrozeni Zivota. Skutec¢ny dlivod k prohlidce ne-
byl zjiStén, dokud se Jacksonovym pravnik(im nepodafilo povoleni odpecetit o mnoho mésicu pozdéji. Agenti Tajné sluzby USA ani ¢lenové
Chicagské operacni skupiny proti poCitacové zpronevére a zneuziti pocitace nerfekli Stevu Jacksonovi naprosto nic o néjakém ohroZeni poli-
cejnich linek systému 911. Nezminili se o Atlantské trojce, *Phracku*, Knight Lightningovi ani o Terminusovi.

Jackson byl ponechan v predstavé, Ze jeho pocitace byly zabaveny, protoze mél v imyslu publikovat védecko-fantastickou knihu, kterou
policie povaZovala za pfili§ nebezpeénou, nez aby mohla byt vydana.



Zakon a poradek

Zlocinné boardy / Nejvétsi svétova razie na hackery / Dejte jim lekci / Tajna
sluzba Spojenych stati americkych / Tajna sluzba proti penézokazium / Pro-
chazka méstem / FCIC: oblak s ostiim / Serifové elektronického pohraniéi /
Skola stopait

Ze vSech rliznych policejnich akci roku 1990 byla ,,Operace Sundevil“ tou zdaleka nejznaméjsi. Razie celostatniho rozsahu z 8. kvétna
1990 méla bezprecedentni rozsah a dostalo se ji velké, byt dosti selektivni, publicity.

Na rozdil od aktivit Chicagské operacni skupiny neméla Operace Sundevil za cil zadrZet hackery pronikajici do cizich pocitacl a zkusené
reprogramujici telefonni Ustfedny. Neméla také nic co délat s hackery kopirujicimi software AT&T ani s dlvérnymi dokumenty BellSouth.

Operace Sundevil byla razii na tradi¢ni nectnosti digitalniho undergroundu: kradeZe kreditnich karet a zneuZivani telefonnich kédd. Am-
biciézni aktivity Chicaga ani méné znamé, nicméné energické akce newyorské policie proti hackerdm nikdy nebyly vlastni soucasti Opera-
ce Sundevil, jeZ byla fizena z Arizony.

Nicméné po spektakularni razii z 8. kvétna spojila vefejnost, zmatena policejni neochotou podavat informace, panikou hackerd a bezrad-
nymi americkymi novinari, vSechny slozky celostatniho zatahu na hackery pod spoleény nazev Operace Sundevil. ,Sundevil“ je stale tim
nejznaméjsim synonymem pro zatah roku 1990. Ale arizonsti organizatofi ,Sundevilu“ si tuto reputaci ve skute¢nosti nezaslouZi - stejné
jako si mnozi hackefi nezaslouzi ,hackerskou” reputaci.

Tento nepresny pfistup se, pravda, dal ospravedinit. Zmatek byl napfiklad podnécovan washingtonskou Gradovnou Tajné sluzby USA, jeZ
odpovidala na dotazy o Operaci Sundevil, vznesené podle Zakona o svobodé informaci, odkazy Zadatell na verejné znamé pripady Knight
Lightninga a Atlantské trojky. A ,Sundevil“ byl urcité tou nejvétsi slozkou zatahu, byl nejlépe naplanovany a nejefektivnéji provedeny. Byl to
zatah na elektronické podvodniky a jako takovému mu chybélo frenetické tempo valky s Legion of Doom; naopak, terée Operace Sundevil
byly vybirany s chladnou peclivosti v pribéhu systematického vySetfovani trvajiciho piné dva roky.

Témito terci byly opét BBS.

Boardy mohou byt dlleZitou pomUckou organizovanych kradeZzi. Na undergroundovych boardech probihaji Zivé, rozsahlé, detailni a Casto
velice nestydaté , diskuse“ o metodach a aktivitdch porusujicich zakon. Abstraktné ,diskutovat” o zloc¢inu ¢i o detailech kriminalnich pfipa-
dl neni protizakonné - ale existuji pfisné federalni i statni zakony proti spikleneckym skupinam, chladnokrevné planujicim své zlociny.

Policie nepovaZuje skupiny lidi, ktefi aktivné konspiruji o nezakonnych cilech, za ,kluby“, ,debatni salény“, ,skupiny uZivatel(“ ¢i ,pfiz-
nivce svobody slova“. Takovi lidé spiSe zjistuji, Ze byli formalné obvinéni jako Clenové ,gangi“, ,vydéracskych skupin®, ,spikleneckych orga-
nizaci“ a ,zlo¢innych spolceni“.

Navic ilegalni data pfechovavana na nezakonnych boardech sahaji mnohem dal nez k pouhym verbalnim projeviim ¢i moznému zlo¢inné-
mu spiknuti. Jak jsme vidéli, je v digitalnim undergroundu béZnou praxi zvefejiovat na boardech ukradené telefonni kody, aby je mohl zneu-
Zit jakykoli telefanda ¢i hacker, ktery o to stoji. Ma snad byt takovéto zvefejiiovani digitaini kofisti chranéno Prvnim dodatkem Ustavy? Stézi
- ackoli ani tento spor, jako ostatné vétSina sporll v cyberspace, neni rozhodnut s kone¢nou platnosti. Néktefi teoretikové tvrdi, Ze pouhé
*oznameni* Cisla verejnosti neni ilegalni - pouze jeho *uZiti* je ilegalni. Ale policisté pronasledujici hackery zdUraziuji, Ze noviny a ¢asopi-
sy (tedy tradi¢néjsi instituce profitujici ze svobody slova) ukradené telefonni kddy nikdy nepublikuji (i kdyZ by to docela dobfe mohlo zvysit
jejich naklad).

Ukradena Cisla kreditnich karet, jeZ jsou cennéjsi a riskantnéjsi, nebyla na boardech zverejnovana tak ¢asto - ale neni sporu o tom, Ze
nékteré undergroundové boardy zprostfedkovavaly zpravy o ,kreditnim nakupu*, zpravidla v soukromé posteé.

Undergroundové boardy obsahovaly i praktické programy pro systematické zkouseni telefonnich kédu a najezdy na spole¢nosti poskytuji-
ci kreditni karty, stejné jako obvyklé provokativni hromady piratského softwaru, ilegalné ziskanych hesel, schémat ,,modrych skfinék“, navo-
dd na pronikani do pocitacl, anarchistickych a pornografickych soubor( atd.

Kromé své nepfijemné schopnosti Sifit zakazané védéni maji boardy pro profesionalniho vySetfovatele jesté jeden svrchované dulezZity
aspekt. Jsou pfimo nacpany *dukazy*. Cely ten neustavajici proud elektronické posty, vSechno hackerské vychloubani, chvastani a naparo-
vani, dokonce i ukradené kody a Cisla karet, to vSe jsou Ghledné, kompletni, elektronické zaznamy krimindlnich aktivit. Jako vySetfovatel,
ktery zabavil piratsky board, mate k dispozici stejné presvédcivé dlikazy jako z odposlouchavani telefonli a kontrolovani posty. Ale pfitom
nemusite odposlouchavat zadné telefony a kontrolovat Zadnou postu. Procedury pro ziskavani dikaz(i telefonnimi odposlechy a kontrolou
posty prosly dlouhym vyvojem, jsou prisné a policie, prokuratofi i advokati obhajoby jim velice dobfe rozuméji. Procedury pro ziskavani dika-
z0 z boardU jsou nové, pIné dér a nerozumi jim viibec nikdo.

Operace Sundevil byla tou nejvétsi razii na boardy v historii. 7., 8. a 9. kvétna 1990 bylo zabaveno asi Ctyficet dva pocitacovych systému.
Boardy béZely priblizné na pétadvaceti z téchto dvaactyficeti pocitacl. (Neurcitost téchto tvrzeni plyne z neurcitosti za a) pojmu ,pocitacovy
systém“ a za b) Cinnosti ,b&Ziciho boardu“ - na jednom, dvou nebo tfech pocitacich.)

V kvétnu 1990 zmizelo do Uschovy policie pfibliZzné pétadvacet board(. Jak jsme vidéli, pocet boardll v Americe se dnes odhaduje na 30
000. Predpokladame-li, Ze na jednom boardu ze sta probihaji nekalé operace s pfistupovymi kody a ¢isly karet (coz je velmi lichotivé ocené-
ni poCestnosti jejich uZivatel(), plyne z toho, Ze Operace Sundevil vynechala 2 975 nezakonnych board(. V jejim pribéhu byla zabavena asi
desetina procenta americkych boardu. Objektivné fe¢eno, systematicky Gtok na vSech frontach vypada jinak. V roce 1990 méli organizatofi
Sundevilu - tym Gfadovny Tajné sluzby USA ve Phoenixu a Ufad generalniho prokurétora statu Arizona - seznam pfinejmensim *tfi set* boar-
du, které si podle nich zaslouZily vydani povoleni k domovni prohlidce a zabaveni diikazl. Pétadvacet skutecné zabavenych board( byly z
téchto kandidatl pouze nejznaméjsi a nejkriklavéjsi. VSechny tyto boardy byly predem prozkoumany - bud' informatory, ktefi predali vysledky
svého priizkumu Tajné sluzbé, nebo samotnymi jejimi agenty, ktefi nejen Ze maji modemy, ale také s nimi uméji zachazet. [...]
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Zadny zatykany hacker dodnes nevytahl zbrafi, adkoli na boardech se ob&as chlubi, Ze pfesné tohle udélaji. Tyto hrozby jsou brany vazné.
Razie na hackery uskute¢néné Tajnou sluzbou USA jsou rychlé, diikladné a G¢astni se jich dostatek (nékdy az pfili§) muzu; agenti zpravidla
rozrazi vSechny dvere v domé naraz, nékdy s tasenymi zbranémi. Jakykoli potencialni odpor je rychle uklidnén. Razie na hackery probihaji
zpravidla v soukromych domech. A razie v americkém domé muze byt velmi nebezpecna - lidé snadno zpanikafi, kdyZ do jejich soukromi
vtrhnou cizinci. Statisticky tou nejnebezpecnéjsi véci, kterou policista mizZe udélat, je vstoupit do ciziho domu. (Druhou nejnebezpecnéjsi je
zastavit cizi auto.) Lidé maji doma zbrané. V soukromych domech je zranéno mnohem vice policistl nez v motorkarskych hospodéach ¢i ma-
saznich salénech.

Béhem Operace Sundevil, a ostatné nikdy v priibéhu Zatahu na hackery, nebyl ovSem zranén nikdo.

Nevyskytly se ani zadné stiznosti na Spatné zachazeni s podezrelymi. Podezreli byli zadrZzovani s tasenymi zbranémi a jejich vyslechy
byly ostré a dlouhé, ale Zadny z nich si v roce 1990 nestéZoval, Ze by se k nému néjaky policista choval brutalné.

Kromé asi Ctyriceti pocitacl bylo b&éhem Operace Sundevil zabaveno obzvlasté velké mnozstvi disket - priblizné 23 000 - a na nich pfiro-
zené vSechny mozné druhy ilegalnich dat: piratské kopie her, kradené telefonni kédy a Cisla kreditnich karet, kompletni posta a software
celych piratskych board(. Tyto diskety, dodnes opatrované policii, pfedstavuji pro policejni vySetfovani giganticky, témeér nezvladnutelné bo-
haty zdroj. Téchto 23 000 disket také obsahuje dosud neznamé mnozstvi legalné koupenych pocitacovych her, legalniho softwaru, teoretic-
ky ,soukromé* elektronické posty, obchodnich zaznamu a osobni korespondence vSeho druhu.

Standardni formulace povoleni k prohlidce pfi vySetfovani pocitacovych zlocinli davaji velky dliraz na zabaveni pisemnych dokumentu
stejné jako pocitacli - explicitné zminuji fotokopie, pocitacové vypisy, telefonni Gcty, adresare, deniky, zaznamy, poznamky a korespondenci.
V praxi to znamena, Ze diare, hracské ¢asopisy, softwarova dokumentace, literatura faktu o hackerech a pocitacové bezpecnosti a nékdy i
sci-fi knihy mizi do policejni Gschovy. Mizi i Siroké spektrum elektrickych spotiebicl, véetné telefon(, televizi, zaznamnikd, walkmand, tis-
karen, CD diskl a magnetofonovych pasek.

Ne méné nez 150 agentl Tajné sluzby USA bylo v prilbéhu Operace Sundevil vyslano do akce. Zpravidla byli doprovazeni pfislusniky mist-
ni a/nebo statni policie. VEtSina z téchto policistl - zejména mistnich - se nikdy predtim zadné razie na hackery nezlcastnila. (To byl ostat-
né jeden z dobrych ddvod(, pro¢ na ni byli pozvani.) Kromé toho pfitomnost uniformovaného policisty ubezpecuje lidi na misté razie, Ze do
jejich domu vtrhla opravdu policie. Agenti Tajné sluzby USA chodi v civilu. A v civilu chodi i bezpecnostni odbornici telekomunikaci, ktefi je
pfi raziich ¢asto doprovazeji (a ktefi se nijak zvlast nesnazi identifikovat jako pouzi zaméstnanci soukromé spolecnosti).

Typicka razie na hackery probiha asi takto. Za prvé, policie bleskurychle vtrhne dovnitf, vSemi vchody najednou a plnou silou, podle pred-
pokladu, Ze tato taktika sniZi ztraty na minimum. Za druhé, potencialni podezreli jsou okamzité oddéleni ode vSech dostupnych pocitaco-
vych systéml, aby neméli Sanci odstranit nebo znicit pocitacové dlikazy. Jsou odvedeni do mistnosti bez poéitacl, treba do obyvaciho poko-
je, a hlidani; ne *ozbrojenou* strazi - revolvery jsou rychle schovany zpét do pouzder - ale prece jenom strazi. Je jim predloZzeno povoleni k
domovni prohlidce a jsou varovani, Ze vSechno, co feknou, mliZze byt pouzito proti nim. V&tSinou maji hodné co fict, zejména nic netusici ro-
dice.

Nékde v domé je ,centrala“ - poéita¢ pfipojeny k telefonni lince (nékdy i nékolik pocitacl na nékolika telefonnich linkach). Obvykle je to
hackerova loZnice, ale mUze to byt kdekoli v domé; a hledanych mist mUze byt i vic. ,Centrala“ je svéfena dvouclennému tymu agentd, ,pat-
ra¢i“ a ,zapisovateli“. ,Patrac“ ma pocitacovou kvalifikaci, Casto je to agent, ktery ma pripad na starosti a ktery osobné ziskal od soudce
povoleni k domovni prohlidce. Vi, co ma hledat, a vlastnoru¢né uskuteénuje shér dikazli: rozpojuje kabely, otvira skiiné a zasuvky, prohlizi
papirové poradace a boxy s disketami atd. ,Zapisovatel“ fotografuje vesSkeré vybaveni, jak stoji a lezi - zvlast zmét kabell za pocitacem, jejiz
obnoveni muZze byt bez navodu praci pfimo sisyfovskou. ,Zapisovatel“ také zpravidla vyfotografuje vSechny pokoje v domé, aby zadny rafino-
vany zlo¢inec nemohl tvrdit, Ze mu policie béhem prohlidky néco ukradla. Néktefi ,zapisovatelé“ pouzivaji videokamery nebo diktafony, ale
prosty pisemny zapis je obvyklejsi. Objekty zabavované patracem jsou ocislovany a popsany, vétSinou na standardnich policejnich inventar-
nich listcich.

Agenti Tajné sluzby USA nebyli - a nejsou - pocitacovymi experty. Nedélali - a nedélaji - zavéry na misté o tom, predstavuje-li urcity kus
pocitacového vybaveni dikaz ¢i hrozbu. Mohou byt pfistupni argumentim; mohou napfiklad nechat tatinkovi jeho pocitac, ale *nemuseji*.
Povoleni k domovni prohlidce, vydavana pfi vySetrovani pocitacovych zloCin(, ktera byla standardizovana pocatkem 80. let, pouZzivaji velmi
obecné vyrazy, vztahujici se na pocitace, témeér vSechno, co je pfipojeno k pocitaci, témér vsechno, ¢im se pocitac ovlada, témér vsechno,
co pocitac vzdalené pripomina, plus Gplné vSechny pisemnosti nachazejici se v okoli pocitace. Vysetfovatelé pocitacovych zlocinli agenty
dlrazné upozornuji, aby sebrali vSechno.

V tomto smyslu slavila Operace Sundevil Uspéch. Zastavila provoz board( z celé Ameriky, které byly hromadné dopraveny do kriminalis-
tické pocitacové laboratore Tajné sluzby USA ve Washingtonu, stejné jako 23 000 disket a nezndmé mnoZzstvi tisténych material(.

Ale zabaveni pétadvaceti boardl a gigabytovych hor potencialnich dikazl nachazejicich se v téchto boardech (a v dalsich pocitacich je-
jich majitel(l, jez byly rovnéz prevzaty do policejni Gschovy) nebylo ani zdaleka jedingm motivem Operace Sundevil. Motivy tak bezprecedent-
ni, velké a ambicidézni akce museji byt chapany jako *politické*. Operace Sundevil byla propagacni akci a jejim cilem bylo vyslat jisté signa-
ly a objasnit jisté okolnosti, a to jak vefejnosti, tak riznym spolecenskym skupinam lidi okolo elektroniky.

Za prvé - a tato motivace byla podstatna - vyslala policie ,zpravu“ digitalnimu undergroundu. Tato zprava byla velmi jasné formulovana
Garrym M. Jenkinsem, zastupcem feditele Tajné sluzby USA, na tiskové konferenci o Operaci Sundevil ve Phoenixu, 9. kvétna 1990, tedy
bezprostfedné po razii. Stru¢né receno, hackefi se hrubé zmylili, kdyz si mysleli, Ze se mohou schovavat ,.za své relativné anonymni pocita-
cové terminaly“. Naopak, mohou si byt jisti, Ze mistni i federalni policisté patroluji v cyberspace stejné jako vSude jinde a Ze védi i o odpor-
nych, Spinavych doupatech elektronické neresti, tedy o undergroundovych boardech.

Neni nijak neobvyklé, Ze se policie obraci k poruSovatelim zakona s takovouto zpravou. Je to standardni zprava, novy je pouze kontext. V
tomto smyslu byly razie ,Sundevilu“ digitalnim ekvivalentem béznych prohlidek v erotickych salénech, sexshopech, barech narkoman a ile-
galnich sdzkovych kancelafich. Pri takové razii je zat¢eno jen malo lidi, pokud vibec nékdo; Zadné vyslechy, Zadna obvinéni, zadné soudy. V
téchto pripadech policie prosté zabavuje: erotické casopisy, pornografické videokazety, sexualni pom0cky, vybaveni heren, pytle marihuany...

Samoziejmé, kdyz policisté objevi pfi razii néco opravdu hrozného, nasleduje zatykani a trestni stihani. OvSem daleko Castéji je jejim di-
sledkem prosté kratkodobé, ale vyrazné naruseni uzavieného svéta prestupnikg. Cilem je ,valka nervi“. ,Cervena.“ ,Studena sprcha“ pro
porusovatele zakona. A, samoziejmé, okamzita ztrata zabavenych pfedmétd. Je velice nepravdépodobné, Ze cokoli z odneseného materialu
bude kdy vraceno. At uz jsou podezieli obvinéni, pfipadné odsouzeni, ¢i nikoli, témér jisté nebudou mit nervy Zadat o vraceni svého majetku.

Zatykani, soudy a vlbec dostavani lidi za mfize musi pocitat s vSemozZnymi pravnimi klickami; ale zajiStovani prace pro soudni systém
neni ani zdaleka jedinym Ukolem policie. Cilem policie neni jednoduSe zatykat lidi a dostavat je do vézeni. Policisté chapou svou praci jinak.
Policie ,chrani a slouzi“. Policie ,udrZuje klid a poradek“. Stejné jako ostatni formy policejni prace, ani udrZzovani poradku neni exaktni
véda. UdrZovani poradku je néco jako umélecka disciplina.

KdyZ se skupina hrozivé vyhlizejicich mladistvych chuliganl poflakuje na rohu ulice, nikoho nepfekvapi, Ze k nim pfijde uniformovany



straznik a rézné je vyzve, aby ,to rozpustili“. Naopak velmi pfekvapivé by bylo, kdyby néktery z téchto flakacl zamifil k nejblizsi telefonni
budce, zavolal pravnikovi a poZzadal soud o ochranu svych Gstavnich prav na svobodu slova a svobodu shromazdovani. Ovsem cosi zcela ana-
logického bylo jen jednim z mnoha anomalnich dlsledkl Zatahu na hackery.

Operace Sundevil vyslala i jiné uziteéné zpravy dalSim spolecenskym skupinam lidi okolo podéitacl. Tyto zpravy nemusely byt nutné éteny
z pédia ve Phoenixu shromazdénym novinariim, ale to neznamena, Ze byly nezfetelné. Uklidnujici zprava byla uréena hlavnim ob&tem krade-
Zi kodl a ,kreditniho nakupu“: telekomunikaénim spolecnostem a bankam poskytujicim kreditni karty. Bezpecnostni specialisté spolec-
nosti pouzivajicich elektroniku ,Sundevil“ radostné uvitali. Po letech zneuzivani techniky a nasobicich se ztrat pfijmu byly jejich stiznosti na
bezostySné porusSovani zakona vzaty policii vazné. Uz Zadné vytacky a kréeni ramen; Zadné hloupé vymluvy na ,nedostatek kvalifikovanych
policist(i“ a nizkou prioritu vySetfovani pocitacovych ,zlogind bilych limeck“, jez nemaji ,pfimé obéti“.

Odbornici na pocitacovy zlocin jiz dlouho soudi, Ze mnoho pfipadd zneuziti pocitace neni oznameno policii. PovaZuji to za velky skandal
svého oboru. Nékteré obéti si nestézuji, protoze si mysli, Ze policisté jsou pocitaCové negramotni a nedokazou ani nechtéji vySetrovat poci-
tacové zlociny. Jiné jsou zahanbeny svou zranitelnosti a pfijimaji G¢inna opatreni, aby se vyhnuly publicité. To plati zvlast o bankach, jez se
obavaiji ztraty daveéry investorll v diisledku verejného vySetfovani zpronevéry ¢i telekomunikacniho podvodu. A nékteré obéti jsou tak zmate-
né svou vlastni moderni technologii, Ze si ani nevS§imnou, Ze doslo k zlo€inu - ani tehdy, jsou-li obrany az na kost.

Dusledky této situace jsou neradostné. Zlocinci unikaji dopadeni a trestu. Existujici jednotky pro potirani poéitacového zlo¢inu nemaji
praci. Skutecny stav pocitacového zlocinu - jeho rozsah, povaha, hrozba, kterou predstavuje, i legalni opatreni, jez by mu méla branit - to vSe
zUstava nezndmé. O dalSim problému mluvi policisté jen zfidkakdy, jakkoli jim plisobi vazné starosti. Kdyz policie nechrani ob&any proti zlo-
¢inu, mohou vzit pravo do svych rukou. Telekomunikadni spole¢nosti, banky poskytujici kreditni karty, velké koncerny udrzujici rozsahlé po-
Citacové sité, které mohou byt cilem hackerd - to jsou mocné, bohaté a politicky vlivné organizace. Nejsou ochotné nechat si diktovat pravi-
dla hry od zlod&j{ (a v podstaté ani od nikoho jiného). Casto si plati dobfe organizované soukromé bezpednostni agentury, b&zné vedené zku-
Senymi veterany z armady ¢i policie, ktefi odesli ze sluzby verfejnosti na zelené&jsi pastviny soukromého sektoru. Pro policii mize byt bezpec-
nostni odbornik soukromé spoleénosti mocnym spojencem; ale nenajde-li tento muz spojence v fadach policie, a je-li vystaven tlaku své
spravni rady, mlze se potichu pustit do samostatné akce.

A ndjemni pomocnici bezpecnostnino odboru se vzdycky najdou. Soukromé bezpecnostni agentury - a viibec ,0bchod s bezpecnosti“ - v
80. letech bouflivé rostl. Dnes existuji celé Spionazni armady ,bezpeénostnich konzultantd“, ,,osobnich strazci“, ,soukromych detektivi“ a
Lexternich expertd“ - vSechny druhy podezielych podnikavcl prodavajicich ,vysledky“ a diskrétnost. Samoziejmé, mnoho z téchto pani a
dam muze byt ptikladem profesionalnich i obéanskych ctnosti. Ale jak vi kazdy ¢tenaf detektivnich pfibénl ,drsné skoly“, policie zpravidla
neni nadSena takovou soukromou konkurenci.

Je znamo, Ze nékteré spolecnosti si ve snaze o své pocitaCové zabezpeceni najaly hackery. Policii takova vyhlidka pfimo dési.

Policie chrani své dobré vztahy se svétem obchodu jako oko v hlavé. Zfidkakdy je néktery policista tak indiskrétni, aby verejné prohlasil,
Ze néjaky vyznamny zaméstnavatel v jeho staté ¢i mésté podlehl paranoidnim pfedstavam a utrhl se ze fetézu. Nicméné policie - a zvlasté
pocitacova policie - je si této mozZnosti védoma. Policisté specializovani na vySetfovani pocitacovych zloCinli bézné travi polovinu své pra-
covni doby péstovanim vztahu s vefejnosti na seminarich a predvadénim ,Zivych policajtG“ pro skupiny rodicl i uzivatele poéitacu, ale zpra-
vidla pro své stalé publikum: potencialni obéti pocitacového zlocinu. To jsou samoziejmé telekomunikace, banky nabizejici kreditni karty a
velké koncerny s rozsahlymi pocitacovymi sitémi. Policie je dlirazné vyzyva, aby jako fadni obcané hlasili trestné ¢iny, o kterych se dozvédi,
a vznasSeli obvinéni. Upozornuiji, Ze v prislusnych institucich pracuji chapavi a schopni lidé, ktefi uméji pfijmout Gcinna opatreni, dojde-li k
pocitacovému zlocinu. Ale verbalni ujisStovani je laciné. Operace Sundevil byla opravdova.

A posledni zprava ,Sundevilu“ byla uréena pro vnitini potfebu policejnich sbort. Operace Sundevil byla diikazem, Zze americka pocitacova
policie dospéla. Byla dikazem, Ze nyni je mozno zorganizovat velkorysé operace. Byla dlikazem, Ze Tajna sluzba USA a jeji spojenci z mist-
nich policejnich jednotek dokazi pracovat jako dobfe namazany stroj (pfes komplikace s pouzivanim téch otravnych telefon( kodujicich
hlas). Byla dlikazem, Ze jeji iniciatofi z arizonské ,Organized Crime and Racketeering Unit“ (,Jednotka proti organizovanému zlo¢inu a vydé-
racstvi“) patfi do svétové extraligy, co se tyce ambici, organizace a opravdu koncepcéni velkorysosti.

A poslednim tahem Stétce byla zprava, kterou Tajna sluzba USA poslala svym davnym rivaliim z FBI. Podle dekretu Kongresu sdileji Tajna
sluZba USA a FBI zodpovédnost za federalni vySetfovani po&itadovych zlo&inli. Zadnou z t&chto organizaci tento mlhavy kompromis nikdy ani
zdaleka neuspokoijil. Vypada to, jako by se Kongres nemohl rozhodnout, ktera z nich je kvalifikovanéjsi. A stézi existuje néjaky G-man Gi
zvlastni agent, ktery by v této otazce nemél zcela jasno. [...]

Nikdo, kdo se zajiméa o Operaci Sundevil - a vibec o americky pocitacovy zloéin - nemuize neznat jméno Gail Thackerayové, pomocné
statni zastupkyné statu Arizona. PFirucky pro vySetfovatele pocitacovych zlo€inli Gasto uvadéji jeji skupinu jako pfiklad a cituji jeji prace;
méla nejvyssi funkci ve statni administrativé ze vSech Grednik(l specializujicich se na odhalovani pocitacové trestné ¢innosti. Jeji jméno
bylo uvedeno v tiskové zpravé o Operaci Sundevil (byt skromné notny kus za mistnim federalnim prokuratorem a Séfem Gradovny Tajné sluz-
by USA ve Phoenixu). Jak se komentare k Zatahu na hackery - a jeho kritika - zacaly mnozZit, stavala se arizonska statni Grednice ¢im dal tim
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kd zaCinajici propagandistické valky, tfeba ,Agenti pracuji v dobré vife, a nemyslim, Ze totéZ muZete fici o hackerské komunité“. DalSim
bylo slavné ,Nejsem zadny prokuratorsky fanatik“ (v *Houston Chronicle* 2. zafi 1990). Ve stejné dobé zachovavala Tajna sluzba USA svou
obvyklou diskrétnost a Chicagska operacni skupina, poucena nasledky skandalu kolem Steve Jackson Games, GplIné zalezla.

PFi usporadavani své rostouci kolekce novinovych vystrizk( jsem si potvrdil, Ze Gail Thackerayova je ve srovnani s ostatnimi verejnymi
zdroji o policejnich operacich Gplnou fontanou védomosti.

Rozhodl jsem se, Ze bych se s ni mél seznamit osobné. Napsal jsem ji do arizonského Gfadu statniho zastupce.

Nejen Ze mi zdvorile odpovédéla, ale k mému GZasu velice dobfe védéla, co je to ,cyberpunkova“ science-fiction.

Kratce poté prisSla Gail Thackerayova o zaméstnani. A ja jsem docasné poveésil na hiebik svou kariéru sci-fi spisovatele a stal se novina-
fem specializujicim se na pocitacovy zlocin. Zacatkem bfezna 1991 jsem priletél do Phoenixu v Arizoné udélat interview s Gail Thackerayo-
vou pro svou knihu o zatahu na hackery.

LKreditni karty byvaly zadarmo,“ fika Gail Thackerayova. ,Dneska stoji Ctyficet dolaru - jen na pokryti ztrat zpasobenych ,Sidici‘.“
Elektronicti zlod€jicci jsou paraziti. Jako jednotlivci nejsou moc nebezpecni, nic zvlastniho. Ale nikdy nepfichazeji jako jednotlivci. Pri-
chazeji v tlupach, bandach, houfech, nékdy v celych subkulturach. A kousou. Kazdému, kdo si dnes poridi kreditni kartu, odsaje tento zvlast-
ni druh komar( néjaké penize. Které formy elektronického zlocinu jsou podle jejiho odborného nazoru nejhorsi, ptdm se a nahlizim do svych

poznédmek. KradeZe kreditnich karet? Vloupani do bankomat(? Telefandovstvi? Priniky do poditadti? Sifeni virQ? Kradeze pristupovych
kédd? Manipulace databazi? Softwarové piratstvi? Pornografické BBS? Cerné prijimace satelitni televize? Kradeze kabelového spojeni? Je
to dlouhy seznam. Jeho odfikavani mé privadi do pesimistické nalady. ,Ale ne,“ odpovida Gail Thackerayova a energicky se naklani nad stul,
nefalSované rozcilena. ,Nejhorsi je telefonni zpronevéra. FaleSné loterie, faleSné dobrocinné sbirky. Podvodné charitativni nadace. S tim,
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co tihle lidi ukradnou, by se dal zaplatit statni dluh... Zaméruji se na dlichodce, pouZivaji kreditni prehledy a demografické statistiky, okradaji
staré a slabé.“ Mluvi rychle a vztekle.

Zalozit faleSnou nadaci je jednoduché. Podvodnici zaCali mamit z lidi penize telefonem uz pred desetiletimi. Anglické slovo ,phoney* (fa-
lesny) je odvozeno ze slova ,phone” (telefon)!

Ale dnes je to o tolik *snazSi*, straslivé zjednodusené technologickym pokrokem a komplikovanou strukturou moderni telefonni sité. Ti
sami profesionalni podvodnici to délaji znovu a znovu, fikd mi Thackerayova, schovavaji se za vrstvami nastréenych firem... za deviti nebo
deseti¢lankovym retézem faleSnych holdingovych spole¢nosti po celém kontinentu. Nechaji si zavést telefon na faleSné jméno do prazdné-
ho bezpecného domu. A propoji vSechny hovory z tohoto telefonu do jiného telefonu, ktery klidné muze byt v jiném *staté*. Neplati ani tele-
fonni Gcty; za mésic se prosté vypafi. A pak se ta sama banda zkuSenych zlodéji usadi nékde jinde, v néjaké jiné Zlamané Lhoté. Koupi
nebo ukradnou obchodni prehledy o pouZivani kreditnich karet, nacpou je do pocitace a nechaiji si vybrat lidi nad pétasSedesat let, ktefi davaji
hodné na dobroginnost. Zivi se tim cela subkultura nelitostnych podvodnikdi.

.Zarovky pro slepé*,“ fika Thackerayova s hlubokym odporem. ,Neni jim konce.*

| *delikventi* Zadaji Gail Thackerayovou o radu. Telefandové ji volaji do kancelare. Velice dobre védi, co je za¢. Doluji z ni informace o
tom, co maji policisté za lubem a kolik toho védi. Nékdy ji volaji celé *skupiny* telefandu, spojené do ilegaini telefonické konference. Vy-
smivaji se ji. A, jako obvykle, vychloubaji se. Telefandové, opravdovi, nenapravitelni telefandové, prosté *nedokazou zmlknout*. VydrZi se vy-
bavovat celé hodiny.

Jsou-li ponechani sami sobé&, mluvi vétsinou o detailech kolem Sizeni telefon(; je to asi tak zajimavé jako poslouchat, jak se automecha-
nici bavi o pérovani a predstihu zapalovani. Také pomlouvaji jeden druhého. A kdyZ mluvi s Gail Thackerayovou, obvinuji sami sebe. ,Mam
pasky,“ konstatuje Thackerayova suse.

Telefandové mluvi prosté jako blazni. Napfiklad ,Dial-Tone“ (,Volaci ton“) z Alabamy stravil svého ¢asu pUl hodiny prosté ¢tenim ukrade-
nych pristupovych kodd do zaznamnikl hlasové posty. Stovky, tisice Cisel, monoténné recitovanych bez jediné pauzy - abnormalni pfipad.
Kdyz je telefanda zatcen, jen zcela vyjimeéné neprozradi vSechny podrobnosti o kazdém, koho zna.

Hackefi nejsou o nic lepsi. Ktery jiny druh zloCincl, poklada Thackerayova reénickou otazku, vydava casopisy a porada srazy? Zda se, ze
nebetycna drzost takového jednani ji doopravdy drazdi, ackoli nezaujatého pozorovatele mize takova aktivita pfimét k pochybam o tom, zdali
by hackefi viibec méli byt povaZovani za ,zlocince“. Skateboardisté maji Casopisy, a dopoustéji se fady deliktl. Amatérsti automobilovi kon-
struktéfi maji Casopisy, a prekracuji rychlostni omezeni a obcas zabijeji lidi...

Ptam se ji, bylo-li by pro spoleénost ztratou, kdyby vSichni telefandové a hackefi svUj koniGek prosté opustili a nechali lezet ladem, takze
uz by to nikdo nikdy nedélal. Vypada prekvapené. ,Ne,” fika bez vahani. ,MozZna trochu... za starych ¢asU... na MITu... Ale dneska muzete s
pocitaci délat spoustu UZasnych legalnich véci, nepotrebujete se vloupavat do cizich, jen abyste se s nimi naucili zachazet. Tahle vymluva uz
neexistuje. MliZete se uéit, jak je vam libo.“ ,Pronikala jste nékdy do pocitacd?,“ ptam se.

Ugastnici kurst v Glyncu to délaji. Aby vidéli, kde jsou systémy zranitelné. Tahle predstava ji nechava chladnou. Nevzrusuje ji to. ,Jaky
pocita¢ mate?“

»,Compaq 286LE,“ fika tiSe.

LA jaky byste *chtéla* mit?“

Po této otazce se v ocich Gail Thackerayové rozhofi pravy hackersky ohen. Napfimi se a mluvi rychle a vzrusené: ,Amigu 2000, s IBM
kartou a Macovskou emulaci! Nejvic hackerd ma Amigy a Commodory. A Apply.“ Kdyby méla Amigu, vysvétluje entuziasticky, mohla by zkou-
mat celé svéty disket zabavenych jako dikaz pohodIné a prakticky na jediném univerzalnim stroji. A laciném. Ne jako ve staré laboratofi na
generalni prokurature, kde méli pravéky CP/M, néjaké Amigy a Apply, par IBM, vSechny mozné pomocné programy... ale zadné Commodory.
Pracovni stanice na generalni prokuratufe jsou Wangy, jednoucelové pocitace pro psani textd. Krotké stroje uvazané ke kancelarské siti - i
kdyz pravda, maji pfistup on-line do pravnickych databazi Lexis a Westlaw...

Nefikam nic, ale bezpe€né rozpoznavam priznaky. Tato pocitacova horeCka se Sifi vrstvami americké spoleCnosti uz Iéta. Lidé *touzi* po
megahertzech a megabytech. A je to epidemicka choroba; kosi spoleGenské vecirky, jejichZz Gcastnici se vrhaji do nejhlubsSich a nejtemnéj-
Sich propasti konverzace o verzich softwaru a drahych periferiich... Odznak hackerské Selmy. Ja ho mam taky. Cela ,elektronicka komunita“
- at uZ to sakra znamena co chce - ho ma. Gail Thackerayova ho ma. Gail Thackerayova je hackersky policajt. Moji bezprostredni reakci je za-
chvat urazené litosti: *pro¢ té damé nikdo nekoupi Amigu?!* Nechce prece zadny superpocita¢, zadny Cray X-MP; Amiga je p€kna mala
hracka. Podvodnici nas stoji nespocetné miliény; soud s jedinym hackerem muZe snadno pfijit na sto tisic dolard. Jak to, Ze nikdo neda do-
hromady mizerné Ctyfi tisice, aby mohla Gail Thackerayova délat svoji praci? Za sto tisic bychom mohli koupit Amigu kazdému pocitacové-
mu policajtovi v Americe. Neni jich zas tolik.

A zloCinci se uci rychle. Neni-li ,krivka uceni“ prilis prikra, nevyZaduje-li nova technologie odrazujici mnozstvi znalosti a zkuSenosti, jsou
zlo€inci Gasto mezi jejimi prvnimi prakopniky. Zvlasté kdyzZ jim pomaha skryt se. Zloginci se topi v penézich. Nové komunikaéni technologie
- pagery, mobilni telefony, faxy, Federalni expresni postu - pouzivali jako prvni bohati manazefi, a zloCinci. V poéatcich pouZzivani pagerl a pi-
patek si obchodnici s drogami tuto technologii zamilovali natolik, Ze vlastnictvi pipatka bylo prakticky dikazem obchodu s kokainem. Ama-
térska radia se bourlivé rozsifila, kdyZ byla rychlost na silnicich omezena na 55 mil a jeji prekraCovani se stalo narodnim sportem. Obchod-
nici s drogami posilaji hotovost Federalni expresni poStou presto, a nebo mozna *prave proto*, Ze v kazdém jejim Gradé visi varovani, abys-
te to nikdy nezkousSeli. Federalni expresni poSta kontroluje zasilky rentgenem a psy, aby zamezila pfepravé drog. Nestadi to.

Mobilni telefony obchodniky s drogami nadchly. Je snadné zménit identifikacni Cislo mobilniho telefonu a zajistit si tak telefonni spoje-
ni z pohyblivého mista, bezplatné a prakticky nevystopovatelné. Spolecnosti poskytujici mobilni telefony, které jsou jejich obéti, nyni bézné
predkladaji ohnromné seznamy nezaplacenych hovor( do Kolumbie a Pakistanu.

Rozhodnuti soudce Greena o rozd&leni AT&T se pro kriminalisty stalo no&ni mlrou. *Ctyfi tisice* telekomunikaénich spoleénosti. Expo-
nencialni nardst zpronevéry. VSechno, co se da za penize koupit, dostupné pomoci telefonu a ¢isla kreditni karty. Zlociny beze stop. Cely
svét novych elegantnich podrazu.

Kdyby si Thackerayova mohla vybrat jedno splnéné prani, byla by to pfima legalni cesta timto fragmentovanym labyrintem.

Néjaka nova forma povoleni k elektronické domovni prohlidce, elektronicka ,carte blanche“ vydana soudcem. Pouzivala by se stejné vyji-
mecné jako odposlech a umoznovala by ,elektronicky pohotovostni zasah* - bleskurychly postup pres statni hranice a zajisténi spoluprace
v§ech zainteresovanych provozovatel( klasickych i mobilnich telefond, optickych, podnikovych a poéitacovych siti, AT&T a jejich dcefinnych
spolecnosti, nezavislych podnikd poskytujicich dalkové hovory i majitelt radii. Néjaké opravnéni, néjaky mocny soudni pfikaz, ktery by dokéa-
zal proniknout étyfmi tisici riznych byrokratickych lejster ke zdroji telefonického hovoru, ke zdroji vir(i, ke zdroji hrozeb Sifenych elektronic-
kou postou, vyhruzek bombami a Gnosy. ,V dnesni dobé,“ fika, ,Lindbergovo unesené dité vzdycky zemre.*

Né&co, co by zastavilo Sit, tfeba jen na okamzik. Néco, co by ji dalo kfidla. Sedmimilové boty. To by potfebovala. ,Tém chlaplim staéi nano-
sekundy a ja pouzivam Pony Expres.“ A pak je tu pfichazejici internacionalizace. Elektronicky zloc¢in nikdy nebylo snadné lokalizovat a urcit



mistni organy, do jejichZ pravomoci spada jeho stihani. Telefandové a hackefi nesnaseji hranice a prekracuji je, kdykoli maji pfilezitost. Ang-
licani. Holandani. A Némci, zvlast vSudypiitomny Chaos Computer Club. Australani. Ti vSichni se v Americe naucili zneuzivat telefony. A
podsvéti roste. Mezinarodni sité jsou globalni, ale viady a policie prosté ne. Ani zakony. Ani zakonné principy ochrany obc¢and.

Ale existuje jeden globalni jazyk - angliCtina. Telefandové mluvi anglicky; je to jejich pfirozeny jazyk, i kdyz jsou Némci. Anglictina mohla
kdysi byt jazykem Anglican(, ale nyni je jazykem Sité; zrovna tak dobre by se ji mohlo fikat ,CNNStina“.

Asiaty telefandovstvi nijak zvlast nelaka. Zato jsou v prvni lize organizovaného softwarového piratstvi. Nevénuji se mu ani Francouzi.
Francouzi se s pomoci pocitacli vénuji primyslové Spionazi.

Za starych ¢asU pravych hackerll z MITu shazovani systému nikoho nebolelo. Aspon ne moc. Ne trvale. Ted je situace jina. Nasledky jsou
horsi. Hackefi brzo za€nou zabijet lidi. UZ dnes existuji metody zahlceni linek systému 911, rozilujici policii a mozna vedouci k smrti néja-
ké nevinné obé&ti marné volajici o pomoc. Hackefi v pocitacich Fidicich provoz viaki a letist jednou nékoho zabiji. Mozna mnoho lidi. Gail
Thackerayova je o tom presvédcena. [...]

Je to také organizace, ve srovnani s jinymi americkymi federalnimi institucemi, velmi neortodoxni. Jsou v ni mistni a statni vySetrovate-
|é spolu s federalnimi agenty. Pravnici, G¢etni auditofi a programatofi specializovani na pocitacovou bezpecnost si vyménuji zkuSenosti s
uniformovanymi strazniky. Zabezpecovaci firmy a bezpeénostni experti telekomunikaci pfichazeji, aby vysvétlili, co uméji jejich nastroje, a
Zadaji o ochranu a spravedinost. Soukromi vySetrovatelé, akademicti experti a komercéni poradci prispivaji svou troskou do mlyna. FCIC je
antitezi formalni byrokratické struktury. A jeho ¢lenové jsou na to hrdi; chapou, Ze jejich skupina je abnormalni, ale jsou zcela presvédceni,
Ze takové, pro statni zaméstnance naprosto *groteskni* chovani je *zcela nezbytné*, pokud chtéji dobre délat svou praci.

Aktivni ¢lenové FCIC - z Tajné sluzby USA, FBI, finanéni prokuratury, Ministerstva prace, Gfadd federalnich prokuratord, statni policie, vo-
jenského letectva a kontraspionaze - ¢asto navstévuji konference, pofadané na rdznych mistech Spojenych statd, na své vlastni Gtraty.
FCIC nedostava granty. Clenstvi v ném je bezplatné. Nema §&fa. Nema ani kancelar - jen postovni schranku ve Washingtonu, na Odboru
zpronevéry Tajné sluzby USA. Nema rozpodet. Nema plan &innosti. Clenové se setkavaji tfikrat do roka - viceméné. FCIC &as od dasu vydava
brozury, ale nema stalého vydavatele, pokladnika, dokonce ani sekretarku. Konference FCIC nemaji psany program. Lidé, ktefi nepracuji pro
federalni instituce, jsou povaZovani za ,nehlasujici ¢leny“, ovéem k hlasovani prakticky nedochazi. Visacky, odznaky ani ¢lenské priikazy
FCIC neexistuji. VSichni ¢lenové si navzajem tykaji. Je jich asi Gtyficet. Kolik presné, nikdo nevi. Lidé prichazeji a odchazeji, nékdy formalné
odejdou, ale stale se podileji na ¢innosti skupiny. Nikdo se nikdy nepokousel specifikovat, co presné znamena ,¢lenstvi“ v tomto ,vyboru“.

Jakkoli takova ,organizace” miZe nékomu pripadat podivna, kazdy, kdo zna socialni struktury lidi kolem pocitacd, ji snadno rozezna.

Ekonomové a teoretici fizeni uz léta spekuluji, Ze vina informacni revoluce zni¢i nepruzné, hierarchické byrokracie, kde je vSechno Fize-
no centralné shora dold. Vysoce kvalifikovani ,zaméstnanci“ pfevezmou mnohem vétsi zodpovédnost, budou iniciativné zahajovat praci na
novych Ukolech a fesit je bez dozoru nadfizenych, budou se rychle a pruzné presouvat z mista na misto a od jedné ulohy k druhé. Zavladne
»ad-hokracie“, skupiny lidi spontanné vznikajici napfi¢ tradicni organizaéni strukturou pro feSeni konkrétniho problému, s vyznamnou po-
moci pocitaem podporovanych expertiz, a opét zanikajici po jeho vyreSeni.

V podstaté toto se opravdu stalo ve svété pocitacového zlocinu. S vyraznou vyjimkou telefonnich spolec¢nosti, které jsou koneckonct
pres sto let staré, funguje prakticky *kazda* organizace, o které je v této knize rec, stejné jako FCIC. Chicagska operacni skupina, arizon-
ska Jednotka proti organizovanému zloCinu a vydéracstvi, Legion of Doom, pfispévatelé *Phracku*, Nadace elektronického pohranici - ti
*vSichni* vypadaji a jednaji jako ,komanda“ a ,uzivatelské skupiny“. To vSechno jsou elektronické ad-hokracie, spontanné vznikajici a meé-
nici svou strukturu podle potreby. Néktefi z nich jsou policisté. Néktefi jsou, pfisné vzato, zloCinci. Néktefi jsou politicti lobbyisté. Ale kazda
z téchto skupin se chova stejné spontanné - ,Hej, vy! Strejda ma hospodu - pojdte si tam zahrat!“

Kazda z téchto skupin se za svij ,amatérismus“ stydi a péstuje si image pro nepocitacovy svét - snazi se vypadat co mozna nejplsobivé-
ji, nejserioznéji a nejformalnéji. Obyvatelé elektronického pohranici se tak podobaji pionyrdm devatenactého stoleti touzicim po vlastni
statnosti. Ale v historické zkusenosti ,pionyr(“ devatenactého a jednadvacatého stoleti existuji dva zasadni rozdily.

Za prvé, mocné informacni technologie *prospivaji* malym, pruznym, volné organizovanym skupinam. Vzdycky existovali ,pionyfi*,
Lhobbyisté“, ,fanousci“, ,amatéri“, ,dobrovolnici“, ,hnuti“, ,uZivatelské skupiny“ a ,nezavisli experti“. Ale takova skupina, ma-li technické
mozZnosti Sifit ohromné mnozstvi specializovanych informaci rychlosti svétla svym ¢lentim, viadé a tisku, to je prosté UplIné jiné zvire. Je to
jako rozdil mezi Ghofem a elektrickym dhorem.

Druhym zasadnim rozdilem je, Ze americka spole¢nost je nyni ve stavu blizicim se permanentni technologické revoluci. Zejména ve své-
té pocitacll je prakticky nemozné *prestat* byt pionyrem, pokud neumfete nebo se dobrovolné na vSéechno nevykaslete. Vyvoj se nikdy ne-
zpomalil natolik, aby se scéna mohla néjak institucializovat. ,Pocitacova revoluce“ pokracuje po dvaceti, tficeti, tyficeti letech, stale se
rozsSituje do novych oblasti spole¢nosti. VSechno, co doopravdy funguje, je uz zastaralé.

Kdyz jste , pionyr po celou dobu své dospélosti, ztrati pro vas slovo ,pionyr* svdj viznam. Cim dal tim méné budete chapat sviij zplisob
Zivota jako pripravu na néco jiného, néco usedlejSiho a organizovanéjsiho, a stale vice jako *normalni stav*. V pojmu ,,permanentni revolu-
ce“ je ve skutecnosti neodstranitelny rozpor. Kdyz ,chaos*” trva dost dlouho, stane se z néj prosté *novy spoleéensky rad* - a historie se
opakuje, s novymi hraci a novymi pravidly. Aplikujte toto tvrzeni na svét muz( zakona na konci dvacatého stoleti, a dostanete skuteéné ori-
ginalni a pozoruhodné vysledky. Jakakoli byrokraticka pfiru¢ka o vySetfovani pocitacovych zlo€inli bude zastaravajici, nez ji dopiSete, a té-
meér starozitnost, nez bude vytiSténa. Pruznost a rychlé reakce FCIC mu davaji vtomto sméru velkou vyhodu a vysvétluji jeho Gspéch. Ani pfi
nejlepsi vuli (kterou ostatné nema) se organizace velikosti FBl nemuze prizplsobit rychlosti zmén teorie a praxe pocitacového zloéinu. Kdy-
by se pokusili cviCit vSechny své agenty tak, aby byli na Spici vyvoje, bylo by to *sebevrazedné*, protozZe *nic jiného uz by nikdy nestihli*.

FBI uci své agenty zakladlim teorie elektronického zlo¢inu na své zakladné v Quanticu ve Virginii. A Tajna sluzba USA porada spolu s dal-
Simi federalnimi organizacemi Uspésné a hojné navstévované kursy o telefonni zpronevére, pocitacovém zlocinu a pronikani do pocitacli ve
Federalnim policejnim tréninkovém centru (Federal Law Enforcement Training Center Cili FLETC, ¢teno ,fletsy“) v Glyncu v Georgii. Ale ani
maximalni snaha téchto tradi¢nich organizaci neodstranuje absolutni nezbytnost ,oblaku s ostfim*, jakym je FCIC.

Clenové FCIC jsou totiZ *ugiteli* ostatnich policejnich instituci. Prakticky a doslovné vzato je Fakulta po&itagového zlo&inu v Glyncu jen
jiné jméno pro FCIC. Kdyby autobus s jeho ¢leny havaroval, byli by americti policisté ve svété pocitaCového zloCinu slepi, hlusi a némi, a brzy
by pocitili zoufalou nutnost vymyslet FCIC znovu. A ted vibec neni vhodna doba zadinat zase od zacatku.

11. ¢ervna 1991 jsem opét prijel do Phoenixu v Arizoné€, abych se z(€astnil zatim posledni konference Federalniho vyboru pro pocitaco-
vé vySetfovani. Bylo to pfiblizné dvacaté setkani této slavné skupiny. Udaj je neurdity, protoZe nikdo nevi, zdali poéitat setkani ,Kolokvia“,
jak byl FCIC nazyvan v poloviné 80. let, pfedtim, nez mu byla dopfana dlstojnost vlastni zkratky. [...]

Popovidali jsme si 0 ,Isis“, nebo presnéji IACIS Cili International Association of Computer Investigation Specialists (,Mezinarodni asoci-
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ace specialistd na pocitacové vySetfovani“). Zabyvaji se ,pocitacovymi diikazy“ - metodami rozebirani pocitacl, jez neznicéi dilezité udaje.
IACIS, kterd ma nyni centralu v Oregonu, se sklada z vySetrovatell ze Spojenych statll, Kanady, Taiwanu a Irska. ,Taiwanu a Irska?“, opako-
val jsem. To jsou *Taiwan* a *Irsko* v tomto oboru na Spici? No to zrovna ne, pripustil mUQj partner. Jsou to prosteé ti, ktefi o téhle organiza-
ci uslySeli prvni. A mezinarodni rozmér je dulezity, protoze problém sam je zjevné mezinarodni. Telefonni linky vedou vSude.

Konference se z(c¢astnil i zastupce Kanadské jizdni, a vypadal velice spokojené. Nikdo tohoto Kanadana nevyhodil, protoZze by mohl
predstavovat ohroZeni statni bezpecnosti. Tihle policajti hlidaji cyberspace. Porad maji spoustu starosti s ,(zemni pfislusSnosti“ trestnych
¢inl, ale pouha geografie je netrapi. Neukézal se nikdo z Narodniho Gfadu pro letectvi a kosmonautiku. NASA ma velké problémy s priiniky
do poéitacl, organizovanych zejména australskymi najezdniky a nechvalné znamymi ¢leny skupiny Chaos Computer Club, a v roce 1990
vzbudilo kratkou, ale intenzivni pozornost tisku odhaleni, Zze jedna z neverejnych Ustfeden NASA v Houstonu byla systematicky zneuzivana
gangem telefandl. Ale fondy NASA byly seskrtany. Museli omezit vSechno.

0S| &ili Office of Special Investigations (,Ufad zvlastniho vySetfovani) vojenského letectva USA je *jedinou* federalni organizaci zaby-
vajici se vyhradné po&itadovou bezpegnosti. Cekalo se, 7e se ukaZi v pIné sile, ale néktefi odfekli - Pentagon omezuje rozpodet.

Jak se prazdné lahve hromadily, atmosféra se uvolfovala a pfitomni zacali vypravét veselé prihody. ,Jsou to policajti,“ usmala se Thacke-
rayova. ,Kdyz nemluvi o praci, mluvi o Zenskych a piti.”

Vyslechl jsem prihodu o ¢lovéku, ktery byl pozadan o ,zkopirovani“ diskety a *zkopiroval nalepku na ni*. Strcil disketu do kopirky a vyboj
statické elektriny zcela znicil informace, které na ni byly.

Né&jaky jiny nestastnik hodil cely balik zkonfiskovanych disket do kufru policejniho vozu, hned vedle radia. Radiovy signal je vymazal. Po-
slechli jsme si o Dave Genesonovi, prvnim prokuratorovi, ktery vznasel obzaloby v pfipadech pocitacovych zlo¢inl. Dave Geneson mél sprin-
tersky start, cozZ je pri pfechodu do svéta pocitacového zlo¢inu prvni ctnosti. VétSina diskutujicich souhlasila s tim, Ze je snazsi porozumét
nejprve pocitaclim a potom policejni a prokuratorské praci. Mizete vzit nékteré lidi od poéitacu a udélat z nich dobré policajty - ale samo-
zfejmé museji mit *policajtskou mentalitu*. Museji mit pouli¢ni instinkty. Trpélivost. Vytrvalost. A diskrétnost. Musite si byt jisti, Ze to ne-
jsou zadni divocaci, vejtahové, kovbojové.

Vétsina z lidi u baru pracovala plvodné jako vojensti bezpecnostni experti nebo policisté vySettujici obchod s drogami ¢i vrazdy. Byl vyjad-
fen nezdvorily nazor, Ze vojensky expert je nesmysiny pojem a také Ze i odpudivy svét vrazd je CistSi neZ operace proti obchodnikiim s droga-
mi. Jeden z pfitomnych pracoval pod cizim jménem na drogovém pfipadu v Evropé nepretrzité Gtyri roky. ,UZ jsem se skoro vzpamatoval,“
prohlasil s kamennou tvafi, s ¢ernym, sziravym, vpravdé policajtskym humorem. ,Ted uz dokazu fict ,mrd‘ a nestrkat pred néj ,matku‘.“

.V policajtském svété,“ prohlasil jiny, ,je vSechno dobré a Spatné, cerné a bilé. U pocitacl je vsechno Sedivé.”

Jeden ze zakladajicich ¢lent FCIC, ktery byl clenem této skupiny uz v dobé, kdy byla jesté Kolokviem, vypravél o tom, jak se k tomu do-
stal. Délal ve Washingtonu v oddéleni vrazd a byl vyslan vySetfovat ,hackersky“ pfipad. Podle slova ,hack (,sekat“) pfirozené predpokladal,
Ze ma najit psychopata s noZzem, a priSel do pocitacového stfediska oCekavaje krev a mrtvolu. KdyZ mu konecné doslo, o co jde (po hlasitych
a marnych vyzvach, aby programatori ,mluvili anglicky“), zavolal na velitelstvi a fekl jim, Ze o pocitacich nic nevi. Odpovédéli mu, Ze vsichni
ostatni védi zrovna tolik a at se sakra kouka dat do prace.

TakZe pouzil srovnani. Analogii. Metaforu. ,Nékdo se vloupal do vaseho pocitace, jo?“ Nasilné vniknuti - to znam. ,Jak se dostal do-
vniti?“ Telefonem.“ Vyhruzné telefonaty, to je jasné! Potfebujeme zaznamnik a zjistit volajiciho!

Fungovalo to. Lépe nez nic. A fungovalo to mnohem lip, kdyZ se seznamil s dalSim policajtem, ktery fesil néco podobného. A ti dva nasli
dalSiho, a dalSiho, a Kolokvium bylo brzy na svété. Velkou vyhodou bylo, Ze snad vSichni znali Carltona Fitzpatricka, pocitacového lektora z
Glynka.

Ledy se prolomily ve velkém stylu v Memphisu v roce 1986. Kolokvium pfitahlo spoustu novych lidi - z Tajné sluzby, z FBI, od vojakd, z ji-
nych federalnich agentur - profesionaly. Nikdo nechtél nikomu Fict ani slovo. Obavali se, Ze kdyby se to dostalo k jejich $éfam, prisli by o
misto. Stravili nepfijemné opatrné odpoledne.

S formalitami se nedostali nikam. Ale kdyz oficialni program skongil, pfinesli organizatofi basu piv. A jakmile Géastnici opustili byrokra-
tické formace a kompetenc¢ni spory, vSechno se zménilo. ,Oteviel jsem své srdce,” vzpominal hrdé jeden z veteran(i. NeZ nastala noc, sta-
véli z prazdnych pivnich plechovek pyramidy a malem skladali vlastni bojovou pisen.

FCIC neni jedinou americkou organizaci pocitacovych policistl. Existovala tfeba District Attorneys’ Technology Theft Association (,Aso-
ciace prokuratord pro pfipady kradezi technologii“) Cili DATTA, i kdyZ ta se specializovala spiSe na kradeze Cipu, duSevni vlastnictvi a poéita-
covy ¢erny trh. Nebo High Tech Computer Investigators Association (,Asociace pocitacovych vySetfovatel(i“) ¢ili HTCIA, zaloZena v Silicon
Valley v Kalifornii o rok dfive nez FCIC, jejimiz Cleny byly osobnosti jako Donald Ingraham. Nebo Law Enforcement Electronic Technology
Assistance Committee (,Vybor pro pomoc policii v elektronickych technologiich“) ¢ili LEETAC na Floridé a Gtvary poéitacovych kriminalistd v
Illinois, Marylandu, Texasu, Ohiu, Coloradu a Pennsylvanii. Ale to vSechno byly mistni skupiny. FCIC byl prvni organizaci v opravdu celostat-
nim méfitku a na federalni Grovni.

Clenové FCIC Ziji na telefonnich linkach. Ne na boardech - velice dobfe se vyznaji v tom, jak boardy funguji, a védi, Ze nejsou bezpeéné.
Kazdy ¢len FCIC ma telefonni Gcet, jakému byste neuvéfili. Lidé z FCIC maji uz dlouho tésné kontakty s lidmi od telefon(i. Cyberspace je je-
jich prirozenym prostredim.

FCIC ma tii zakladni podskupiny: lektory, bezpecnostni odborniky a vySetrovatele. Proto se také jmenuje ,Vybor pro vySetfovani“ a v jeho
nazvu se neobjevuje nepopularni termin ,pocitaéovy zlocin“. Oficialné je FCIC ,stfechovou organizaci agentur, nikoli jednotlived“; neoficial-
né je pole jeho pusobnosti tak specializované, Zze vyznam jednotlived je zasadni. VSichni pfitomni museji byt osobné pozvani, a prakticky
kazdy ¢len FCIC se povazuje za zZivy dikaz tvrzeni, Ze doma neni nikdo prorokem.

SlySim to znovu a znovu, rdznymi slovy, ale stejnym tonem. ,Pfipadal jsem si jako poustevnik, ktery si povida pro sebe.“ ,Byl jsem Upiné
izolovan.“ Byl jsem zoufaly.“ ,FCIC je pro vySetfovani pocitacovych zloéin v Americe to nejlepsi, co mze byt.“ ,FCIC skutecné funguje.”
LTady najdete lidi, co vam opravdu feknou, co se ve skutecnosti déje, a ne jen pravniky hledajici mouchy.“ ,Naucili jsme jeden druhého
vSechno, co vime.“

Upfimnost téchto tvrzeni mé presvédcuje, Ze jsou pravdiva. FCIC je funkéni a nenahraditelny. Je také v zasadnim rozporu z tradici a mo-
censkou strukturou americkych policejnich instituci. Skupina tak neformalni a podnikava jako FCIC pravdépodobné neexistovala od dob po-
Catkd Tajné sluzby USA v 60. letech 19. stoleti. Lidé z FCIC Ziji jako lidé jednadvacatého stoleti v prostredi dvacatého stoleti, a jakkoli se da
shromazdit mnoho argument( pro toto usporadani, da se shromazdit i mnoho protiargumentd, a rozpocty kontroluji zpravidla ti, ktefi shro-
mazduji protiargumenty. Poslouchal jsem, jak si dva ¢lenové FCIC z New Jersey vymeénuiji Zivotni zkuSenosti. Jeden z nich byl v 60. letech
motorkarem z pomérné drsného gangu. ,Jo, a znal si toho a toho?“, zeptal se jeho kolega z New Jersey. ,,Kus chlapa, ramenatej.”

,Jo, znal.“

,No tak ten byl od nas. Nas agent v gangu.“

Vazné? Sakra! Pamatuju si ho. Fajn chlap.”



Thackerayova vzpominala, jak byla oslepena slznym plynem pfi protestech proti valce ve Viethamu ve Washingtonu v listopadu 1969, ze
kterych délala reportaz pro studentsky ¢asopis své Skoly. ,Taky jsem tam byl,“ usklibl se jiny policista. ,Rad slySim, Ze ten slzak nékoho tre-
fil.“ On sam byl tak slepy, pfiznal se, Ze pozdé€ji toho dne zatkl maly stromek.

FCIC je podivna skupina, shromazdéna nahodou a nezbytnosti, lihen policistli nového typu. Na svété je spousta specializovanych policaj-
tll - odbornici na skorapkare, na drogy, na dané, ale pravdépodobné jedinou skupinou, ktera je stejné izolovana jako FCIC, jsou asi policisté
patrajici po détské pornografii. Obé tyto skupiny se totiz zabyvaji spiklenci, kterym velice zalezi na vyméné ilegalnich dat a na zachovani své
anonymity; a zadny jiny policista o nich nechce ani slySet.

Clenové FCIC pomérné dasto méni zaméstnani. Zfidkakdy maji veskeré vybaveni a trénink, které chté&ji a potiebuiji. A jsou pomérné ¢as-
to Zalovani.

Jak se pfipozdivalo - v baru zacali hrat - nalada se stavala pochmurnéjsi. Vlada nikdy nic neudéld, tvrdil kdosi, dokud nedojde k néjakému
kolapsu. O pocitacové kolapsy neni co stat, ale neda se popfit, Ze velice prospivaji ddvéryhodnosti FCIC. Vezméte si tieba ,Internet Worm*.
,Léta jsme varovali pred nécim takovym - ale proti tomu, co nas ¢eka, je to malickost.“ Tito lidé ocekavaji katastrofu. Védi, Ze dokud nedo-
jde ke katastrofé, nic podstatného se nezméni.

DalSi den jsme vyslechli rozsahlou prednasku muze, ktery byval pocitacovym policistou, dostal se do sporu s jistou arizonskou radnici a
nyni se zivil instalovanim pocitacovych siti (za podstatné vyssi plat). Mluvil o rozebirani siti z optickych kabeld.
ba stereo véz. Clenové FCIC vyvijeji a publikuji navody, jak zabavovat poéitace a jak z nich ziskavat diikazy. N&kdy jsou to jednoducha pravi-
dla, nicméné pro obyéejného policajta, ktery dnes mize zakopnout o béZzici poéitac pfi protidrogové razii ¢i vySetfovani zpronevéry, mohou
mit zasadni dllezitost. Napfiklad: Vyfotografuj systém, nez na néj sahnes. Oznac konce vech kabeld, nez je odpojis. ,Zaparkuj“ hlavicky
pevnych disk(, nez s nimi pohnes [u dnesnich pocitacu je toto zpravidla zajiStovano automaticky - pozn. prekl.]. Seber diskety. Nedave;j je do
magnetického pole. Nepi$ na né kuliCkovym perem. Seber manualy. Seber vypisy. Seber poznamky leZici u pocitace. Zkopiruj data, nez se
na né podivas, a zkoumej kopii, ne original.

Nas prednasejici rozdal namnozené diagramy typické sité LAN (,Local Area Network“ Cili ,mistni sit“) odkudsi z Connecticutu. *Sto pa-
desat devét* osobnich pocitacd, kazdy se svymi vlastnimi periferiemi. Tfi ,souborové servery“. Pét ,hvézdicovitych bran“, kazda s dvaatfice-
ti porty. Jedna Sestnactiportova brana na detaSovaném pracovisti. A vSechny tyto stroje komunikuji jeden s druhym, distribuuji elektronic-
kou postu, software a tfeba i dikazy o trestné ¢innosti. VSechny jsou propojeny optickymi kabely s vysokou pfenosovou kapacitou. Pachatel
- policajti ¢asto mluvi o ,pachatelich® - mize sedét u PC ¢&islo 47 nebo 123 a mit vSechna sva ilegalni data na ,soukromém*“ pocitaci néja-
kého trouby v jiné kancelati - nebo v jiném patfe - nebo klidné dvé tfi mile daleko! Data mohou byt i ,roztrhana“ do necitelnych kousku, ukry-
tych na rdznych mistech, na celé fadé rliznych diskd.

Pfednasejici nas vyzval, abychom navrhli postup vySetfovani. Byl jsem naprosto bezmocny. Kdyby zaleZzelo na mné, bylo vSe ztraceno. V
této jediné budové bylo pravdépodobné vice disk(, nez bylo zabaveno v pribéhu celé ,,Operace Sundevil“. ,Informator,” fekl nékdo. Spravné.
Lidsky faktor vzdycky hraje roli, a pti premySleni o tajemnych zakoutich moderni technologie se na néj snadno zapomina. Policajti uméji pfi-
meét lidi, aby se rozpovidali, a lidé od pocitacd, je-li jim vénovana Zidle a soustfedéna pozornost, budou o svych pocitacich mluvit, dokud jim
vydrZi hlasivky. Byl zaznamenan pfipad, kdy jedina otazka - ,Jak jste to udélal?“ - vyprovokovala souvislou pétactyricetiminutovou odpoveéd,
zaznamenanou na video, v jejimz prabéhu se pocitacovy zlo€inec nejen ke vSemu pfiznal, ale kreslil vysvétlujici nacrtky.

* k%)

Lidé od pocitacl jsou upovidani. Hackefi se *vytahuji*. Telefandové jsou *patologicky* upovidani - copak kradou pfistupové kody pro
néco jiného, nez aby se mohli vybavovat deset hodin v tahu se svymi prateli z druhého konce kontinentu? Lidé, ktefi uméji zachazet s poci-
taci, maji opravdu k dispozici arzenal rafinovanych pomdcek a technik, ktery jim umoznuje zakryt vSechny mozné exotickeé triky, a kdyby o
nich dokazali prosté *nekecat*, nejspi$ by jim spousta fantastickych elektronickych zlo¢inl proSla. Ale takhle to nefunguje - nebo pfi-
nejmensim, takhle to *dosud nefungovalo*.

Prakticky kazdy telefanda, ktery byl kdy chycen, bez vahani obvinil své ulitele, své Zaky i své pratele. Prakticky kazdy pocitaovy zloCinec
,S bilym limeckem*, suverénné presvédéeny o neprustielnosti svého elegantniho planu, je nepfijemné pfekvapen, kdyz se k nému, poprvé v
jeho Zivoté, nakloni opravdovy, pfimocare agresivni policajt, chytne ho za kosili, podiva se mu do oci a fekne: ,Tak fajn, hajzliku - pdjdem se
projit!“ Ani vSechen hardware na svété neochrani vase nervy pred realnymi, neoddiskutovatelnymi pocity strachu a viny.

Policajti se uméji dostat od bodu A k bodu Z, aniz by kvili tomu museli ¢ist kazdé pismeno v abecedé néjakého vyédraného zlodéje. Poli-
cajti védi, jak fiznout do masa. Policajti védi spoustu véci, které ostatni lidé nevédi.

| hackefi védi spoustu véci, které ostatni lidé nevédi. Védi tfeba, jak se telefonni linkou dostat do tvého pocitace. Ale policajti mohou pri-
jit *pfimo do tvého domu* a zamknout *tebe* a tvlj pocitac do rdznych pevnych schranek. Policajt zajimajici se o hackery si je miZe chytit
a prostudovat. Hacker zajimajici se o policajty se musi spokojit se zpravami z druhé ruky, undergroundovymi legendami a tim, co jsou poli-
cajti ochotni fict verejnosti. A Tajna sluzba USA se nejmenuje tajna, protoZe ma ve zvyku hodné o sobé prozrazovat.

Néktefi lidé, informoval nas nas prednasejici, se mylné domnivaiji, Ze odposlouchavat provoz na optickém kabelu je ,nemozné*“. On se
svym synem, pokracoval, si ve své domaci dilné nedavno vyrobili odposlouchavaci zafizeni pro optické linky. Nechal ho kolovat, spolu s poci-
tacovou kartou LAN, na které byly pomocné obvody, abychom ho poznali, kdybychom se s nim setkali pfi néjakém vySetfovani. Kazdy si ho
mohl prohlédnout.

Odposlouchavaci zafizeni vypadalo jako klasicky prototyp - kovovy valecek dlouhy jako palec se dvéma plastikovymi svorkami. Z jedné vi-
sely tfi tenké Cerné dratky, kazdy zakon€eny malou ¢ernou plastikovou krytkou. Kdyz jste ji sundali, mohli jste si prohlédnout optické vlakno
- ne silngjsi nez vlas.

Prednasejici vysvétlil, Ze kovovy valecek je ,vinovy rozbocovac“. Zjevné se pouzival tak, Ze Clovék rozfizl opticky kabel, napojil na odfiznu-
té konce dva dratky a opét tak navazal preruSené spojeni a pak ¢etl vSechna data prochazejici kabelem na néjakém specialnim monitoru
pripojeném ke tretimu vyvodu. Znélo to docela jednoduse. Rad bych védél, pro¢ to nikoho nenapadlo dfiv. A taky bych rad védél, kolik ma syn
prednasejiciho, hrajici si v doméaci dilné, nezletilych pratel.

Dali jsme si pauzu. Muz sedici vedle mné mél na hlavé reklamni baseballovou Cepici se sloganem doporucujicim samopaly Uzi. Vyménili
jsme si o0 nich par spolecenskych poznamek. Dlouho to byly oblibené zbrané Tajné sluzby USA, ale zda se, Ze vySly z médy pocatkem valky v
Perském zalivu, kdyZ se naSich arabskych pratel dotklo, Ze Ameri¢ané davaji prednost izraelskym zbranim. Kromé toho, jak mé informoval
jiny expert, samopaly Uzi se zasekavaji. Upfednostiovanou zbrani této tfidy je nyni némecky Heckler&Koch.

Muz s baseballovou &epici byl soudni fotograf. Casto také pofizoval fotografie v prib&hu vySetfovani poéitaovych zloginl. Pofizoval - nez
doslo k politickému zemétfeseni ve Phoenixu. Nyni byl soukromym detektivem a spolu se svou Zenou ved| fotograficky salon specializujici
se na svatby a portrétni fotografie. Jeho pfijmy - nutno opakovat - se podstatné zvysily. Byl stale ¢lenem FCIC. Jestli jste nahodou ¢leny FCIC
a potrebujete si promluvit s expertem na soudni fotografii, tak tady ho mate, schopného a ochotného. Kdyby se neukazal, ostatni by ho po-
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stradali.

Prednasejici zdlraznil dlilezZitost predbézného vySetifovani, které musi predchazet zabaveni diikazU. Je nezbytné nutné védét, o kolik poci-
tacl se jednad, jaky je na nich operacni systém, kolik lidi je pouZiva, kde jsou ve skutecnosti uloZzena data. Jednoduse virhnout do kancelare
a zadat ,vSechny pocitace“ znamena koledovat si o velky malér.

Diskrétni Gvodni vySetfovani je nezbytné. Ve skuteénosti je nezbytna normalni tajnd operace. *Spiclovani*, abychom to fekli jasné.

P¥i konverzaci po prednasce jsem se zeptal jednoho z Gc¢astnikd, jestli by nepomohl ,trashing”.

Dostalo se mi improvizované prednasky o teorii a praxi ,kontroly odpadu“. Policejni ,kontrola odpadu®, stejné jako kontrola poSty nebo
odposlouchavani telefond, vyzaduje soudni povoleni. Po jeho ziskani je ¢innost policistl zcela analogicka ,odpadovani“ hackerd - ovsem du-
kladng&jsi a mnohem Iépe organizovana. Je tak uZitecna, dozvédél jsem se, Ze mafiani ve Phoenixu €asto pouZivaji zam¢&ené popelnice, vybi-
rané specializovanou metarskou spolec¢nosti zachovavajici pfisna bezpenostni opatreni.

P¥i vySetfovani jednoho pripadu ,odpadovalo“ komando arizonskych policistd jeden diim po ¢tyfi mésice. Kazdy tyden pfijeli kuka-vozem,
prestrojeni za metare, odvezli obsah popelnic na skryté misto a peclivé ho prozkoumali - Spinava prace, zvlast vzhledem k tomu, Ze jeden z
obyvatel domu se podroboval dialyze ledvin. VSechny zajimavé dokumenty byly oCistény, vysuSeny a prozkoumany. Zvlasté vydatnym zdrojem
dat byla odhozené paska do psaciho stroje, na niz byl pismeno po pismenu obsah vSech dopisl odeslanych z domu. Dopisy byly prepsany
policejni sekretarkou, vybavenou velkou stolni lupou. [...]

Atmosféra setkani se nyni zménila s pfichodem hostt z Nadace elektronického pohranici (Electronic Frontier Foundation &ili EFF). EFF,
jejimz zakladatelim a historii se budeme podrobné vénovat v pristi kapitole, je obéanské organizace, jez vznikla jako pfima odpovéd na za-
tah na hackery v roce 1990.

Mitchell Kapor, prezident Nadace, a Michael Godwin, jeji hlavni pravnik, se viibec poprvé prisli postavit federalnim policistim *muz proti
muzi*. Kapor s Godwinem, ktefi si byli jako obvykle védomi nekone¢nych moznosti publicity, s sebou pfivedli vlastniho novinare: Roberta
Drapera z Austinu, jehoZ nedavno publikovana a dobre prijata kniha o ¢asopise *Rolling Stone* byla stale jesté k dostani. Draper pracoval
na reportazi pro *Texasky mésicnik*.

Proces Steve Jackson (a EFF) versus Chicagska operacni skupina proti pocitacové zpronevére a zneuZziti pocitace vzbudil v Texasu znac-
nou pozornost. Ted' se sesli dva novinafi z Austinu, ktefi se o néj zajimali. | s Goodwinem (rodakem z Austinu a byvalym novinafem) jsme
byli tfi. Na obédé jsem si pfipadal jako na setkani spoluzakd po dvaceti letech. [...]

V konferencnim séle Thackerayova srdec¢né, byt dosti strucné, predstavila Kapora s Godwinem svym kolegim. Byly rozdany pripravené
materialy a Kapor se ujal slova. Usp&sny bostonsky podnikatel s modernimi technologiemi, za normalnich okolnosti razny §éf svého viast-
do pocitacl za neetické a nemoralni a Zze EFF neni ,fond na podporu hacker(,” jak se objevilo v tisku. Chvilku se vénoval zakladni motivaci
své skupiny a zdUraznil jeji dobrou vili, ochotu naslouchat a snahu o soulad s muZi zdkona - kdykoli je to, ehm, mozné.

Pak, po Godwinové vyzvé, nahle poznamenal, Ze i internetovsky node EFF byl nedavno napaden hackery a Zze EFF na tom nevidi nic
smésného.

Po tomto prekvapujicim pfiznani se atmosféra zacala rychle uvolfiovat. Brzy Kapor zodpovidal otazky, odrazel namitky, zpochybnoval defi-
nice a Zongloval s paradigmaty se svym obvyklym gustem.

Kapor mél zjevné znacny Uspéch se svou inteligentni a skeptickou analyzou podstaty ,0sobnich Cisel“ nabizenych telekomunikaénimi
spolecnostmi. (Na tomto poli nebyli FCIC a EFF nikdy ve sporu a nemaiji zadné valy, jeZ by chtéli branit.) Osobni Cisla jsou zpravidla propago-
vana jako nastroj pro zvySeni soukromi zékazniku, coz Kapor nazval ,koufovou clonou“ a zdUraznil, Ze skuteénym cilem osobnich Cisel je
*umoznit velkym spoleénostem vybudovani rozsahlych komerénich databazi lidi, ktefi jim telefonuji a faxuji*. Zrejmé jen malo lidi v séle
tato mozZnost napadla, mozna s vyjimkou dvou pozdnich pfichozich z bezpecnostniho odboru telefonni spoleénosti US WEST, ktefi nervdozné
pokaslavali.

Mike Godwin poté podrobné prezentoval ,0b¢anskopravni aspekty prohledavani a zabavovani pocitacd“. Tim jsme se konecné dostali k
jadru kontroverze, ke skute¢nému politickému sporu. Obecenstvo pozorné poslouchalo a ob¢as se ozyvaly hnévivé vykriky: ,Neucte nas nasi
praci!“ ,Témhle otazkam se vénujeme uz |éta! Nezapominame na né ani na den!“ ,Kdyz nezabavim vSechno, zaZzaluji mé poSkozeni!“ ,Poru-
Suju zakon, kdyz nékomu necham deset tisic diskl pInych *piratského softwaru* a *kradenych kodu*!1“ ,Nase prace je zabranit lidem poru-
Sovat Ustavu - my jsme *ochranci* Ustavy!“ ,Zabavujeme, kdyZ vime, Ze ty véci stejné propadnou na ndhradu Skody!“

LJestli maji propadnout, nezadejte o povoleni k prohlidce, ale o zabaveni propadlé véci,“ navrhl suse Godwin. ZdUraznil, Ze vétSina pode-
zfelych z pocitacovych zlogind *nechce*, aby byly jejich pocitace odneseny, na blize neuréenou dobu, bahvi kam. Prohlidka jim nemusi va-
dit, ani dukladna prohlidka, ale chtéji, aby byly jejich stroje prohlizeny na misté. ,To je mame nechat urcit, co nam chté&ji dat?“ zeptal se né-
kdo kousavé. ,A co kdybyste si vzali kopie dat?“ opacil Godwin.

»10 pfed soudem nikdy neobstoji.“ ,Dobre, tak udélejte kopie, dejte *jim* kopie a vezméte si originaly.“

SHMm.“

Godwin vykreslil systémy BBS jako schranky projevl chranénych Prvnim dodatkem americké Gstavy, zarucujicim svobodu slova. Postézo-
val si, Ze pfirucky o vySetrovani pocitacovych zlocinu, vydavané federalnimi agenturami, délaji boardlim Spatnou publicitu; tvrdi, Ze to jsou
zlo¢inecka hnizda, plna pedofill a zlodéjl, zatimco ve skutecnosti je naprosta vétSina z tisict americkych board(i zcela neSkodna a vibec
ne tak romanticky podezrela.

Lidé, ktefi maji boardy, prosté nesnaseji, kdyz jsou jejich systémy zabaveny, a desitky (nebo stovky) jejich uzivatelu prihliZeji v bezmocné
hrlize. Jejich pravo na svobodu projevu je omezeno. Jejich pravo na svobodu shromazdovani a spoléovani s jinymi lidmi je ohroZeno. A jejich
soukromi je naruseno, kdyzZ se jejich soukroma elektronicka posta stane majetkem policie.

Nikdo se neozval, aby branil praxi zabavovani boardd. Vyklad probéhl v pokorném tichu. At uz pravni principy fikaji cokoli - (@ pravni princi-
py nemohou byt vSeobecné uznany, dokud nejsou pfijaty zakony ¢i ustanoveny precedenty) - zabavovani board(l se pro vztahy americké poci-
tacové policie s verejnosti stalo smrtelnym jedem.

A ostatné to ani neni nezbytné. Kdyz jste policajt, miiZete se o piratském boardu dozvédét prakticky vSechno od svych informator(. Davy
samozvanych strazc( verejného blaha - no dobfe, tak *znepokojenych obcani* - se obraceji na policii, kdykoli ve svém okoli zpozoruji pirat-
sky board (a feknou o ném policii tolik a s tolika technickymi detaily, Ze si az budete prat, aby uz kone¢né zmlkli). Ochotné predaji policii roz-
sahlé soubory stazené z BBS a pocitacové vypisy o jejim provozu. Je *nemozné* udrzet rtutovitou elektronickou informaci z dosahu policie.
Nékteré lidi kolem pocitacu drazdi predstava policie ,monitorujici boardy. Zejména agenti Tajné sluzby USA zkoumaiji boardy pomérné pra-
videlné a tyto aktivity maji své diskutabilni aspekty. Ale predpokladat, Ze elektronicka policie bude vzhledem k pravé tomuto médiu slep3,
hlucha a néma, prosté odporuje zdravému rozumu. Policisté se divaji na televizi, poslouchaji radio, ¢tou noviny a Casopisy; pro¢ by se méli
vyhybat boardiim? Policajti maji stejny pfistup k elektronickym informacim jako kdokoli jiny. Jak jsme vidéli, péknych par pocitaovych poli-
cistl ma *své vlastni* boardy, véetné board(i nastrazenych na hackery, jez se celkem velice osvédcily.



A nakonec, jejich pratelé z Kanadskeé jizdni (a kolegové v Irsku a na Taiwanu), nemaiji Prvni dodatek ani dalSi americké pravni restrikce,
ale maji telefonni linky a mohou volat jakykoli board v Americe, kdykoli se jim zlibi. TytéZ technologické faktory, které vyuzivaji hackefi, tele-
fandové a softwarovi pirati, mtize vyuzivat i policie. ,Technologické faktory“ *nemaji* lidské oblibence. Nejsou ¢erné ani bilé, nekopou za
establishment ani za underground, nebojuji pro néco ani proti nécemu.

Godwin podrobné kritizoval predpoklad, jez nazval ,scénarem o chytrém amatérovi“ - hypotézu, Zze ,hacker”, jehoz se chystate navstivit,
je urcité technicky génius, a Ze tedy prohlidka jeho bytu musi byt extrémné dlikladna. Tedy z pohledu muz( zakona: pro¢ riskovat, Ze néco vy-
nechate? Zabavte vSechno. Zabavte jeho pocitac. Zabavte jeho knihy. Zabavte jeho poznamkové sesity. Zabavte elektronické koncepty jeho
milostnych dopisu. Zabavte jeho walkmana. Zabavte pocita¢ jeho manzZelky. Zabavte pocéitac jeho otce. Zabavte poéitac jeho malé sestficky.
Zabavte pocitaC jeho zaméstnavatele. Zabavte mu CD disky - *mohou* to byt disky CD-ROM, rafinované zamaskované jako popularni hudba.
Zabavte mu laserovou tiskarnu - mohl schovat néco dulezitého v jejich péti megabytech paméti. Zabavte mu manudly k programm a doku-
mentaci k pocitaci. Zabavte mu védecko-fantastické a hraci knihy. Zabavte mu konzoli Nintenda a Pac-Mana. Zabavte mu telefonni za-
znamnik a vytrhnéte telefon ze zdi. Zabavte vSechno, co je jen trochu podezielé.

Godwin zdUraznil, Ze vétSina ,hacker(“ nejsou Zadni technicti géniové. Je mezi nimi mnoho podvodnikd a zlod€ju, ktefi se v technice ni-
jak zvlast nevyznaji - znaji jen par jednoduchych technik Sizeni. A totéz plati pro vétSinu patnactiletych kluka, ktefi ziskali z pirdtského boar-
du program testujici pfistupové kody. Nenf tfeba zabavit vdechno, co maji na dosah. Uspé&sna obzaloba nepotiebuje cely poéitadovy systém
a deset tisic disket.

LA je-li pocitaC nastrojem trestné ¢innosti?“ otazal se kdosi.

Godwin klidné pripustil, Ze princip zabavovani nastroju trestné ¢innosti je v americkém pravnim systému pevné zakotven. Setkani skon-
¢ilo. Godwin a Kapor museli odejit. PFisti rano mél Kapor vystoupit v Odboru vefejnych sluzeb statu Massachusetts a promluvit o standar-
dech ISDN pro rozlehlé sité.

Jakmile byli pry¢, Thackerayova se rozzafila. Podnikla riskantni akci a uspéla s ni. Jeji kolegové neutrhli Kaporovi s Godwinem hlavy. Byla
na né velmi hrda a také jim to rekla.

,SlySeli jste, co fikal Godwin o *nastrojich trestné Cinnosti*?“ jasala. ,Panové, to pfece znamena, ze *Mitch mé nebude Zalovat*!“

Americka pocitacova policie je zajimava spoleéenska skupina. Jako sociologicky fenomén jsou mnohem zajimavéjsi, a mnohem dulezi-
téjSi, neZ nezletili telefandové a hackeri. PfedevSim jsou starSi a moudrejsi; ne prelétavi amatéri s pochybnou moralkou, ale ostfileni dospé-
li profesionalové a zodpovédni statni zaméstnanci. A, na rozdil od hackerd, nemaiji jen izolovanou *technickou* moc, ale solidni pravni a
spolecenskou autoritu.

A, coZ je zvlast zajimavé, jsou v cyberspace pravé tak doma jako kdokoli jiny. Nemaji z toho radost. Policie je od pfirozenosti autoritarska
a dava prednost chovani podle pravidel a precedent(l. (I ti policisté, ktefi potaji v nebezpecné oblasti s chuti fiznou zatacku, distojné odmit-
nou jakékoli ,kovbojské“ akce.) Ale v cyberspace *neexistuji* Zadna pravidla a precedenty. Pocitacovi policisté jsou pionyfi dobyvajici novy
svét, Serifové elektronického pohraniéi, at se jim to libi nebo ne.

Podle mého nazoru by kazdy mladik (¢i divka) milujici pocitace, fascinovany komplikovanymi detaily pocitacové bezpecnosti a pritahova-
ny vabenim specializovanych védomosti a moci udélal dobre, kdyby zapomnél na hackerské snahy a pokusil se stat federalnim agentem.
Federalni agenti triumfnou hackery v prakticky ¢emkoli, co hackefi uméji, véetné shromazdovani Spionaznich informaci, pouzivani fales-
nych totozZnosti, ,odpadovani“, odposlouchavani telefon(, tvorby kartoték, spoluprace pres pocitacové sité a pronikani do pocitacovych sys-
tému - *zloGineckych* pocitacovych systému. Agenti Tajné sluzby USA védi o telefonech, pristupovych kédech a kreditnich kartach vic, nez
se vétsSina telefandl nauci za celd Iéta, a co se tyCe virl, vioupani, softwarovych bomb a trojskych kon, agenti maji pfimy pfistup k aktual-
nim a Gplnym ddvérnym informacim, o nichZ se v undergroundu vypravéji jen neurcité legendy.

A jestli ti jde o uznani verejnosti, jen malo lidi na svété se mize méfit s chladné nebezpecnou eleganci dobre trénovaného a dobre vy-
zbrojeného agenta Tajné sluzby Spojenych statl americkych. Pfirozené, ke ziskani této moci a znalosti je tfeba nékolika osobnich obéti.
Predevsim je tfeba dodrzovat protivnou disciplinu nezbytnou pro velké organizace; ale svét pocitacového zlocinu je stale tak maly a méni se
tak rychle, Ze v nejblizSich letech se ani zdaleka neusadi. DalSi obéti je, Ze nebude$ moci Sidit lidi. To neni velka ztrata. Zakaz uzivani ilegal-
nich drog, jez je také vyZadovan, prospéje tvému zdravi.

Pocitacovéa bezpecnost dava v dnesni dobé mladym muzim a Zenam moznost zajimavé kariéry. Tento obor se v pfistich letech bude té-
meér jisté dramaticky rozvijet. Je-li ti dnes méné nez osmnact let, budou v dobé, kdy se stanes profesionalem, z pionyr(, o kterych jsi ¢etl v
této knize, velké postavy tvého oboru, obklopené nespocetnymi ucedniky a nasledniky. Pfirozené, néktefi z nich, jako William P. Wood, ktery
v roce 1865 zakladal Tajnou sluzbu USA, mohou uviznout v ozubenych kolech soudni masinérie; ale neZ vstoupi$ na scénu pocitacového zlo-
¢inu, patrné se ponékud stabilizuje, aniz by prestala byt vzrusujici vyzvou.

Ale policejni odznak si nemuzes$ prosté vzit. Musis$ si ho zaslouzZit. A trénink federalnich agentl je tvrdy - je to vyzva. Nic pro mékoty a
zbabélce.

Kazdy agent Tajné sluzby USA musi Gspésné absolvovat naroéné kursy ve Federalnim policejnim tréninkovém centru. (Navic se jich
agenti zGcastnuji periodicky v priibéhu celé své kariéry.) Abych si umél predstavit, jak takovy trénink vypada, rozhodl jsem se navstivit
FLETC osobné.
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Nadace

NiPrometheus + FBI = Grateful Dead / Planeta Zemé + pocitacova revoluce =
WELL / Slavny desperat a board ve stiehu / Proces Knight Lightninga / Pad
Jestraba / Kyrie ve zpovédnici / 79 499 dolaru / Akademicka vysetrovatelka /
Pocitace, svoboda a soukromi

Pfibéh Zatahu na hackery, jak jsme ho sledovali az dosud, byl technologicky, subkulturni, kriminalni a pravni. Pfibéh ochrancli obéan-
skych prav, jakkoli také obsahuje tyto aspekty, je vyrazné a hluboce *politicky*.

V roce 1990 se tichy, jiz dlouho doutnajici boj o povahu a vlastnictvi cyberspace stal zjevné a nezvratitelné véci verejnou. Lidé z téch nej-
podivnéjsich koncli americké spole¢nosti nahle zjistili, Ze se z nich staly vefejné znamé osobnosti. Néktefi zjistili, Ze takova situace je
mnohem vic, ne kdy chtéli mit. Slapli na brzdu a pokusili se vratit do obskurnich stin(i svych Gtulnych subkultur. Tato taktika se zpravidla
ukazala chybnou.

Ale ochranci ob¢anskych prav se v roce 1990 chopili prilezitosti. Jali se organizovat, propagovat, presvédcovat, vyjednavat, mlatit do fec-
nickych pultd, pofadat propagacni cesty, pdzovat pro fotografy, davat interview a Silhat ve svétle reflektor( ve zprvu nesmélém a pokusném,
ale stale propracovanéjsim a sebevédomeéjsim tanci na politickém jevisti.

Je snadné vidét, jaké vyhody méli ochranci ob¢anskych prav pred ostatnimi skupinami angazovanymi v Zatahu na hackery.

Hackefi z digitalniho undergroundu jsou esotericti elitari. Je pro né tézké predestfit Siroké verejnosti aspon trochu presvédcivou obhajo-
bu svych akci. Ve skutecnosti hackefi zpravidla ,ignorantskou“ verejnosti pohrdaji a nedaveéruji Gsudku ,systému“. Hacketi si délaji rekla-
mu, ale pouze mezi sebou, zpravidla formou nerealistickych vyzev k tfidnimu boji, generacni vzpoure ¢i naivnim technologickym utopiim, pl-
nych pravopisnych chyb. Hackefi se musi chvastat a naparovat, aby si v undergroundu ziskali a uchovali reputaci. Ale kdyZ mluvi prilis verej-
né a nahlas, narusi kiehkou rovnovahu undergroundové subkultury a jsou obtéZovani kolegy ¢i zatéeni policii. Z hlediska dlouhodobé per-
spektivy vétSina hackerl prohrava, jsou chyceni, zrazeni nebo se prosté na véechno vykaslou. Jako politicka sila je digitalni underground
bezmocny.

Telekomunikaéni spole¢nosti jsou slonovinové véze v trvalém obleZeni. Maji spoustu penéz, se kterymi mohou Sifit sv(j propracovany
image, ale velkou Cast své energie a divéryhodnosti vyplytvavaji ve vzajemnych Gtocich urdzlivymi a nactiutrhaénymi inzertnimi kampané-
mi. Telekomunika¢ni spolec¢nosti pfiSly o mnoho v disledku zasahu politikt. Podobné jako hackeri ned(véruji Gsudku verejnosti. A jejich ne-
dlGvéra muaZe byt opravnéna. Kdyby Siroka verejnost technologické spoleénosti 90. let pochopila, jaké telekomunikace jsou v jejim zajmu,
mohlo by to predstavovat vaznou hrozbu pro specializovanou technickou moc a autoritu, které spojafi poZzivaji jiz vice nez sto let. Telekomu-
nikacni spole¢nosti maji dulezité vyhody: loajalni zaméstnance, specializované znalosti, vliv ve vladnoucich kruzich, taktické spojence u po-
licie a fantastické financni zdroje. Ale z politického hlediska jim chybi opravdova podpora verfejnosti; nemaji prosté pfilis mnoho pratel.

Policajti védi spoustu véci, které ostatni lidé nevédi. Ale policajti dobrovolné odhali pouze ty ¢asti svych védomosti, které podle jejich na-
zoru prospéji cillim jejich organizace a vefejnému pofadku. Policajti maji respekt, pravomoci, moc na ulicich a dokonce i v domech, ale svét-
lo reflektord jim nesvédci. Jsou-li k tomu dotlaceni, vystoupi na verejnost a pohrozi prestupnikdm, upokoji prominentni obcany ¢i dlirazné
pouci naivni a svedené. Ale pak se vrati do svého pfirozeného prostredi, do pevnosti policejni stanice, do soudni siné a ke svym smérnicim.

Ale ochranci ob¢anskych prav prokazali, Ze se v politice citi jako ryba ve vodé. Velmi brzy pochopili postmoderni axiom, Ze komunikace je
moc. Publicita je moc. Stopaz v televizi je moc. Schopnost dostat svij spor pred zraky verejnosti - a *udrzet ho tam* - je moc. Slava je moc.
Obycejny osobni Sarm a vymluvnost mohou byt moc, kdyz dokazete vzbudit pozornost a zajem verejnosti.

Ochranci obéanskych prav neméli zadny monopol na ,technickou moc*“ - ackoli vSichni vlastnili pocitace, nebyli vétSinou zvlast pokroci-
lymi pocitaGovymi experty. Méli sluSné majetky, ale ani zdaleka ne takové hory penéz a galaxie zdrojli jako telekomunikacni spoleénosti Ci
federalni agentury. Nemohli zavirat lidi. Nepouzivali zadné telefandovské a hackerské Spinavé triky.

Ale doopravdy uméli komunikovat.

Na rozdil od ostatnich skupin v této knize operovali ochranci obanskych prav v zasadé otevienég, pfimo na vefejném kolbisti. Poradali
prednasky pro kazdého, kdo mél zajem, mluvili s neséetnymi Zurnalisty a pfitom cizelovali své bonmoty. UdrZovali nehasnouci svétlo reflek-
tord, nenechali zastavit faxy ani fotokopirky, vymeénovali si elektronickou postu, lizali obalky a utraceli mala jméni za letenky a dalkové hovo-
ry. V informacni spoleCnosti se tato oteviena, vefejna, neskryvana aktivita projevila jako velmi efektivni.

V roce 1990 se ochranci ob¢anskych prav v cyberspace vynorili odnikud a zorganizovali se nadsvételnou rychlosti. Tato ,.skupina“ (ve
skuteCnosti spiSe volny shluk zainteresovanych osob, ktery si stéZi zaslouZi i tak obecny nazev) nema témér nic z toho, co tvori formalni or-
ganizaci. Ty formalni organizace ochrancl obcanskych prav, jez se zajimaly o problémy v cyberspace, zejména Computer Professionals for
Social Responsibility (,Pocitacovi profesionalové za socialni zodpovédnost®) a American Civil Liberties Union (,Americky svaz ob¢anskych
svobod“), nestacily v roce 1990 tempu udalosti a slouzily vétSinou jako zakladny, pomocnici a ruditelé.
rizové a politicka iniciativa je pevné v jejich rukou. AZ budeme studovat jejich vysoce nepravdépodobné Zivoty a zivotni styly, méli bychom si
uvédomovat, co vSechno dokazali.

V €ervnu 1989 méla spolecnost Apple Computer, sidlici v Cupertinu v Kalifornii, problém. Nékdo ilegalné zkopiroval maly kousek copy-
rightovaného softwaru Apple, softwaru, ktery kontroloval Gip Fidici vystup na obrazovku pocitace Macintosh. Zdrojovy kéd Color QuickDraw
byl pfisné stfeZenou ¢asti intelektualniho vlastnictvi firmy Apple. Méli k nému mit pfistup pouze jeji davéryhodni zaméstnanci.

Ale ,NuPrometheus League“ (,Liga NiPrometheus*) se to rozhodla zménit. Tato osoba (Ci osoby) pofidila nékolik ilegalnich kopii tohoto
zdrojového koédu, mozna az dva tucty. Pak dala diskety s nimi do obalek a rozeslala je lidem po celé Americe: lidem pracujicim v poCitaco-
vém pramyslu, ktefi méli vazby ke spoleénosti Apple Computer, ale nebyli u ni pfimo zaméstnani.



Akce NiPromethea byla promyslenym, vysoce ideologickym a velmi hackerskym trestnym ¢inem. Prometheus, jak znamo, ukradl ohen
bohdm a dal tento mocny dar k vSeobecnému pouZiti utlacovanému lidstvu. Analogické chovani ,bohd u koryta“ bylo pfisouzeno vrcholovym
manazeriim Apple Computer, zatimco ni-, tedy mikro-Prometheus si zvolil roli vzpurného poloboha. Piratsky ziskana data byla rozdavana za-
darmo.

Novy Prometheus, at uz to byl kdokoli, unikl osudu Promethea feckych legend, jez byl pomstychtivymi bohy na nékolik set let pfikovan ke
skale, kde mu orel rval a jedl jatra. Na druhé strané byl NiPrometheus ponékud bledym odrazem svého vzoru. Maly kousek kédu Color Quic-
kDraw, ktery vynesl a namnozil, byl pro konkurenci Applu (a ostatné i pro kohokoli jiného) prakticky bezcenny. SpiSe nez k darovani ohné
lidstvu by se akce NiPromethea dala pfirovnat ke zkopirovani ¢asti reflektoru jizdniho kola. Neslo o skuteénou primyslovou Spionaz. Nej-
presnéji mohla byt interpretovana jako symbolicka, uvazena facka Spicce hierarchie Applu.

Vnitfni boje v Apple Computer byly v primyslovych kruzich verejné znamy. Zakladatelé Applu, Jobs a Wozniak, uz davno odesli. Nevazané
jadro jejich dlouholetych zaméstnancu byli Kalifornané Sedesatych let se sklonem k exhibicim a mnozi z nich nebyli nijak spokojeni s no-
vym, seriéznim rezimem multimilionovych obchodl, ktery ve spoleénosti zavladl. Mnozi z programator( a vyvojara, ktefi pocatkem 80. let vy-
mysleli pocita¢ Macintosh, také dali vypovéd. Oni, ne soucasni viadci Applu, vymysleli Color QuickDraw. Akce NiPromethea byla dobfe pro-
mys$lenou ranou vztahlim mezi zaméstnanci.

Spolecnost Apple zavolala FBI. FBI vySetfuje vyznamné pripady primyslové Spiondze, kradezi intelektualniho viastnictvi a obchodnich ta-
jemstvi. Nejspis to byli ti pravi lidé, které bylo treba zavolat, a povést tvrdi, Ze zodpovédné osoby byly ve skute¢nosti FBI odhaleny a manage-
ment Applu je tiSe zamackl. NiPrometheus nebyl nikdy verejné obvinén, stihan ani zatéen. Ale nedoslo uz k zadnym dalSim pfipadim ilegal-
niho zverejinovani vnitfniho softwaru pocitate Macintosh. Nakonec zajem o nepfijemny skandal kolem NiPromethea opadl.

Ale ne drive, nez mnoho nezlu¢astnénych, prekvapenych lidi prijalo pfekvapivou navstévu z FBI.

Jednim z téchto lidi byl John Perry Barlow. Barlow je velmi neobyCejny muz, jehoz je téZké popsat konvenénimi pojmy. Patrné nejznaméj-
Si je jako textar rockové skupiny Grateful Dead; napsal texty pisni ,Hell in a Bucket, ,Picasso Moon*, ,Mexicali Blues“, ,| Need a Miracle“
a mnoha dalSich. Pro Grateful Dead piSe od roku 1970.

Nez se zacneme zabyvat drazdivou otazkou, pro¢ FBI vyslycha rockového textare v pripadé pocitacového zlo¢inu, bude vhodné fici nékolik
sanfranciské Ctvrti Haight-Ashbury za slavnych dn( politickych hnuti a kyselinové transcedence. Grateful Dead jsou centrem, pravym okem
uraganu nasivek, psychedélickych karavanu, batikovanych tricek, sepranych dzin, divokého tance a otevieného a neskryvaného uzivani
drog. Symboly, a realita, kalifornskych , déti kvétin“ obklopuji Grateful Dead jako macramé.

Grateful Dead a tisice ,Deadheads*, jejich fanouskd, jsou radikalni bohémové. To je vSeobecné znamo. Co to pifesné znamena v devade-

Grateful Dead patfi mezi nejpopularnéjsi a nejbohatsi hvézdy zabavniho primyslu na svété: podle ¢asopisu *Forbes* jsou na 20. misté,
mezi M.C. Hammerem a Seanem Connerym. V roce 1990 vydélala tato skupina v dzinach, péstujici si image vyvrhell spoleénosti, sedm-
nact miliond dolar(. A podobné sumy vydélavaji uz delsi cas.

A jakkoli Grateful Dead nejsou investicni bankéfi ani profesionalni danovi experti - nakonec, jsou to hippie muzikanti - tyto penize nebyly
vyhazeny na nesmysiné bohémskeé vystrelky. Grateful Dead jiz po |éta tiSe sponzoruji nejriznéjsi chvalyhodné aktivity ve své rozlehlé a Zivé
kulturni komuniteé.

Grateful Dead nejsou konvencnimi hraci v americkych mocenskych kruzich. Jsou ale silou, se kterou je nutno pocitat. Maji spoustu pe-
néz a spoustu pratel na mnoha mistech, oéekavanych i neo¢ekavanych.

Grateful Dead mohou byt znami svou rétorikou o ,navratu k prirodé“, ale to z nich stézi déla nepratele technologie. Naopak, jako vétSina
rockovych hudebnik, stravili i Grateful Dead cely svUj Zivot ve spole¢nosti slozitého elektronického vybaveni. Maji na to, aby si pofidili kaz-
dy sofistikovany nastroj ¢i hracku, ktera je zaujme. A zajima je toho dost.

Komunita ,Deadheads” se muzZe pochlubit nespocetné odborniky na zaznam zvuku, osvétleni, rockové video a elektroniku ve véech po-
dobach. A spojeni je obousmérné. Steve Wozniak, spoluzakladatel Applu, kdysi poradal rockové festivaly. Silicon Valley duni rockem.

Dnes jsou devadesata Iéta, ne Sedesata. Dnes, pro prekvapujici mnoZzstvi lidi po celé Americe, Gdajna délici ¢ara mezi bohémem a tech-
nikem prosté neexistuje. Lidé tohoto druhu mohou nosit copanky a mit psa s Satkem kolem krku, ale nejspis maji i novy model Macintoshe
s hudebnim MIDI softwarem a halucinogennimi simulacemi fraktald. Dnes i samotny Timothy Leary, prorok LSD, pouziva na svych prednas-
kach programy demonstrujici pocitacovou grafiku.

John Perry Barlow neni ¢lenem Grateful Dead. Je ale vyznamnym ,Deadheadem®.

Barlow o0 sobé mluvi jako o ,techno-cvokovi“. Obecny termin, napfiklad ,socialni aktivista®, by také nebyl nepresny. Ale I1€pe je ho mozno
popsat jako *basnika* - pokud si ¢lovék pamatuje archaickou definici Percy Shelleyho, podle niz jsou basnici ,neuznanymi zakonodarci
svéta“.

Barlow se jednou pokusil ziskat status uznaného zakonodarce. V roce 1987 tésné prohral kandidaturu za republikany na uvolnéné kreslo
v senatu statu Wyoming. Narodil se ve Wyomingu, ve treti generaci vazené rancerské rodiny. Je mu néco malo pres Ctyricet, je Zenaty a ma
tfi dcery.

Barlow se nenechava pfilis omezovat tim, co si jini lidé mysli o konzistentnosti. Koncem 80. let prodal tento republikansky rockovy tex-
taf a chovatel dobytka svUj ranc a zacal se vénovat pocitacové komunikaci.

Barlow zménil svj Zivotni styl GspéSné a s lehkym srdcem. Pocitace ho opravdu nadchly. Se zapisknutim svého modemu se presunul z
malého Pinedale ve Wyomingu do elektronického svéta velkého a Zivého davu chytrych, sympatickych a vynalézavych technologickych nad-
Sencl z celého svéta. Barlowovi se zalibila spoleénost kolem podéitac: jeji rychly vyvoj, svobodomysina rétorika, oteviené moznosti. Zacal
psat lanky o poéitacich. Mély Gspéch, protoze Barlow se uéil rychle a byl inteligentni a vymluvny. Casto jezdil do San Franciska, kde se se-
tkaval se svymi prateli mezi ,Deadheads”. Ziskal tam také rozsahlé kontakty v kalifornské pocitacové komunité, véetné pratelstvi s nékoli-
ka nekonformnimi zaméstnanci Applu.

V kvétnu 1990 ho ve Wyomingu navstivil mistni agent FBI a Barlow se seznamil s pfipadem NiPrometheus.

Znepokojilo ho, Ze je vySetfovan kvuli svym zajmam v oblasti, kterd byla kdysi dokonale prosta aktivit federalni policie. Musel se velmi
snazit, aby vysvétlil samu podstatu pocitacového zlo¢inu rozpacitému agentovi FBI, ktery se specializoval na kradeZe dobytka. Spolecensky
rozpraveéjiciho Barlowa, demonstrujiciho zazracné moznosti svého modemu zarazenému agentovi, alarmovalo, kdyz zjistil, Ze vSichni ,hacke-
fi“ jsou FBI povaZovani za nepratelské elementy v pocitacové komunité. FBI, pronasledujici hackera jménem NiPrometheus, patrala po Cle-
nech podezrelé skupiny jménem Hackerska konference.

Hackerska konference, ktera se poprvé konala v roce 1984, bylo kaZdoroéni setkani kalifornskych pocitacovych prikopnikd a entuzi-
astl. Hackefi z Hackerské konference méli jen malo, pokud vibec néco, spole¢ného s hackery z digitalniho undergroundu. Naopak, hackefi
z této konference byli vétSinou vazeni kalifornsti feditelé pocitacovych firem, konzultanti, novinafi a podnikatelé. (Pfesné ten druh ,hacke-
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ra“, od kterych se dala oéekavat boufliva reakce na jakoukoli krimindIni degradaci pojmu ,hacker*.)

Barlow, ackoli nebyl zatéen ani z nieho obvinén a jeho pocita¢ naprosto nebyl zabaven, byl touto anomalii velmi znepokojen. Informoval
o ni WELL.

Stejné jako Hackerska konference, byl i WELL (,Studna“), projektem Point Foundation. Point Foundation, inspirovana Stewartem Bran-
dem, bohatym kalifornskym radikalem 60. let, se pozdéji stala vyznamnou zakladnou snah ochranct obcanskych prav.

Kulturni aktivity Point Foundation, stejné jako aktivity Grateful Dead (které se téZ soustfedovaly do okoli San Franciska), byly mnoho-
stranné a mnohocetné. *Whole Earth Catalog* (,Katalog planety Zemé*“), vydavany Point Foundation, se nikdy nevyznacoval svazujici ideo-
logickou konzistentnosti. Na vrcholu slavy byla tato publikace koncem 60. a po¢atkem 70. let, kdy nabizela stovky praktickych (i méné
praktickych) typd na Zivot v komundach, ochranu Zivotniho prostfedi a navrat k pfirodé. Tehdy se Katalogu planety Zemé a jeho pokracovani
prodalo dva a pal miliénu vytisk( a byl vyhlasen Knihou roku.

S pomalym rozpadem amerického radikalniho disentu se Katalog planety Zemé posunul dale od centra kulturni sféry; ale ve formé ¢aso-
pisu *CoEvolution Quarterly* (,Koevolucni ctvrtletnik“) pokracovala Point Foundation v nabidce kaleidoskopického miSmase ,nastrojl a
ideji pro kazdého*.

Ctvrtletnik, ktery zadal vychazet v roce 1974, nikdy nebyl Siroce popularnim éasopisem. Pfes periodické zachvaty chiliastické horeéky se
*CoEvolution Quarterly* nepodafilo revolucionalizovat zapadni civilizaci a nahradit vahu historie novymi elegantnimi kalifornskymi paradig-
maty. Misto toho se tento propagacni nastroj Point Foundation pohyboval na Gzké hranici mezi zafivou, plsobivou suverenitou a Ulety New
Age. *CoEvolution Quarterly* neobsahoval Zadné inzeraty, byl drahy a tiStény na laciném papife se skromnymi ¢ernobilymi obrazky. Byl
Spatné distribuovan a prodavan zpravidla na predplatné lidem, ktefi se o0 ném dozvédéli od svych znamych.

Nevypadalo to, Ze by se kdy dokazal dostat pres tficet tisic predplatitelt. Ale na druhé strané nebyl nikdy ohroZen jejich Gbytkem. Rok,
dva, deset, dvacet, stale se udrZovala jakasi neurcita spolecenska mensina vérna tomuto ¢asopisu. Nezdalo se, Ze by pravidelni Ctenafri
méli néjaké spolecné politické postoje Ci idealy. Nékdy bylo tézZké pochopit, co je vlastné drzi pospolu (pokud se ostré polemiky na stran-
kach vénovanych dopistim ¢étenard daji viibec oznadit za ,pospolitost”).

Jestlize ¢asopis nevzkvétal, byl pfinejmensim vytrvaly - nepotapél se. V roce 1984, kdy vznikl pocita¢ Macintosh, narazil *CoEvolution
Quarterly* na zlatou Zilu. Point Foundation objevila pocitacovou revoluci. Byl vydan *Whole Earth Software Catalog* (,Katalog softwaru pla-
nety Zemé*“) a posléze *Whole Earth Review*, tedy soucasné vtéleni ¢asopisu, nyni vedeného guruem virtualni reality Howardem Rheingol-
dem.

A v roce 1985 se zrodil WELL ¢ili ,Whole Earth ,Lectronic Link“ (,Elektronické spojeni planety Zemé*). WELL byl boardem Point Founda-
tion.

Mezi boardy byl WELL od poc¢atku anomalii a zlstal ji az dodnes. Byl uréen pro obyvatele San Franciska a jeho okoli. Byl obrovsky - mél
mnozstvi telefonnich linek a enormné rozsahlé navody k pouziti. Jeho komplexni unixovsky software naprosto nemohl byt nazvan uzivatel-
sky privétivym. BéZel na salovém podcitaci umisténém v kancelafich neziskové kulturni nadace, adaptovanych v obytném domé v Sausalitu,
na predmeésti San Franciska. A byl nacpan fanousky Grateful Dead.

| kdyZ se na WELLu bavili hippie pfivrzenci sanfranciské alternativni kultury, nebyl v zadném pfipadé boardem digitalniho undergroundu.
Bylo na ném jen velmi malo nezletilych; vétSina uzivateld WELLu, nazyvajicich se ,Wellbeings“ (tj. ,zdar“, ale také ,bytost WELLu*), byli lidé
stredniho v&ku, narozeni v padesatych a Sedesatych letech. Casto pracovali s informa&nimi technologiemi: hardwarem, softwarem, teleko-
munikacemi, masmédii, zabavou. Zvlast mnoho bylo na WELLu knihovniku, vysokoskolskych profesorll a novinaru, pfitahovanych ,nastroji a
idejemi pro kazdého“, Stédre nabizenymi Point Foundation.

Na WELLu nebyly Zadné anarchistické soubory a stézi zminka o pristupovych kédech a kradezich kreditnich karet. Nikdo nepouZival pre-
zdivky. ,Flames*, tedy nadavky v elektronické poste, byly celkem udrZovany na drovni spolecensky prijatelného bruéeni. Debaty byly nékdy
ostré, ale zadny ,Wellbeing“ nikdy netvrdil, Ze mu oponent odpojil telefon, prohledal diim ¢i zverejnil ¢isla jeho kreditnich karet.

V priibéhu 80. let WELL pomalu rostl. Za pfistup a ukladani dat Zadal jen mirné poplatky a Iéta byl prodélecny - ne ovSem natolik, aby to
poskodilo Point Foundation, coZ byla ostatné stejné neziskova organizace. V roce 1990 mél WELL kolem péti tisic uzivatelU, ktefi se pro-
chazeli cyberspace a vybirali si z obrovitého Svédského stolu ,konferenci“. Kazda z nich se skladala z masy ,témat“ a kazdé téma obsahova-
lo desitky, nékdy i stovky ,zprav“ tvoficich neusporadany, mnohostranny rozhovor, ktery mohl probihat mésice nebo i Iéta.

KONFERENCE WELLU
Diskmag WELLu - vybér
The best of WELL - klasika
Seznam novych témat ve vSech konferencich

Obchod - Vzdélavani

Apple Library Users Group Agriculture (,Zemé&délstvi”)
Brainstorming Classifieds (,Inzeraty”)
Computer Journalism Consultants

Consumers (,Spotrebitelé”) Design

Desktop Publishing Disability (,Invalidita“)
Education (,Vzdé&lavani”) Energy

Entrepreneurs (,Podnikatelé”)

Homeowners (,Rodinné domky*) Indexing

Investments (,Investice”) Kids91 (,Déti“)

Legal (,Préavni”)

One Person Business (,Zivnostnici®)

Periodical/newsletter (,Periodika”)

Telecomm Law (,Telefonni zdkony”) The Future (,Budoucnost”)
Translators (,P¥ekladatelé”) Travel (,Cestovéani”)
Work (,Préce”)

Electronic Frontier Foundation (,Nadace elektronického
pohranici”)
Computers, Freedom & Privacy (,Poc¢itace, svoboda a soukromi”)



Computer Professionals for Social Responsibility (,Pocitacovi
profesiondlové za spolelenskou zodpovédnost”)

Spolelenské - Politické - Humanitni

Aging (,Stari~) AIDS

Amnesty International Archives
Berkeley Buddhist
Christian (,Krestanstvi®) Couples (,Pary”)
Current Events (,Soucasny sveét”) Dreams (,Sny”)

Drugs (,Drogy”)
East Coast (,Vychodni pobtreZi”)
Emotional Health**** (,DuSevni zdravi”)

Erotica

Environment (,Zivotni prost¥edi”) Firearms (,St¥elné zbran&”)
First Amendment (,Prvni dodatek americké ustavy”)

Fringes of Reason (,Meze rozumu”) Gay

Gay (,Private”)# (,Gay - soukromd”)

Geography (,Zemé&pis”) German (,Némecka”)

Gulf War (,Véalka v Perském zalivu*)

Hawaii (,Havaj”) Health (,Zdravi”)

History (,Historie”)

Holistic (,Alternativni medicina”) Interview

Italian (,Italsk&”) Jewish (,Zidovskd”)
Liberty (,Svoboda”) Mind (,Mysl”)
Miscellaneous (,Rtzné”)

Men on the WELL** (,MuZi na WELLu”)

Network Integration (,Integrace siti”)

Nonprofits (,Neziskové”)

North Bay (,Severni zdtoka”) Northwest (,Severozépad”)
Pacific Rim (,Dalny vychod”) Parenting (,Rodilovstvi”)
Peace (,Mir#) Peninsula (,Ibérie”)
Poetry (,Poezie”) Philosophy

Politics Psychology

Psychotherapy (,Psychoterapie”) Recovery## (,0dvykani”)
San Francisco Scams (,Podfuky”)
Sexuality Singles (,Svobodni“)
Southern (,JizZni”) Spanish (,Span&lska”)
Spirituality Tibet

Transportation (,Transport”)

True Confessions (,Vyznani”) Unclear (,Nejasné”)

WELL Writer’s Workshop*** (,Spisovatelskd dilna WELLu“)
Whole Earth (,Planeta Zemé&“)

Women on the WELL* (,Zeny na WELLu“)

Words (,Slova”) Writers (,Spisovatelé”)

**** goukromd konference - nové uZivatele prihlaguje wooly
*** goukromd& konference - nové uZivatele p¥ihlaguje sonia
*x soukromd konference - nové uZivatele prihladuje flash
* soukrom& konference - nové uZivatele p¥ihlasuje reva
# soukrom& konference - nové uZivatele p¥ihlaguje hudu
## soukromd konference - nové uZivatele prihladuje dhawk

>z

Uméni - Rekreace - Zabava

ArtCom Electronic Net

Audio-Videophilia (,Audio a video $ilenci”)

Bicycles (,Jizdni kola”)

Bay Area Tonight** (,San Francisco a okoli dnes v noci”)

Boating (,Cluny”) Books (,Knihy*)
CD’'s Comics

Cooking (,Vareni”) Flying (,Létani”)
Fun (,Legrace”) Games (,Hry")
Gardening (,zZahradka”) Kids (,Dé&ti”)
Nightowls* (,No¢ni ptdaci”) Jokes (,Vtipy*)
MIDI Movies (,Kina”)
Motorcycling (,Motorky”) Motoring

Music (,Hudba”) On Stage (,Na pddiu”)
Pets (,Domédci mazlicci”) Radio

Restaurant Science Fiction
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Sports Star Trek
Television Theater (,Divadlo”)
Weird (,Groteskni”)

Zines/Factsheet Five (,Fanziny”)

* Otevreno od pulnoci do Sesti réno
** Denné aktualizovano

Grateful Dead

Grateful Dead Deadplan* (,Plany”)
Deadlit (,Knihy*) Feedback (,Zpé&tnd vazba”)
GD Hour Tapes (,Pasky”)

Tickets (,Listky”) Tours (,Turné”)

* gsoukrom& konference - nové uZivatele prihlaguje tnf

Pocitace
ATI/Forth/Realtime Amiga
Apple Computer Books (,Knihy*)
Art & Graphics (,Uméni a grafika”) Hacking
HyperCard IBM PC
LANs (,Mistni sité&#) Laptop
Macintosh Mactech
Microtimes Muchomedia
NeXt 0S/2

Printers (,Tiskérny”)

Programmer'’s Net (,Programatorskd sit”)

Siggraph Software Design
Software/Programming

Software Support (,Softwarova podpora”)

Unix Windows

Word Processing (,Zpracovéni textu”)

Technika - Komunikace

Bioinfo Info

Media NAPLPS

Netweaver (,Snovac siti”) Networld (,Svét siti”)
Packet Radio (,Radiové sité&”) Photography (,Fotografie”)
Radio Science (,Véda*)

Technical Writers (,Technicti spisovatelé”)
Telecommunications (,Telekomunikace”)
Usenet (,Elektronickd podta v Internetu”)
Video

Virtual Reality (,Virtudlni realita”)

Vlastni WELL

Deeper (,Do hloubky”) Entry (,Vstupni bod*)
General (,Obecné&”) Help

Hosts (,Hostitelé”) Policy (,Pravidla”)
System News Test

UZ sdm seznam je ohromujici; neSkolené oko vnima jen zavratny vir svéta, v némz si havajsti holisticti fotografové na vysokohorské vy-
pravé vymeénuji vyznani s bisexualnimi Tibetany, zpracovavajicimi texty na pocitacich.

Ale tento zmatek je spiSe zdanlivy nez skutecny. Kazda z konferenci byla malym, izolovanym svétem v cyberspace, skladajicim se z de-
sitek, mozna stovek podtémat. Kazda konference byla pravidelné navstévovana relativné malou komunitou s velmi pfibuznymi nazory, moz-
né nékolika tucty lidi. Z&dny smrtelnik by nedokazal obsahnout cely WELL (zvIast kdyz doba pfistupu k salovému poé&itadi WELLU byla Géto-
vana). Vétsina dlouhodobych uZivatel( se spokojila s nékolika oblibenymi tématy a obéasnym vypadem do exotickych koncin. Ale zvlasté di-
lezité zpravy a diskuse o aktudlnich tématech si mohly ziskat pozornost celé komunity WELLu.

Jako kazda komunita, mél i WELL své celebrity, a John Perry Barlow, basnik Grateful Dead se stfibrnym jazykem a stfibrnym modemem,
byl jednou z nich. A pravé na WELLu zverejnil svj pfibéh ze Zivota o stfetnuti s FBI vySetfujici pocitacovy zlocin.

Pribéh, jak se dalo ¢ekat, vyvolal velky rozruch. WELL byl uz pfipraven na spor o hackerech. V prosinci 1989 zorganizoval ¢asopis *Har-
per's* na WELLu debatu o etice pronikani do pocitacd. Zic¢astnilo se ji vice nez Gtyricet pocitacovych guruli a Barlow byl jeji hvézdou. Dalsi-
mi hvézdami byli Acid Phreak (,Narkoman*“) a Phiber Optik (,Opticky Kabel“), dva mladi newyorsti hackefi a telefandové, jejichZz schopnos-
tem pronikani do telefonnich Ustfeden se vyrovnala jen jejich nenasytna touha po slavé. Prichod téchto vyzyvavych desperat na plidu WEL-
Lu vyvolal asi takovy rozruch jako pFichod Cernych Panthertl na vegirek salénnich radikald.

Zvlast Phiber Optik se v roce 1990 dostal do svétel reflektor(i. Oddany ¢len krouzku kolem *2600* a pilit newyorské hackerské skupiny
»Masters of Deception (,Mistfi klamu“) byl krasnym exemplarem presvédceného hackera-disidenta. Osmnactilety Phiber Optik, ktery pred-



¢asné ukoncil studium na stfedni Skole a pracoval na ¢astecny Uvazek jako opravar pocitacu, byl digitalni frajer, mlady, chytry a bezohledny,
mél rad vyzyvavé obleceni a vyzyvavé fec¢i a demonstrativné, kavalirsky pohrdal vSemi pravidly kromé svych vlastnich. NeZ skoncil rok 1991,
objevil se Phiber Optik v ¢asopisech *Harper's* a *Esquire*, v deniku *The New York Times*, na nescetnych verejnych debatach a shro-
mazdénich a dokonce i v televizni show Geralda Rivery.

Phiber Optik se rychle stal hvézdou WELLu; Barlow a dalSi celebrity s nim jednali s s opatrnym respektem. Kupodivu, navzdory svému
kousavému ténu a posedlosti svym konickem vzbuzoval Phiber Optik ve vétsiné lidi, ktefi se s nim seznamili, témér materské ochranné in-
stinkty. Byl vybornym materidlem pro zZurnalisty, vzdy pfipraveny k vytahovani a, coz bylo jesté lepsi, skute¢nym *demonstracim* néjakého
neuvéritelného digitalniho triku. Byl rozenym milackem médii.

Zdalo se, Ze i policisté uznavali, Ze na tomto potiZistovi je cosi nezemského a nezlo€ineckého. Byl tak horkokrevny, tak tvrdohlavy, tak
mlady a tak zjevné odsouzeny k brzkému konci, Ze i lidé, ktefi zasadné nesouhlasili s jeho akcemi, se strachovali o jeho osud a chovali se k
nému jako k ohroZzenému tulenimu mladéti.

24. ledna 1990 (devét dni po kolapsu na vyro¢i Martina Luthera Kinga) uskutecnila Tajna sluzba USA razii u Phiber Optika, Acid Phreaka
a tfetiho newyorského delikventa jménem Scorpion. Jejich pocitace byly zabaveny, a s nimi jako obvykle hromady papird, poznamkovych blo-
kl, CD desek, telefonnich zaznamniku, walkman( atd. Acid Phreak i Phiber Optik byli obvinéni, Ze zpUsobili kolaps z 15. ledna.

Mlyny spravedinosti melou pomalu. Pfipad nakonec pfipadl policii stadtu New York. Phiber Optik pfisel pfi razii o svdj pocitac, ale vice nez
rok proti nému nebyla vznesena obZzaloba.

Jeho nesnaze byly na WELLu Siroce komentovany a policejni taktika vzbudila velky odpor. Jedna véc je slySet o tom, Ze u néjakého hacke-
ra byla provedena domovni prohlidka, a druha vidét, jak policie Gtoci na nékoho, koho osobné znate a kdo vam podrobné vysvétlil své motivy.
Pfi debaté na WELLu organizované ¢asopisem *Harper’'s* se jeho uzivatelé ujistili, Ze Phiber Optik ve skutec¢nosti nechce nic rozbijet. Za
svych vlastnich mladych let mnoho z nich ochutnalo slzny plyn ve tvrdych pouliénich potyCkach s policii. Méli porozuméni pro akty obc¢an-
ské neposlusnosti.

Wellbeings“ byli také zneklidnéni drakonickou dlkladnosti typické razie proti hackerdm. Nebylo pro né tézké predstavit si sebe samé
jako obéti takové akce.

UzZ v lednu 1990 se nalada na WELLu zhorSovala a lidé si zacali stéZovat, Ze nespravedlivy establishment se chova k ,,hackerdm* jako
slon v porceladnu. Ve shrnuti debaty v Casopise *Harper's* se objevila pochybnost, je-li pronikani do pocitacli vibec zlo¢inem. Jak to pozdéji
vyjadril Barlow: ,PoloZil jsem si otazku, zdali bychom nepovazovali i speleology za nebezpecné desperaty, kdyby vSechny jeskyné patfily
AT&T*.

V Unoru 1991, vice nez rok po razii v jeho domé, byl Phiber Optik konecéné zatéen a obvinén ze ,zvlasté nebezpecného ovliviiovani ¢in-
nosti pocitace a jeho zneuzivani“, coz jsou trestné Ciny podle kodexu statu New York. Byl také obvinén z prestupku kradeze sluzeb, tykajici-
ho se slozitého triku s ¢islem s prfedvolbou 900, umoznujicim bezplatné volani. Phiber Optik se pfiznal k prfestupku a byl odsouzen na tficet
pét hodin verejnych praci.

Tato drobna nesnaz s nevyzpytatelnym svétem zakonl Phiber Optika nijak zvlast netrapila. Kdyz pfi lednové razii pfiSel o svij pocitac,
jednoduse si koupil pfenosny, aby policistim znemoznil monitorovani telefonu v byté, kde Zil se svou matkou, a nerusené pokracoval ve
svych vybojich, nékdy v Zivém radiovém vysilani ¢i pred televiznimi kamerami.

Jakkoli byla newyorska razie nel¢innd, co se tykalo odrazeni Phiber Optika, jeji vliv na uzivatele WELLu byl hluboce negativni. A v prabé-
hu roku 1990 chresténi zbrani pokracovalo: razie u Knight Lightninga, u Steva Jacksona, celostatni Operace Sundevil. Vyroky policie jasné
ukazovaly, Ze skutecné probiha soustfedény zatah na hackery.

Hackeri z Hackerské konference, ,Wellbeings“ a jim podobni v zadsadé neméli namitky proti proti ob¢asnému nepochopeni pojmu ,hac-
ker“ ze strany verejnosti; koneckoncd, membrana oddélujici mainstreamovou spoleénost od pocitacové komunity jim umozZnovala citit se
jinymi, chytrejSimi, lepSimi. Nikdy pfedtim se ale neocitli pod palbou soustfedéné defamacni kampané.

Barlowova Ustredni role v protiofenzivé byla jednou z hlavnich anomalii Zatahu na hackery v roce 1990. Novinafi sledujici tuto kontrover-
Zi Casto o Barlowa zakopli, ale zpravidla se zase oprasili a bézeli dal, jako by se nic nestalo. Vypadalo to, jako kdyby *odmitali uvérit*, Ze ra-
dikal ze 60. let od Grateful Dead se postavil proti celostatni policejni operaci *a zfejmé vyhrava*!

Barlow nemél Zadnou zjevnou zakladnu pro politicky boj tohoto druhu. Nemél Zadna formalni pravni ani technicka privilegia. Ale Barlow
byl sitovym organizatorem vpravdé hvézdnych kvalit. Mél basnicky dar pfiléhavého, barvitého vyjadfovani. Mél i novinarskou chytrost, nekon-
venéni, ironicky vtip a vrchovatou miru starého dobrého osobniho kouzla.

Autorita, kterou Barlow mél, je pomérné bézna v literarnich, hudebnich a viibec uméleckych kruzich. Nadany kritik mlzZe ziskat velky vliv
tim, Ze definuje ,ducha ¢asu“, vymysli nova motta a terminy debaty, jeZ se v dané dobé ujmou. (A Barlow skute¢né *byl* mimo jiné i umé-
leckym kritikem; jeho oblibenym umélcem byl malif amerického Zapadu Frederic Remington.)

Barlow byl prvnim novinarem, ktery zacal pouZivat pusobivy védecko-fantasticky pojem Williama Gibsona ,cyberspace” jako synonymum
pro soucasné prolnuti pocitacovych a telekomunikaénich siti. Barlow zd(irazioval, Ze cyberspace by mél byt chapan jako kvalitativné novy
svét, nové osidlované ,pohranici“. Podle Barlowa nemUZe byt svét elektronickych komunikaci, nyni zviditeInény na obrazovkach poditac,
nadale chapan jen jako klubko sloZité propojenych dratl. Stalo se z néj *misto*, cyberspace, vyZadujici nové metafory, nova pravidla a novy
pristup. Tento termin, ve smyslu pouzitém Barlowem, vzbudil Siroky ohlas - koncept cyberspace prevzaly ¢asopisy *Time* a *Scientific
American*, poCitacova policie, hackefi a dokonce i odbornici na Gstavni pravo. Zda se, Ze slovo cyberspace se stane trvalou soucasti jazy-
ka.

Barlow je na prvni pohled vyraznou osobnosti: vysoky, vousaty Zapadan s ostrymi rysy a hlubokym hlasem v perfektnim kovbojském oble-
¢eni, v dZinach, vesté, jezdeckych botach, s Satkem kolem krku a neodmyslitelnym odznackem Grateful Dead v klopé.

Ale opravdu kompletni je Barlow aZ se svym modemem. Formalni hierarchie nejsou jeho Zivlem; zfidkakdy si da ujit pfileZitost navézt se
do ,trubct z velkych organizaci“ a jejich konvenéniho, nepruzného zplsobu mysSleni. Barlow dava prednost neformalnimu presvédéovani;
velci bili nacelnici a jejich suity na néj nedélaji dojem. Ale co se tyCe vyuzivani digitalnich tamtamd, je Barlow organizatorem svétové tidy.

Neexistovala armada Barlow(. Byl jen jeden Barlow, a to byla velmi neobvykla osobnost. Ale zdalo se, Ze situace vyZaduje *pravé jediné-
ho* Barlowa. Ve skutecnosti nejspi§ mnoho lidi po roce 1990 usoudilo, Ze jediny Barlow je mnohem vic, nez kdy touzili mit.

Barlowuv jizlivy esej o jeho setkani s FBI vzbudil na WELLu velky ohlas. Mnoho jinych volnomyslenkard pohybujicich se kolem spoleénos-
ti Apple se octlo v podezreni a nelibilo se jim to ani o chlup vice nez jemu.

Jednim z nich byl Mitchell Kapor, spoluautor tabulkového procesoru ,Lotus 1-2-3“ a zakladatel Lotus Development Corporation. Kapor se
smifil s nedlstojnou epizodou brani otisku prstd v kancelari FBI v Bostonu, ale Barlowova zprava mu oziejmila celostatni rozsah operace
FBI. Kapor zaCal vénovat této kontroverzi intenzivni pozornost. Kdyz v roce 1990 Tajna sluzba USA rozvinula celostatni operaci proti hacke-
rdm, sledoval Kapor kazdy tah s hlubokym skepticismem a rostoucim znepokojenim.

Kapor se uz s Barlowem osobné setkal - poskytl mu rozhovor pro jeden kalifornsky pocitacovy Casopis. A Barlow mu velice zaimponoval,
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stejné jako vétsineé lidi, ktefi ho poznali. Kapor se rozhodl, Ze zaskoéi za Barlowem a prodiskutuje s nim situaci od srdce k srdci.

Kapor byl pravidelnym hostem na WELLu. Byl pfiznivcem *Whole Earth katalogu* a hrdym majitelem vSech jeho Cisel. A mél nejen mo-
dem, ale také soukromé letadlo. Pfi dozoru na rozptylené investice do modernich technologii Kapor Enterprises Inc., své soukromé holdin-
gové spolecnosti v cené mnoha milién(i dolart, Kapor béZné prekracoval hranice statl a vénoval tomu asi takovou pozornost, s jakou mlze
Clovék odfaxovat dopis.

Porada Kapora s Barlowem, jeZ se uskutecnila v ¢ervnu 1990 ve wyomingském Pinedale, byla po¢atkem Nadace elektronického pohra-
nic¢i. Barlow ruce napsal manifest ,,Crime and Puzzlement“ (,Zlo¢in a tajemstvi“), oznamujici jeho - a Kapor(v - Gmysl zformovat politickou
organizaci s cilem ,ziskavat a vynakladat prostfedky na vzdélavani, lobbovani a soudni spory v oblastech souvisejicich s digitalnim proje-
vem a rozSifenim Ustavy do cyberspace”.

Dale manifest tvrdil, Ze Nadace bude ,financovat, uskuteénovat a podporovat snahy, které by pravni cestou demonstrovaly, Ze Tajna sluz-
ba USA uskutecnovala preventivni cenzuru publikaci, omezovala svobodu slova, neopravnéné zabavovala vybaveni a data, uzivala nepfimeére-
nou silu a vSeobecné postupovala arogantné, despoticky a protidstavné“. ,Crime and Puzzlement“ byl Siroce distribuovan pocitacovymi ka-
naly a také vytiStén v *Whole Earth Review*. Nahla publikace koherentniho, politického protilderu z fad hacker( jejich komunitu elektrizo-
vala. Steve Wozniak (mozna trochu dotceny skandalem kolem NiPromethea), obratem nabidl stejnou ¢astku, jakou Nadaci vénuje Kapor.

John Gilmore, jeden ze zakladatell spoleénosti Sun Microsystems, nabidl rozsahlou finanéni i osobni podporu. Pfesvédceny radikalni in-
dividualista Gilmore prokazal, Ze je schopnym obhajcem elektronického soukromi, zejména svobody pred vliadnim a podnikovym sledovanim
aktivit soukromych osob s pomoci pocitaci.

Na druhém setkani v San Francisku se pridali dal$i spojenci: Stewart Brand z Point Foundation, priikopnici virtuaIni reality Jaron Lanier
a Chuck Blanchard, podnikatel s pocitacovymi sitémi a specialista na zakladani novych podnik(i Nat Goldhaber. Na pracovni vecefi se akti-
visté shodli na oficidlnim nazvu: Electronic Frontier Foundation, Incorporated. Kapor se stal jejim prezidentem. Na WELLu, patficim Point
Foundation, byla oteviena nova konference EFF a WELL byl prohlaSen za ,domov Nadace elektronického pohranici“.

Zajem novinarl byl okamzity a intenzivni. Stejné jako jejich duchovni predchidci z devatenactého stoleti, Alexander Graham Bell a Tho-
mas Watson, byli i pocitacovi podnikatelé 70. a 80. let stoleti dvacatého - lidé jako Wozniak, Jobs, Kapor, Gates a H. Ross Perot - ktefi se
vlastnim pfi¢inénim dostali na vrchol nového, Gzasného pramyslového odvétvi, velmi kvalitnim novinarskym materialem.

Ale zatimco uZivatelé WELLu se radovali, tisk obecné byl samozvanymi ,pionyry cyberspace” zjevné zmaten. Tvrzeni EFF, Ze valka proti
»hackerim“ vedla k vaznym Ustavnim problémim s obéanskymi pravy, se zdalo ponékud prepjaté, zvlasté kdyz zadny z organizator( EFF ne-
byl pravnik ani uznavany politik. Zejména pro listy specializované na obchodni zpravodajstvi bylo snazsi soustfedit se na nejsnaze viditel-
nou Cast pfibéhu - Ze pocitacovy podnikatel Mitchell Kapor zalozil ,fond na obhajobu hacker(i“. Byla EFF skute¢né dulezitym politickym fak-
torem, nebo jen klakou bohatych excentrikd, michajicich se do véci, jez by mély byt spiSe pfenechany prisluSnym statnim organim? Verdikt
dosud nebyl vynesen.

Ale scéna jiz byla pripravena pro otevienou konfrontaci. Prvni a nejkriti¢téjsi bitvou byl precedenéni soudni proces Knight Lightninga.

V této knize jsem se drzel pojmenovavani hackert pouze jejich prezdivkami. Uvedeni jejich pravych jmen ma malo vyhod; mnozi z nich
jsou nezletili, mnozi nebyli nikdy usvédcéeni ze Zzadného zlo€inu a mnozi maji nevinné rodice, ktefi uz si uzili dost.

Ale proces Knight Lightninga, probihajici 24. az 27. ¢ervence 1990, udélal z tohoto ,hackera“ celostatné znamou osobnost. Ani jemu,
ani jeho rodiné nemuZze zpUsobit Zadnou zvlastni Skodu, kdyz zopakuji dobfe znamy fakt, Ze se jmenuje Craig Neidorf (vysl. Nydorf).

Neidorfliv porotni soud se odehraval pred Statnim soudem Vychodni zony Severniho distriktu statu lllinois, jemuz predsedal ctihodny Ni-
cholas J. Bua. Poskozenym byly Spojené staty americké, obZalovanym pan Neidorf. Jeho obhajcem byl Sheldon T. Zenner z chicagskeé firmy
Katten, Muchin a Zavis.

ObZalobu vedli prominentni ¢lenové Chicagské operacéni skupiny proti pocitacové zpronevére a zneuziti pocitace: William J. Cook, Colle-
en D. Coughlinova a David A. Glockner, vSichni pomocni federalni statni zastupci. Agentem Tajné sluzby USA povérenym pfipadem byl Timo-
thy M. Foley.

Pfipomenme si, Zze Neidorf byl jednim ze dvou redaktord undergroundového hackerského ,éasopisu“ jménem *Phrack*. *Phrack* byl
zcela elektronickou publikaci, distribuovanou prostrednictvim bulletin boardd a elektronickymi sitémi. Bylo to amatérské periodikum Sifené
zdarma. Neidorf za svoji praci na *Phracku* nikdy neziskal Zadné penize. Stejné tak druhy, neobzalovany editor ,Taran King*“ ani zadny z po-
cetnych prispévateld *Phracku*.

Nicméné Chicagska operacni skupina proti pocitacové zpronevére a zneuziti pocitace se rozhodla obvinit Neidorfa z financniho podvodu.
Formalné pfipustit, Ze *Phrack* je ,Casopis” a Neidorf ,vydavatel“ by pro obZalobu znamenalo oteviit Pandofinu skfifiku problém kolem
Prvniho dodatku americké Ustavy. Ud€lat néco takového by znamenalo nahrat na sme¢ Zennerovi a jeho poradciim z EFF, mezi nimiz byl i
Gderny oddil prominentnich newyorskych advokat(i specializujicich se na ob¢anska prava a profesionalni pravnické zazemi firmy Katten,
Muchin a Zavis. Misto toho se obZaloba soustredila na otdzku podvodu s pouZzitim pfistupového zafizeni, na paragraf 1029 ¢lanku 18, na tu
¢ast zakona, z niz Tajna sluzba USA Cerpala své nejpfiméjsi povéreni k pronasledovani pocitacového zlocinu.

Zlociny, ze kterych byl Neidorf obzalovan, se soustfedovaly kolem Dokumentu 911. Byl obvinén, Ze se podilel na podvodném spiknuti s
Prophetem, coz, pfipomenme si, byl atlantsky ¢len LoDu, ktery ilegalné okopiroval Dokument 911 v systému AIMSX spole¢nosti BellSouth.

Prophet sam byl v Neidorfové procesu také obzZalovan, jako spole¢nik Gdajného ,podvodného spiknuti“ s cilem ,ukrast” spolec¢nosti Bell-
South Dokument 911 (a prepravit ho pres hranici statu USA, coZ pomohlo prosadit obZalobu Neidorfa jako federalni pripad). Prophet, v duchu
pIné spoluprace s policii, souhlasil, Ze bude svédcit proti Neidorfovi.

Ve skutecnosti byli vSichni tfi atlantsti hackefi pfipraveni svéd¢it proti Neidorfovi. Jejich vilastni federalni Zalobci v Atlanté obvinili Atlant-
skou trojku z: a) spiknuti, b) pocitacového podvodu, c) telefonniho podvodu, d) podvodu s pouZitim pFistupového zafizeni a €) mezistatni pre-
pravy kradeného majetku (¢lanek 18, paragrafy 371, 1030, 1343, 1029 a 2314).

Tvari v tvar takovému uraganu potizZi se Prophet a Leftist vyhnuli vefejnému liCeni a pfiznali se k menSim obvinénim - kazdy k jednomu
spiknuti. Urvile se priznal k oné podivné Casti paragrafu 1029, jez zakazuje vlastnit ,patnact ¢i vice* ilegalnich pristupovych zafizeni (v jeho
pripadé pocitacovych hesel). A jejich rozsudky mély byt vyneseny 14. zafi - bezpeéné po skonceni Neidorfova procesu. Dalo se spolehnout,
Ze jako svédkové se budou chovat slusné.

Neidorf ale trval na tom, Ze je nevinny. Kromé néj prakticky kazdy, kdo byl pfi zatahu chycen, , pIné spolupracoval“ a pfiznal se v nadéji,
Ze jeho trest bude snizen. (DalSi dlileZitou vyjimkou byl samoziejmé Steve Jackson, ktery od samého zacatku ddrazné tvrdil, Ze je nevinen.
Ale Steve Jackson se nemohl dostat k soudu - Steve Jackson jednoduse nikdy nebyl obvinén ze Zzadného zlocinu.)

Neidorf byl vyzyvan, aby se pfiznal. Ale Neidorf studoval spoleCenské védy a nechtélo se mu jit do vézeni za ,podvod“, kdyz neziskal zad-
né penize, nepronikl do Zzadného pocitace a publikoval asopis, ktery byl podle jeho nazoru pod ochranou Prvniho dodatku Ustavy.

Neidorflv proces byl *jedinou* legalni akci z celého Zatahu na hackery, jez skuteéné predestiela sporné otazky k verejnému rozhodnuti
porotou americkych obéan.



I Neidorf spolupracoval s policii. Dobrovolné vydal mnoho dikazd, jez vedly k jeho vlastnimu obvinéni. Pisemné pfipustil, Ze védél, Ze Do-
kument 911 byl ukraden, jeSté predtim, nez ho ,publikoval“ ve *Phracku* - nebo, z pohledu obZaloby, nez ilegalné po telefonni lince prepra-
vil kradeny majetek jako soucast néceho, co se vydavalo za ,publikaci“.

Ale i kdyby ,publikace“ Dokumentu 911 nebyla uznana za zlo¢in, nemél by Neidorf po starostech. Neidorf obdrzel Dokument 911, kdyz
mu ho Prophet poslal z Jolnetu Riche Andrewse. A pfi té prilezitosti urcité nebyl ,publikovan® - byla to prosté a jednoduse hackerska trofej,
prepravovana pres hranici statu USA.

Chicagska operacni skupina presvédcila chicagskou velkou porotu, aby obvinila Neidorfa z fady zlo¢in(, jeZ ho mohly dostat za mfize na
tricet let. Kdyz byla néktera z téchto obvinéni Uspésné zpochybnéna jesté pred tim, nez se Neidorf dostal pred soud, reorganizovala je Chi-
cagska operacni skupina tak, Ze mu hrozilo uvéznéni na vice nez Sedesat let! Neidorf nebyl dosud trestan, takze bylo velice nepravdépodob-
né, Ze jeho rozsudek bude tak drasticky; ale Chicagska operaéni skupina zjevné usilovala o to, aby se dostal do vézeni a jeho spiklenecky
,asopis“ byl trvale zastaven. Slo o federalni pfipad a Neidorf byl obvinén z krddeZe majetku za témé&r osmdesét tisic dolar.

William Cook byl presvédéen o uzitednosti Zalob, které mély Sirokou publicitu a symbolické vyznamy. Casto publikoval &lanky o své praci
v listech pro bezpecnostni experty soukromého sektoru a tvrdil, Ze ,bylo nutné vyslat jasny signal verejnosti jako celku a pocitacové komu-
nité zvlaste, Ze piratské Utoky na pocitace a kradeze pocitacovych informaci soudy nebudou tolerovat”.

Predmét sporu byl komplikovany, taktika obzaloby ponékud neortodoxni, ale Chicagska operac¢ni skupina méla az dosud Uspéch. V roce
1989 pristrihla kridla Shadowhawkovi, jez byl odsouzen na devét mésicl do vézeni. ,Stinovy jestfab“ byl obvinén podle paragrafu 1030 o
Lpocitacich federalniho zajmu®“.

Shadowhawk zajisté nebyl fanouskem ,pocitacd federalniho zajmu“ jako takovych. Naopak, Shadowhawk, jez vlastnil domaci pocitac
AT&T, sméroval své vyboje zejména proti této spole¢nosti. Na undergroundovych boardech ,Phreak Klass 2600“ a ,Dr. Ripco“ se vytahoval
svymi schopnostmi a Gmyslem shodit celostatni telefonni sit AT&T. Jeho tirad si v§iml Henry Kluepfel z bezpeénostniho odboru Bellcore,
postrach piratskych boardd, ktery mél dlouholeté a Gzké kontakty s Chicagskou operacni skupinou.

Operacni skupina pred soudem Uspésné prokazala, Ze na nezletilého Shadowhawka se vztahuje paragraf 1030, navzdory namitkam jeho
obhajce. Shadowhawk vnikl do pocitace ,ve vlastnictvi“ Americkych raketovych vojsk, jez byl pouze ,spravovan“ AT&T. Vnikl také do pocitace
AT&T umisténého na letecké zakladné Robbins v Georgii. Utoky na AT&T byly predmétem ,federalniho zajmu*, at uz to mél Shadowhawk v
Gmyslu ¢i nikoli.

Operacni skupina také presvédcila soud, Ze software AT&T, ktery Shadowhawk ilegalné ziskal z Bellovych laboratofi, tzv. ,Expertni sys-
tém s umélou inteligenci C5“, mél cenu rovny milién dolar(. Shadowhawk(iv obhajce tvrdil, Ze Shadowhawk tento program neprodal a nezis-
kal ze své koristi Zadny zisk. A ostatné expertni systém C5 byl experimentalni a nemél realnou trzni cenu, protoze se prosté nikdy nedostal
na trh. Jeden milién dolar(i, na ktery AT&T odhadla cenu nehmotného vlastnictvi AT&T, byl vSak soudem bez namitek akceptovan. Soud rov-
néz souhlasil se Zalobou, Ze Shadowhawk mél zjevny ,Gmysl| defraudovat®, at uz ziskal néjaké penize ¢i nikoli. Shadowhawk dostal nepodmi-
nény trest.

Dalsim slavnym triumfem Chicagské operacni skupiny bylo usvédéeni a odsouzeni Kyrie. Kyrie, skuteéna obyvatelka digitalniho podsvéti,
byla Sestatficetileta Kanadanka, usvédcena a odsouzena za telekomunikacni podvod v Kanadé. Po svém propusténi z vézeni uprchla pred
hnévem spolecnosti Canada Bell a Kralovské kanadské jizdni policie a nakonec se usadila, velmi nemoudre, v Chicagu.

Kyrie, jez si také fikala ,Informace o dalkovych linkach“, se specializovala na zneuZzivani hlasové posty. Shromazdovala ve velkém pfistu-
pové koédy umoznujici dalkové hovory a pak je Cetla do riznych systému hlasové posty velkych spolecnosti. Kyrie a jeji pratelé byli elektronic-
ti squattefi v systémech hlasové posty, které pouzivali, jako kdyby to byly piratské boardy. KdyZ jejich repeténi cely systém zahltilo a majitelé
nezbytné pfijali protiopatfeni, odstéhovali se telefandové o dim dal. Kyriina druZina byla volnou partou asi stopadesati lidi, ktefi sledovali
jeji piratskou stopu od pocitace k pocitaci a s vasnivym zapalem loudili jeji znalosti a zkuSenosti.

Kyriini ucednici ji pfedavali ukradena Gisla kreditnich karet vyménou za jeji ,informace o dalkovych linkach*“. Néktefi z jejich klientl pla-
tili v hotovosti, penéznimi zalohami na kreditni karty ukradenymi Western Unionu.

Kyrie neustale cestovala, vétsinou na letenky a do hotelovych pokoju, které ziskala na ukradené kreditni karty. Unavovalo ji to, takze po-
sléze nasla GtoCiSté u své znamé z telefandovskych kruhd v Chicagu. Kyriina hostitelka byla, jako prekvapujici mnozstvi telefandd, slepa.
Byla i fyzicky handicapovana. Kyrie dajné vyuZila situace tak, Ze pod faleSnym jménem, jako kvalifikovana oSetrovatelka, GspéSné pozadala
o statni podporu na starost o ni.

Nejsmutnéjsi bylo, Ze Kyriiny dvé déti z jejiho byvalého manzelstvi zmizely v podzemi spolu s ni; tito mali digitalni uprchlici neméli zad-
nou legalni americkou identitu a v celém svém Zivoté nestravili ani den ve Skole.

Kyrii fascinovalo technické mistrovstvi a jeji vlastni chytrost; byla zavisla na zboZRovani svych nezletilych udedniki. Sla tak daleko, Ze
zatelefonovala Gail Thackerayové v Arizon€, aby se vychloubala, chvastala a naparovala a nabidla ji, Ze se stane jeji informatorkou. Ale Thac-
kerayova uz o Kyrii ledacos védéla a opovrhovala ji jako dospélym zloGincem svadéjicim nezletilé, jako ekvivalentem paséaka. Thackerayova
predala své pasky s Kyriingm chlubenim Tajné sluzbé USA.

Kyriin byt byl prohledan a ona sama zatéena v Chicagu v kvétnu 1989. Pfiznala se k mnoha trestnym ¢intim.

V srpnu 1990 dostal Cook a jeho kolegyné z Chicagské operacni skupiny Colleen Coughlinova Kyrii za mfize na 27 mésicl za pocitacovy
a telefonni podvod. Podle obvyklych standardd hackerskych procest, v nichz byli vinici spiSe jen ,placani pres ruku®, to byl vyjimeéné prisny
trest. Sedm Kyriinych nejprednéjSich u¢ednik(i bylo rovnéz obzZalovano a odsouzeno. Kyriin ,pouli¢ni techno-gang®, jak ho nazval Cook, byl
zlikvidovan. Cook a jeho kolegové byli prvni, kdo poslal nékoho do vézeni za zneuzivani hlasové posty. Jejich prikopnicka snaha jim vynesla
vefejnou pozornost a chvalu.

Ve svém c¢lanku o Kyrii predal Cook ¢tenarim Casopisu *Security Management*, periodika pro bezpecnostni experty soukromych spo-
lecnosti, nedvojsmysinou zpravu. Tento pfipad, napsal, a Kyriin pfisny trest, ,odraZeji novou realitu pro hackery a obéti pocitacovych zlocinl
v devadesatych letech.... Soukromé osoby a spoleCnosti, které oznami pocitacové a telefonni zlo€iny, mohou nyni o¢ekavat, Ze jejich spolu-
prace s federalnimi organy povede k vyneseni Gc¢innych trestl. Spoleénosti i vefejnost jako celek museji oznamovat zloéiny pachané s po-
moci pocitace, jestlize chtéji, aby Zalobci a soudy chranili jejich prava k hmotnému i nehmotnému vlastnictvi, vyvijenému a ulozenému na
pocitacich.“

Cook si dal zalezet, aby vytvoril tuto ,novou realitu pro hackery“. Dal si také zalezet na tom, aby vlastnicka prava spolecnosti k jejich ne-
hmotnému majetku byla trestné chranéna.

Kdyby byla Nadace elektronického pohranici ,fondem na obhajobu hackerd“ v obvyklém vyznamu tohoto pojmu, patrné by se zastala Ky-
rie. Jeji rozsudek skutecné vyslal ,signal“, Ze muZi zakona vytahli proti ,hackerim®. Ale Kyrie nenasla v EFF Zadné zastance - a ostatné ani
nikde jinde. EFF nebyla fondem na kauce pro elektronické zlod€&je.

Pripad Neidorfa byl v jistych ohledech analogicky pfipadu Shadowhawka. Cenu ,ukradeného“ majetku opét urcila obét. Kluepfel byl opét
jak vySetfovatelem, tak technickym poradcem. Opét nedoslo k zadnym finanénim transakcim, ale ,,imysl| defraudovat“ byl Gstredni.
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JiZz v pocatecni fazi se objevily nékteré slabiny obZaloby. Chicagska operacni skupina plivodné hodlala prokazat, ze Neidorf byl hlavni po-
stavou celostatniho zloinného spiknuti Legion of Doom. Redaktori *Phracku* poradali kazdé |éto srazy, jichZ se z(Castnili hackefi z celych
Spojenych statd, zpravidla asi dva tucty prispivatel( a étenarli Gasopisu, jichZ si redakce vazila. (Takovato setkani byla v hackerské komunité
béZna - napfiklad ¢asopis *2600* poradal verejna setkani hackerli v New Yorku kazdy mésic.) Hvézdy LoDu byly na téchto ,letnich conech®,
sponzorovanych *Phrackem*, vZdy silné zastoupeny.

V Cervenci 1988 navstivil arizonsky hacker jménem ,Diktator“ con v Neidorfové rodném St. Louis. Diktator byl jednim z informator( Gail
Thackerayové; jeho undergroundovy board ve Phoenixu byl nastrazenym boardem Tajné sluzby USA. Diktator privedl na con inkognito tym
agentl Tajné sluzby USA. Agenti vyvrtali otvory skrz zed' Diktatorova hotelového pokoje a natodili bavici se hackery jednosmérnym zrcadlem.
JenZe na videokazetach nebylo, s vyjimkou piti piva nékolika nezletilymi, nic ilegainiho. Letni cony byly spoleCenskou udalosti, nikoli zlo-
véstnym spiknutim. Na kazetach bylo patnact hodin nevazaného smichu, jedeni pizzy, soukromych vtip( a placani po zadech.

Neidorflv pravnik Sheldon Zenner vidél kazety Tajné sluzby pfed zahajenim procesu. Byl Sokovan dokonalou neskodnosti tohoto setkani,
jez Cook drive charakterizoval jako nebezpecéné celostatni spiknuti podvodnikl. Zenner chtél ukazat kazety z conu v St. Louis poroté. Chi-
cagska operacni skupina musela dlouho manévrovat, aby prezentaci ,irelevantnich“ kazet zabranila.

| Dokument 911 se projevil jako slabé misto. Pavodné byla jeho cena stanovena na 79 449 dolar(i. OvSem na rozdil od Shadowhawkova
tajuplného, uméle inteligentniho lupu nebyl Dokument 911 Zadny program, ale anglicky text. Lidé obeznameni s pocitaci pokladali takovou
cenu dvanactistrankového Gfedniho dokumentu za doslova neuvéritelnou. Ve svém manifestu EFF ,Zlocin a tajemstvi“ to Barlow komento-
val: ,Patrné se nikdy nedovime, jak, ¢i kym, bylo tohoto Gisla dosazeno, ale ja si predstavuji hodnotici tym slozeny z Franze Kafky, Josepha
Hellera a Thomase Pynchona.”

Ve skutecnosti byl Barlow prehnané pesimisticky. EFF nakonec zjistila, jak prfesné bylo tohoto ¢isla dosazeno a kym - ale az v roce 1991,
dlouho po skoncéeni Neidorfova procesu.

Kim Megahee, bezpecnostni manazer spoleénosti Southern Bell, ur€il jeho cenu prostym souétem ,cen spojenych s produkci“ Doku-
mentu 911. ,Ceny“ byly nasledujici:

1. Byl najat pisatel technickych textl, aby shromazdil potfebné Gdaje a napsal Dokument 911. 200 hodin prace po 35 dolarech na hodi-
nu stalo 7 000 dolaru. Pisatele kontroloval manaZer projektu. Jeho 200 hodin po 31 dolarech na hodinu stélo 6 200 dolaru.

2. Tyden psani na stroji stdl 721 dolard. Tyden formatovani dalSich 721 dolard. Tyden grafického formatovani 742 dolard.

3. Dva dny konecné Upravy staly 367 dolar(.

4. Krabice nalepek stala pét dolard.

5. Priprava objednavky na Dokument 911, v€etné psani na stroji a ziskani pisemného potvrzeni od zodpovédného Grednika BellSouth,
stala 129 dolard.

6. Tisk stal 313 dolarl. Rozeslani Dokumentu padesati lidem zabralo sekretaice padesat hodin a stalo 858 dolaru.

7. Zarazeni Dokumentu do indexu zabralo dvéma sekretarkam po hodiné prace, celkem 43 dolar(.

Samotné organizacni vydaje tedy Gdajné byly 17 099 dolard. Podle pana Megaheeho zabralo opsani dvanactistrankového dokumentu na
stroji cely tyden. Jeho psani zabralo pét tydnd, a to i dohliZiteli, jez zjevné pét tydnd nedélal nic jiného neZ pozoroval autora pfi praci. Konec-
na Uprava dvanacti stran zabrala dva dny. VytiSténi a rozeslani elektronického dokumentu (ktery uz byl dostupny v siti Southern Bell kazdé-
mu zaméstnanci, jez ho potfeboval), stalo vice nez tisic dolar.

Ale to byl jen zacatek. Byly zde jeSté *hardwarové vylohy*. Osm set padeséat dolard za pocitacovy monitor VT220. *Jednatficet tisic dola-
rG* za vykonny poéitad VAXstation II. Sest tisic dolard za poéitadovou tiskarnu. *Dvaadvacet tisic dolar(i* za kopii softwaru ,Interleaf“. Dva
a pul tisice dolarti za software VMS. To vSechno k vytvofeni dvanactistrankového dokumentu.

Plus deset procent ceny softwaru a hardwaru za Gdrzbu. (Ve skute¢nosti nebyla cena za Gdrzbu, ackoli byla uvedena, pfipoctena k celko-
vé sumé 79 449 dolard, zjevné v disledku milosrdného prehlédnuti.)

Dopis pana Megaheeho byl poslan pfimo Williamu Cookovi, do chicagského Gfadu federalnich zalobcU. Viada Spojenych statl americkych
akceptovala tato Cisla poskytnuta telefonni spolecnosti bez jediné otazky.

Jak se nevéficny Gzas Sifil, byla hodnota Dokumentu 911 oficialné revidovana smérem dold. Robert Kibler z bezpec¢nostniho odboru Bell-
South odhadl cenu téchto dvanécti stran na pouhych 24 639 dolar(i a 5 centl - Gdajné na zakladé ,vydajd na vyzkum a vyvoj“. Ale ani tento
odhad, pfesny az do jediného niklaku, skeptiky nepfesvédcil; vyprovokoval jen pohrdavé Gsmésky a zaplavu sarkastickych vtipQ.

Finanéni otazky kolem kradezi copyrightovanych informaci byly vzdy sporné. Da se tvrdit, Ze spole€nost BellSouth predevsim nikdy *ne-
prisla* o svdj Dokument 911, a tedy neutrpéla jeho ,kradezi“ zadnou penézni Skodu. A Sheldon Zenner pfi Neidorfové procesu takeé tvrdil, Ze
Prophetuv ¢in nebyl ,kradezi“, ale spiSe ilegalnim kopirovanim.

Zadné ze stran ovSem v tomto procesu ve skutednosti neslo o penize. Cookovou strategii nebylo presvédgit porotu, ze Dokument 911
mél velkou cenu a Ze jeho kradez by méla byt potrestana predevsim z tohoto dlivodu. Jeho strategii bylo argumentovat, Zze Dokument 911 je
*nebezpecny*. Mél v imyslu presvédcit soud, ze Dokument 911 je ,mapou* systému tisnového volani. Neidorf GmysIné a nezodpovédné
distribuoval nebezpecnou zbran. Neidorfa ani Propheta nezajimalo (nebo jim tato zlovéstna predstava dokonce délala radost), Ze Dokument
911 mUze byt hackery zneuZit k poSkozeni systému 911, ,zachranného pasu nejen pro vSechny obyvatele regionu spolecnosti Southern
Bell, ale i pro mnoho jinych komunit po celych Spojenych statech”, podle viastnich Cookovych slov. Neidorf ohrozil Zivoty lidi.

Pri manévrovani pred zahajenim soudu Cook dosahl toho, Ze Dokument 911 byl uznan za pfilis nebezpecény, nez aby byl zafazen do verej-
nych material(i Neidorfova procesu. Ani *porota* neméla tento dokument nikdy spatfit, aby nepronikl do oficidlnich soudnich zaznam{, a
tedy do rukou verejnosti, a tedy, pfipadné, do rukou zlovolnych hacker(, ktefi by ho mohli smrtelné nebezpeénym zplsobem zneuZit.

Ukryt Dokument 911 pred porotou mohlo byt vtipnym pravnickym manévrem, ale tento postup mél vaznou chybu. Existovaly totiz stovky
a mozna tisice lidi, ktefi jiz méli Dokument 911, pfesné v té formé, v niz ho *Phrack* publikoval. Jeho prava podstata byla jiz zfrejma pod-
statné Casti verejnosti zaujaté pfipadem (a mimochodem, vSichni tito lidé byli, aspon teoreticky, spole€niky gigantického podvodného spik-
nuti). Prakticky kazdy ¢len elektronické komunity, jez mél modem a tfeba jen minimaini zajem na Neidorfové pripadu, uz mél kopii Doku-
mentu 911. Ve *Phracku* byl dostupny uz vice nez rok.

Lidé, v€etné naprosto normalnich lidi, ktefi neméli zadné zvlastni sklony Spiclovat zakdzané védéni, nezavreli hrdzou oéi pti myslence,
Ze vlastni ,nebezpecny” dokument telefonni spolecnosti. Naopak, zpravidla se spolehli na svUj vlastni Gsudek a Dokument 911 si prosté
precetli. A neudélal na né valny dojem.

Jednim z téchto lidi byl John Nagle. Nagle byl jednactyricetilety profesionalni programator, ktery vystudoval informatiku na Stanfordské
univerzité. Pracoval pro Ford Aerospace, kde vynalezl techniku propojovani pocitact do sité znamou jako ,Nagllv algoritmus®, a pro celosvé-
tové znamou kalifornskou firmu Autodesk, specializujici se na pocitacovou grafiku, jejimz byl vyznamnym akcionarem.

Nagle byl také vazenou osobnosti na WELLu, kde byl respektovan pro své technické znalosti.

Nagle peclivé sledoval debatu o ob&anskych pravech, protoze byl vasnivym privrzencem elektronické komunikace. Nebyl zadnym zvlast-



nim priznivecem lidi pronikajicich do pocitacl, ale véril, Ze elektronické publikace mohou byt pro celou spoleénost velkym dobrodinim, a po-
kusy o omezeni jejich rlistu ¢i svobody elektronického projevu vzbuzovaly jeho rozhodny odpor.

Neidorfliv pfipad a Dokument 911 byly detailné rozebirany na Internetu, v elektronické publikaci *Telecom Digest* (,Telekomunikacéni
vybér“). Nagle, ktery se Internetu jiz dlouho vénoval, byl jeho pravidelnym ¢tenafem. Nagle nikdy nevidél ¢asopis *Phrack*, ale okolnosti
pfipadu ho znepokojovaly.

V jednom stanfordském knihkupectvi si Nagle pfi hledani knih o robotice vSiml knihy *The Intelligent Network* (,Inteligentni sit“). PFi
nahodném listovani narazil na celou kapitolu, dikladné popisujici detaily systému tisfnového volani 911. Tento podrobny text byl normalné
prodavan, a mladému muzi v lllinois pfitom hrozilo vézeni za publikaci Gtlého Sestistrankového dokumentu o systému 911.

Nagle zvefejnil v *Telecom Digestu* v tomto smyslu ironickou pozndmku. To vedlo k jeho spojeni s Mitchem Kaporem, a posléze s Nei-
dorfovymi pravniky.

Sheldon Zenner byl velice potéSen, Ze nasel experta na telekomunikace, ochotného podpofit Neidorfa a pfitom Zzadného pochybného ne-
zletilého ,hackera“. Nagle byl vymluvny, dospély a vazeny obcan; svého ¢asu mél federalni opravnéni zachazet s tajnymi informacemi.

Nagle byl pozadan, aby priletél do lllinois a pridal se k tymu obhajoby.

Nagle se stal expertnim svédkem obhajoby, precetl si cely Dokument 911 a dospél ke svym vlastnim zavérdm o jeho potencialni hrozbé.

* k%)

A nyni nastal ¢as, abyste se vy, ¢tenafi, sami podivali na Dokument 911. Tento Sestistrankovy text byl oficialnim divodem federalniho
soudu, jeZ mohl dostat elektronického vydavatele do vézeni na tficet nebo dokonce Sedesat let. Byl oficidalnim divodem domovni prohlidky a
zabaveni pocitacu Steva Jacksona, legitimniho vydavatele tiSténych knih. Byl i oficidlnim ddvodem prohlidky a zabaveni Mentorova boardu
LProjekt Fénix“ a pro razii u Erika Bloodaxe. Mél také mnoho co délat se zabavenim unixovského Jolnetu Richarda Andrewse a odpojenim
stupovat jinak nez predlozit dokument samotny.

==Phrack Inc.==

Svazek 2, &islo 24, soubor 5 z 13

Struktura Kontrolniho odboru

pro rozgirené sluzby
zvlagtnim sluZbam a vyznamnym zdakaznikuam 911

autor: Eavesdropper

bfezen 1988

Popis sluZby

Kontrolni odbor systému tistiového voldni 911 je v souladu
s existujicimi standardnimi procedurami zaYazen pod nékterou
z nasledujicich central:

Centrédla specidlnich sluZeb (CSS)
Centrédla vyznamnych zdkaznika (CVZ)
Pomocnd testovaci centrédla (PTC)
Centrala kontroly poplatkt (CKP)

O o0 O O

Oznaceni CSS/CVZ je v tomto dokumentu pouZivdno zaménitelné
pro vdechny &tyri tyto centrdly. Centrdly specidlnich sluzeb
(CSS) a Centraly vyznamnych zdkaznika (CVZ) byly koncipovény
jako kontaktni mista pro hlégeni problémia pro vdechny
zdkazniky systému 911 (VBVB) , kte¥i hlési problémy.
Predplatitelé, kteri maji problémy uskutednit hovor
v systému 911 budou i naddle kontaktovat mistni oprava¥ské
sluzby (COSRB), které podaji o problémech zpravu CSS/CVZ,
kdykoli to bude na misté.

Vzhledem ke kritické duleZitosti sluzeb systému 911 je
vyZzadovédno Yizeni a vlasné opravy problémiu. Jako primdrni
kontakt pro zdkazniky 911 md CSS/CVZ nejvhodnéjsi pozici
k monitorovéni stavu problémi a zajisténi jejich Fedeni.

P¥ehled systému

Cislo 911 je koncipovédno jako celostdtni univerzdlni
telefonni ¢islo, poskytujici vefejnosti primy pristup
k Verejnym bezpelnostnim vstupnim bodum (VBVB). VBVB je také
oznacovan jako Kanceld?¥ tistiovych sluzeb (KTS). VBVB je
organizace ¢i uradovna, autorizovand mistnimi orgény
prijimat a reagovat na Zadosti o sluZby policie, pozarniku
a/nebo rychlé 1ékarské pomoci. V G¥adovné VBVB je pritomen
jeden nebo vice sluZeb, ktetri prijimaji a vytrizuji hovory
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tisnové povahy v souladu s pozZadavky mistnich orgédnt.

Dulezitou vvhodou systému tisniového volani 911 je zlepSend
(zkrdcend) doba odezvy na tistova volani. Také uzka
spoluprdce mezi institucemi poskytujicimi razné sluzby
v nouzovych situacich je cennym rysem systému 911.

zadkladem sité 911 jsou uUstredny 1A, smérujici v8echny hovory
911 do p¥islugného (primdrniho) VBVB, prirazeného volajici
stanici. Vlastnost 911 byla vyvinuta =zejména proto, aby
umoznila smérovani v8ech hovorua 911 prisludnému VBVB.
Specidlni smérovani umoZriuje, aby byl hovor 911 z konkrétni
stanice umisténé v konkrétnim okrsku, zdéné ¢i mésté smérovan
primdrnimu VBVB, jeZ m& slouZit této stanici bez ohledu na
hranice telefonnich obvodu. Specidlni smérovani tedy
eliminuje problém hranic telefonnich obvodu, jez se
nepf¥ekryvaji s hranicemi okrskt ¢i jinych politickych tzemi.

V systému 911 jsou dostupné mj. nadsledujici sluZby:

Nucené prerudeni spojeni Implicitni smérovani
Alternativni smérovani No¢ni sluzba
Selektivni smérovani Automatickd ¢isla
Identifikace (ANI)

Selektivni transfer Automatickd lokalizace

Identifikace (ALI)

Uvodni a instala&ni procedury

Po podepsédni kontraktu na systém 911 mé& Sitovy marketing
zodpovédnost za vytvoreni vyboru pro implementaci
a pripravné préce, v némz by mél byt zdstupce CSS/CVZ.
Povinnosti Implementa¢niho tymu 911 =zahrnuji koordinaci
v8ech fé&zi wuvéddéni systému 911 do provozu a zformovéni
stdlého podvyboru pro udrzbu 911.

Marketing je zodpovédny za poskytnuti ndésledujicich
informaci o =zdkaznikovi CSS/CVZ, drive neZ bude zahdjen
zkuSebni provoz:

o V8echny VBVB (jméno, adresa, mistni kontakt)

o Sitovd identifikac¢ni ¢isla vSech VBVB

o Zddost o systém 911, formuld¥ 1004 v&etnd detailnich
poZadavku VBVB na sluZby VBVB (1004, sekce K, L, M)

o Konfigurace sité

o VeSkeré informace o prodejcich (&islo, telefon, vybaveni)

[...]

Ctenafi je nutno prominout, byl-li zcela neschopen tento dokument pregist. [A &tenaf tohoto prekladu to snad promine prekladateli -
kompletni text je dostupny v anglickém originale.] John Perry Barlow si na jeho Gcet uzil ve ,Zlo€inu a tajemstvi“ spoustu legrace: , Byrokra-
ticky Zargon neprekonatelné nesrozumitelnosti... PfeCist cely text na jeden zatah a nezkolabovat vyZaduje bud' stroj, nebo ¢lovéka, jez ma
prili§ mnoho praxe ve strojovém mysleni. Kazdy, kdo mu dokaze okamzité a pIné porozumét, zménil své védomi natolik, Ze navzdy ztratil
schopnost ¢ist Blakea, Whitmana ¢i Tolstého... Tento dokument nemuze zaujmout nikoho kromé studenta pokrocilé organizaéni paralyzy.“

Ale s Dokumentem 911 pfi ruce, presné v té formé, v niz byl (zkraceny na Sest stran) publikovan ve *Phracku*, si tenaf mdze ovéfit né-
kolik tvrzeni o jeho povaze. Za prvé, v dokumentu neni Zzadny pocitacovy kod. Neni to programovaci jazyk jako Fortran ¢i C++, je psan anglic-
ky; vSechny véty maji podnéty a pfisudky a interpunkci. Nevysvétluje, jak proniknout do systému 911. Nemluvi o cestach k jeho zniceni Ci
poskozeni.

V Dokumentu 911 nejsou Zadné pristupové kody a Zzadna pocitacova hesla. Nevysvétluje, jak se vyhnout placeni dalkovych hovord. Nevy-
svétluje, jak se vloupat do telefonni Ustfedny. Neni v ném nic o pouzivani pocitace ¢i modemu, at k dobrému ¢i zIému.

Peclivé studium ukaze, Ze tento dokument neni o strojich. Dokument 911 je o *organizaci*. Popisuje, jak se vytvareji a spravuji jisté or-
ganizacni jednotky telekomunikaéni byrokracie: Centraly specialnich sluZzeb a Centraly vyznamnych zakaznikl (CSS/CVZ). Popisuje, jakymi
cestami maji tyto centraly distribuovat zodpovédnost za provoz systému 911 jinym organizacnim jednotkam v hierarchii telekomunikacni
spolecnosti. Popisuje, kdo odpovida na stiznosti zakaznik(, kdo prebira hovory, kdo podava zpravy o poruchach techniky, kdo na né reaguje,
kdo se stara o adrzbu, kdo vede podvybory, kdo dava rozkazy, kdo je plni, *kdo* *komu* fika, co ma délat. Dokument 911 neni ,mapou”
ukazujici cesty k pocitaclim. Dokument 911 ukazuje cesty *k lidem*.

Jako pomUcka pro pronikani do pocitacovych systémd je tento dokument *k nicemu*. Jako pomlicka k obtéZovani a klamani spojart by
ale mohl byt uZitecny (zvlasté se svym glosarem, ktery zde neni uveden). Dikladnym a dlouhodobym studiem Dokumentu 911 a jeho glosa-
fe, spolu s mnoha dalSimi takovymi dokumenty, by se ¢lovék mohl naucit mluvit jako zaméstnanec telefonni spole¢nosti. A zaméstnanci
telekomunikaci *Ziji* feci - telefonnimi hovory. Kdyz je v telefonu dokazes presvédgit, Ze jsi jednim z nich, mGzes$ na nich uplatnit ,socialni
inZenyrstvi“. KdyZ je dokazes podvést, mizes mezi nimi zplsobit chaos. MUzZes je donutit, aby prestali véfit jeden druhému; muzes v nich vy-
péstovat paranoiu. M{izes prerusit svazky, které drzi jejich komunitu pohromadé. A lidé budou branit svoji komunitu s vétSim nasazenim nez



sebe samé.

Toto byla prava, skutecna hrozba ¢asopisu *Phrack*. Boj se ve skutec¢nosti vedl o kontrolu jazyka spojaill a jejich znalosti. Byl to boj o
membranu oddélujici jejich komunitu, o material zdi jejich slonovinové véze. Branili Zargon, ktery jim umoZnuje poznat jeden druhého a od-
halit Sarlatany, zlodéje a plebs. A obZaloba to verejné konstatovala. Opakované upozornovali na hrozbu, jeZ pro profesionalni spojare pred-
stavuje ,socialni inZenyrstvi“.

Nicméné Craig Neidorf nebyl souzen za to, Ze se ucil mluvit jako profesionalni odbornik na telekomunikace. Craig Neidorf byl souzen za
podvod s pouzitim pfistupového zafizeni a prfepravu kradeného majetku. Byl souzen za kradez Gdajné velmi citlivého dokumentu, jez mél
Gdajné cenu desitek tisic dolard.

John Nagle si pfecetl Dokument 911. Dospél ke svym vlastnim zavérdm. A ukazal Zennerovi a jeho tymu krabici pinou podobného mate-
ridlu, ziskaného zejména z technickych knihoven Stanfordské univerzity. BEhem soudu studoval tym obhajoby - Zenner, pUl tuctu dalSich
pravniku, Nagle, Neidorf a specialistka na pocitacovou bezpecnost Dorothy Denningovéa - Dokument 911 fadek po radku.

Odpoledne 25. Cervence 1990 zacal Zenner s kiizovym vyslechem Billie Williamsové, manazerky pro sluzby Southern Bellu v Atlanté.
Pani Williamsova byla zodpovédna za Dokument 911 (Nebyla jeho autorkou - jeho pdvodnim ,autorem* byl personalni manazer Southern
Bellu Richard Helms. Nicméné z existence Dokumentu 911 by nemél byt vinén jen on; pfispélo k nému mnoho Gfednik( Southern Bellu a
lidi starajicich se o Gdrzbu sité. Dokument 911 nebyl ani tak ,napsan“ jedinym autorem jako sestaven prislusnym vyborem z betonovych
bloku zargonu.)

Pani Williamsova byla povolana jako svédek obzaloby a energicky se pokousSela objasnit zakladni technickou strukturu systému 911, po-
mahajic si nékolika diagramy.

Ted byla fada na Zennerovi. Nejdfive objasnil, Ze znacka ,dlvérné*“, kterou spole¢nost BellSouth pouzila na Dokumentu 911, byla davana
na *kazdy* dokument, ktery byl v BellSouth napsan - na *tisice* dokumentd. ,Nepublikujeme nic jiného nez dokumenty pro spolecnost,”
vysvétlila pani Williamsova. ,KazZdy dokument tohoto druhu je spoleénosti povazovan za davérny.“ Nikdo nemél na starosti vybirani special-
nich, zvlasté citlivych materiald, jimz by byla vénovana specialni, zviasté dikladna ochrana. *VSechny* byly specialni, i ty nejtrivialnéjsi,
bez ohledu na to, co v nich bylo - jakmile byl néjaky dokument napsan, byl oznacen jako divérny, a toto oznaceni nebylo nikdy odstranova-
no.

Zenner se zeptal, jsou-li diagramy, jez pouzivala pfi vysvétlovani principd systému 911, také ,dlvérné“. Nebo byly tyto diagramy a predlo-
Zena fakta o VBVB, ALlI, uzlech a mistnich koncovych Ustfednach *verejnou informaci*? Mohl vzit tyto diagramy na ulici a ukazovat je ko-
lemjdoucim, ,aniz by se to pficilo néjaké predstavé, kterou ma spolecénost BellSouth o svém vlastnictvi?“

Pani Williamsova projevila ur¢itou nerozhodnost, ale nakonec souhlasila s tim, Ze diagramy jsou vskutku verejné.

LAle copak to, co jste fekla, neni v podstaté to, co se objevilo ve *Phracku*?

Pani Williamsova to odmitla.

Zenner nyni zdUraznil, Ze verze Dokumentu 911 publikovana ve *Phracku* byla pouze poloviéni ve srovnani s originalem (jak ho ziskal
Prophet). Polovina byla smazana - vypusténa Neidorfem.

Pani Williamsova namitla, Ze ,vétSina informaci v textovém souboru je redundantnich.“

Zenner patral dal. Presné které informace v Dokumentu 911 byly ve skute¢nosti vefejnosti neznamé? Umisténi pocitacd systému 9117?
Telefonni Cisla zaméstnancl spolecnosti? SlozZeni stalych podvybor( pro Gdrzbu? Neodstranil Neidorf vétSinu téchto informaci?

Pak uderil. ,Jste obezndmena s Technickou referencéni pfiruckou Bellcore, dokumentem TR-TSY-0003507?“ Jeho oficialni nazev byl, jak
Zenner vysvétlil, ,Rozhrani Vefejného bezpecnostniho vstupniho bodu mezi Gstfednou 1-1AESS a vybavenim zakaznika v systému 911“. Ob-
sahoval vysoce detailni a specifické technické informace o systému 911. Byl publikovan Bellcore a dostupny verejnosti asi za dvacet dola-
ri.

Ukazal svédkyni katalog Bellcore, v némz byly tisice dokumentl od Bellcore a vSech ostatnich naslednickych spolecnosti Bellu véetné
BellSouth. Katalog, jak Zenner zddraznil, byl zdarma. Kazdy majitel kreditni karty mohl zavolat Bellcore (hovor byl placen volanym) a objed-
nat si kterykoli z téchto dokument(, jez byly zakazniklim rozesilany bez jakychkoli otazek. Véetné, napfiklad, ,Rozhrani BellSouth pro vyba-
veni zakaznika ve Verejném bezpecnostnim vstupnim bodé systému 911“.

Zenner dal svédkyni kopii ,Rozhrani BellSouth“, jeZ stéla, jak zdUraznil, 13 dolar(, objednanou podle katalogu. ,Podivejte se na ni pecli-
vé,“ vyzval pani Williamsovou, ,a feknéte mi, zdali neobsahuje asi tak dvakrat vice detailll o systému 911 spolec¢nosti BellSouth, nez se ob-
jevilo kdekoli ve *Phracku*.

,Vy chcete, abych...“ Pani Williamsova se zajikla. ,Nerozumim.“

LPodivejte se peclivé,“ naléhal Zenner. ,Prohlédnéte si tento dokument, a az s tim budete hotova, feknéte mi, zdali vskutku neobsahuje
mnohem vice detailll o systému 911, nezZ se objevilo ve *Phracku*.”

»*Phrack* nevychazel z tohohle,” fekla pani Williamsova.

,Prosim?“ ekl Zenner.

»*Phrack* nevychazel z tohohle.“

,NeslySim vas,“ rekl Zenner.

,*Phrack* nevychazel z tohoto dokumentu. Nerozumim vasi otazce.“

»Asi opravdu ne,“ fekl Zenner.

Pfipad obzaloby utrpél smrtelnou ranu. Pani Williamsova byla upfimné nestastna a zmatena. *Phrack* nevychazel z zadného verejné do-
stupného dokumentu BellSouth. Dokument 911 zverejnény ve *Phracku* byl ukraden z poéitacu jeji vlastni spolecnosti, z textovych dat jeji
vlastni spolecnosti, ktera napsali a peclivé revidovali jeji vlastni kolegové.

Ale *hodnota* Dokumentu 911 byla v troskach. Nestal za osmdesat tisic dolar(i. Podle Bellcore stél za tfinact. A zlovéstna hrozba, kte-
rou Gdajné predstavoval, byla odhalena jako bezmocny strasak. Samotné Bellovy laboratore prodavaly mnohem detailnéjsi a ,nebezpecnéj-
§i“ material komukoli, kdo mél kreditni kartu a telefon.

Ve skutecnosti Bellcore nedavalo své informace jednoduse komukoli. Davalo je *komukoli, kdo o né poZadal*, ale Zadatell nebylo mno-
ho. Nebylo mnoho lidi, ktefi védéli, Ze Bellcore mé katalog a ¢islo placené volanym. John Nagle to védél, ale primérny nezletily telefanda ur-
¢ité ne. Tuc, Neidorflv pfitel a pfilezitostny pfispévatel *Phracku*, to védél, a byl za scénou velmi uzitenym pomocnikem obhajoby. Ale ¢le-
nové Legion of Doom to nevédéli - jinak by nikdy neztraceli tolik ¢asu vybiranim popelnic. Cook to nevédél. Foley to nevédél. Kluepfel to ne-
védél. Prava ruka Bellcore nevédéla, co déla leva. Prava nelitostné stihala hackery, zatimco leva distribuovala dusevni viastnictvi Bellcore
kazdému, koho zajimaly technické detaily telefont - zjevné jen par excentrikm.

Digitalni underground byl tak amatérsky a Spatné organizovany, Ze tento nehlidany poklad nikdy neobjevil. Slonovinova véz telecomu
byla tak zahalena mlhou své vlastni technické komplikovanosti, Ze mohla mit vSechna okna oteviena a dvere dokoran. A nikdo si toho ne-
vSiml.
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Zenner si vzal dalSi hfebik do rakve. Predlozil Cislo ¢asopisu *Telefonni technika a management*, vyznamného tisténého periodika spe-
cializovaného na telekomunikace, vydavaného dvakrat mési¢né a stojiciho roéné 27 dolar. Toto konkrétni ¢islo *TT&M* se jmenovalo
*Novinky 911* a obsahovalo zaplavu technickych detailll o systému 911 a glosaf mnohem rozsahlejsi nez ve *Phracku*.

Proces pokracoval v podstaté uz jen svou vlastni setrvacénosti. Tim Foley svédcil o tom, jak vyslychal Neidorfa. Neidorfovo pisemné pri-
znani, Ze védél, Zze Dokument 911 byl ziskan ilegalné, bylo oficialné precteno do soudniho zaznamu.

Objevila se zajimava vedlejsi otazka: Terminus kdysi poslal Neidorfovi unixovsky program spolecnosti AT&T, zpracovavajici pfihlasovani
uzivatell, rafinované upraveny tak, aby umozioval zachycovani hesel. Program sam byl ilegalné zkopirovanym majetkem AT&T, a zpUsob, ja-
kym ho Terminus upravil, ho zménil na nastroj pro usnadnovani prinik do pocitac¢t. Terminus sdm se nakonec pfiznal ke kradezi tohoto
programu a Chicagskéa operacni skupina ho za to poslala do vézeni. Ale jeho vyznam v Neidorfové pfipadé byl pochybny. Neidorf onen pro-
gram nenapsal. Nebyl obvinén z toho, Ze by ho kdy pouZil. A nebyl obZalovan z kradeze softwaru ani z vlastnictvi nastroje na zachycovani
hesel.

DalSi den preSel Zenner do Gtoku. Ochranci obéanskych prav ted nasadili svou vlastni neobvyklou a nevyzkousenou zbran - Zakon o sou-
kromi v elektronické komunikaci z roku 1986, paragraf 2701 a nasledujici. Podle paragrafu 2701 je zloCinem UmysIné a bez opravnéni
vniknout do zafizeni poskytujiciho elektronickou komunikaci - v zasadé je to zakon proti elektronickym Sténicim a odposlechu telefond, je-
hoz Gcelem je rozsifit tradiéni ochranu telefonl na dalsi elektronické formy komunikace. OvSem kromé trestl pro amatérské ¢muchaly vy-
mezuje paragraf 2701 i nékolik proceduralnich poZadavk( na policejni $t€nice a odposlech.

Tajna sluzba USA, reprezentovana Timem Foleym, predlozila Richardu Andrewsovi, v ramci svého pronasledovani Propheta, Dokumentu
911 a Terminusovy sité pro Sifeni softwaru, predvolani pred federalni velkou porotu. Ale podle Zakona o soukromi v elektronické komunikaci
ma , poskytovatel dalkovych pocitacovych sluzeb“ pravni narok na ,predchozi upozornéni“ vliady, nez je pouzito predvolani. Richard Andrews
a jeho sklepni unixovsky node Jolnet nedostali Zadné ,pfedchozi upozornéni“. Tim Foley udajné porusil Zakon o soukromi v elektronické ko-
munikaci a spachal pocitacovy zlocin! Zenner usiloval o svoleni soudu ke kfiZzovému vyslechu Foleyho o jeho vlastnim elektronickém masle
na hlavé.

Cook argumentoval, Ze Jolnet Richarda Andrewse byl soukromym boardem a nespadal pod Zakon o soukromi v elektronické komunikaci.
Soudce Bua uznal Zadost vlady o zékaz kfizového vyslechu k tomuto bodu a Zennerova ofenziva ztratila dech. Slo nicméné o prvni vazné zpo-
chybnéni legality akci samotné Chicagské operacni skupiny - prvni tvrzeni, Ze oni sami porusili zakon a mohou byt, mozna, volani k zodpo-
védnosti.

V kazdém pfipadé Zenner Zakon o soukromi v elektronické komunikaci nijak zvlast nepotfeboval. Misto toho zahnal Foleyho do defenzivy
otazkami o neprehlédnutelnych rozporech v Gdajné cené Dokumentu 911. Prezentoval také trapnou skutecnost, Ze (idajné smrtelné nebez-
pecny Dokument 911 lezel nékolik mésicd na Jolnetu, s Kluepfelovym védomim, a Kluepfel se nijak nesnazil néco s tim udélat.

Odpoledne byl pfiveden Prophet, jeZ mél svédcit pro obzZalobu. (Prophet, jak znamo, byl vtomto procesu rovnéz obzalovan jako Neidorfiv
partner pfi podvodu.) V Atlanté se Prophet uz pfiznal k jednomu spiknuti, jednomu telefonnimu podvodu a jedné mezistatni prepravé krade-
ného majetku. Obvinéni z telefonniho podvodu a z mezistatni prepravy kradeného majetku se primo tykala Dokumentu 911.

Dvacetilety Prophet se choval melancholicky. Na otazky odpovidal zdvofile, ale tak potichu, Ze skoro nebyl slySet, a jeho hlas se na konci
vét vytracel. Byl neustale vyzyvan, aby mluvil hlasitéji.

Cook, vyslychajici Propheta, ho pfimél k pfiznani, Ze mél kdysi ,potiZze s drogami“ - zneuZzival amphetaminy, marihuanu, kokain a LSD.
Mohlo to presvédcit porotu, Ze ,hackefi“ jsou, nebo mohou byt, Spinavé odpudivé trosky, ale také to mohlo poskodit Prophetovu vérohodnost.
Zenner pozdéji prohlasil, Ze drogy mohly narusit Prophetovu pamét. Objevil se i pozoruhodna skutec¢nost, Ze Prophet se nikdy fyzicky nese-
tkal s Craigem Neidorfem. Neznal ani jeho pfijmeni - pfinejmensim do zahajeni procesu.

Prophet potvrdil zakladni fakta o své hackerské kariéfe. Byl clenem Legion of Doom. Zneuzival pristupové kody, reprogramoval telefonni
Ustfedny a presmérovaval hovory, pfipojoval se na piratské boardy. Vnikl do pocitace systému AIMSX spolecnosti BellSouth, zkopiroval Doku-
ment 911, uloZil ho na Jolnetu a poslal Neidorfovi. Spolu s Neidorfem ho editovali a Neidorf védél, odkud dokument pochazi.

Na Zennerovu vyzvu ale také potvrdil, Ze Neidorf nebyl ¢lenem Legion of Doom a nenavadél Propheta, aby se vloupal do pocitace BellSou-
th. Neidorf po Prophetovi nikdy nechtél, aby nékoho podved! ¢i néco ukradl. Prophet také pripustil, Ze mu neni znamo, Ze by Neidorf kdy pro-
nikl do néjakého pocitace. Prophet fekl, Ze Zadny ¢len Legion of Doom nikdy nepovaZoval Craiga Neidorfa za ,hackera“. Neidorf nebyl odbor-
nikem na Unix a jednoduse nemél znalosti a schopnosti potfebné k pronikani do pocitacd. Neidorf prosté vydaval casopis.

V patek 27. ¢ervence 1990 se pripad proti Neidorfovi zhroutil. Cook pozadal o zruseni procesu, z dlivodu ,novych informaci, jez nam pred
podanim obZaloby nebyly dostupné“. Soudce Bua pochvalil obZalobu za tuto akci, jiz nazval ,,velmi zodpovédnou“, propustil porotu a prohlasil
soud za zmatecny.

Neidorf byl volny. Ale jeho obhajoba pfisSla jeho i jeho rodinu draho. Ztratil nékolik mésicu Zivota ve viru nebezpecné krize; jeho nejblizsi
pratelé se k nému obrétili zady jako k pocitacovému zloginci. Dluzil svym pravnikiim vice nez sto tisic dolard, i kdyZz Mitch Kapor velkoryse
prispél na jeho obhajobu.

Neidorf nebyl shledan nevinnym. Jeho proces byl prosté zrusen. Nicméné 9. zafi 1991 uznal soudce Bua Neidorfovu Zzadost o ,vymaz a
zapeceténi“ zaznamu o jeho obZalobé. Tajna sluzba USA dostala pfikaz odstranit a zniéit vSechny otisky prst(, fotografie a ostatni zaznamy
o zatéeni a dalSich procesnich Ukonech souvisejicich s Neidorfovym obvinénim, véetné pisemnych dokument(i a poéitadovych zaznamu.

Neidorf se vratil do Skoly, skalopevné rozhodnut stat se advokatem. Po pohledu zblizka na praci justi¢niho systému ztratil mnoho ze své-
ho entuziasmu pro pouhou technickou moc. V dobé vzniku této knihy pracuje Craig Neidorf ve Washingtonu jako reSersér pro American Civil
Liberties Union.

Vysledek Neidorfova procesu pres noc zménil EFF z hlasu volajiciho na pousti na medialni reprezentaci nové zemé.

Z ¢isté pravniho hlediska nebyl Neidorfliv pfipad triumfem zadné zacastnéné strany. Nebyly stanoveny zadné Gstavni principy. Otazky
»Svobody slova“ elektronickych vydavatell nebyly feSeny. Na verejnosti se Sifily myty o tomto pfipadu. Mnoho lidi si myslelo, Ze Neidorf byl
shledan nevinnym a Kapor zaplatil jeho advokatim vsechny jeho dluhy. Pravdou bylo, Ze vlada prosté odstoupila od projednavani jeho pfipa-
du a Neidorfova rodina se té€zce zadluzila, aby ho mohla podporit.

Ale Neidorflv pfipad poskytl jeden zniCujici citat: *Policajti tvrdili, Ze to ma cenu osmdesaét tisic dolard, a pfitom to stélo tfinact.*

Toto je nejpamétihodné&;jsi okolnost Neidorfova procesu. Zadna seriézni zprava o ném nevynechala tento komentar. Ani policajti si ho ne-
mohli precist, aniz by se zarazili a smutné potfasli hlavou. DUvéryhodnost organizatorl zatahu byla v troskach.

Zatah sam ovSem jeSté pokracoval. Dvojice Prophetovych obvinéni, zaloZzena na Dokumentu 911, byla pfi jeho odsouzeni tiSe vynechana
- pfestoze Prophet se k nim uz pfiznal. Georgjjsti federalni Zalobci dlirazné zadali nepodminéné tresty pro Atlantskou trojku, argumentujice
Jhutnosti vyslat hackerdm signal, ktery ,jejich komunita po celé zemi potfebuje slySet“.

V oddvodnéni jejich rozsudku bylo vénovano mnoho mista riznym ohavnym vécem, které spachali rlzni jini hackefi (i kdyz ¢lenové At-
lantské trojky sami se téchto zlo¢ind nedopustili). Bylo v ném také mnoho spekulaci o straslivych vécech, které Atlantska trojka *mohla*



udélat a *byla schopna* udélat (i kdyz ve skutednosti je neudélali). Argumentace obZaloby byla Gspésna. Clenové Atlantské trojky byli posla-
ni do vézeni: Urvile a Leftist dostali po ¢trnacti mésicich, a Prophet, ktery uz byl trestan, 21 mésica.

Atlantské trojce byly také vyméreny neuvéritelné pokuty na ,nadhradu Skody“: kazdému 233 000 dolar(. Spolecnost BellSouth tvrdila, Ze
obzalovani ,ukradli“ ,asi za 233 000 dolar(“ , d{ivérnych informaci o pfistupu k pocéitacdm* - konkrétné pocitacovych hesel a pfipojovacich
adres. Fantasticka suma, na kterou spolecnost BellSouth ocenila sva vlastni pocitacova hesla a adresy, byla georgijskym soudem beze zbyt-
ku akceptovana. Navic (jakoby pro zdUraznéni jeji teoretické povahy) nebyla tato ¢astka mezi Atlantskou trojku rozdélena, ale kazdy z nich
musel zaplatit celou.

Pozoruhodnou ¢asti rozsudku nad ¢leny Atlantské trojky byl vyslovny zakaz pouzivat pocitace jinde nezZ v praci nebo pod dohledem. Zbavit
hackery domacich pocitacli a modemU dava smysl, jsou-li povazovani za ,pocitacové narkomany“, ale EFF, vystupujici v procesu jako zainte-
resovana strana, podala stiznost na nelstavnost tohoto trestu, ktery podle ni zbavil Atlantskou trojku svobody spolCovani a projevu pro-
stfednictvim elektronickych médii.

»Dokonaly hacker“ Terminus byl nakonec v dusledku vytrvalé snahy Chicagské operacéni skupiny poslan na rok do vézeni. Zlo¢inem, k
némuz se priznal, bylo Siteni unixovského odchytavace hesel. Jeho cena byla AT&T stanovena na 77 000 dolar(, coZ vyvolalo zasadni po-
chybnosti lidi obeznamenych s unixovskymi programy login.c.

Odsouzeni Terminuse a atlantskych legionaf soudného dne ale nevyvolalo v EFF Zadné pocity porazky ¢i prohry. Naopak, hnuti ochranci
obcanskych prav rychle nabiralo na sile.

Jednim z jeho prvnich mocnych privrzencud byl senator Patrick Leahy, demokrat z Vermontu, jez byl navrhovatelem Zakona o soukromi v
elektronické komunikaci. Jesté pred Neidorfovym procesem Leahy verejné obhajoval hackery a ,svobodu klavesnice“: ,Nesmime nepatficné
omezovat zvidavého tfinactiletého chlapce, ktery, smi-li dnes experimentovat, m{ize zitra vyvinout telekomunikacéni ¢i pocitacovou technolo-
gii, jeZ povede Spojené staty do jednadvacatého stoleti. Pfedstavuje nasi budoucnost a nasi nejvétsi nadéji, ze Amerika zUstane technolo-
gicky vyspélym statem.”

Bylo to pékné prohlaseni, jehoz Gc¢innost byla patrné jesté podporena faktem, Ze organizatofi zatahu *neméli* Zadné senatory mluvici v
jejich prospéch. Naopak, jejich utajené akce a taktika, vSechna ta ,zapeceténa povoleni“ a ,pfisné tajné prabéhy vysetfovani“ jim mohly vy-
nést kratky ohnostroj publicity, ale v dlouhodobé ideologické valce byly zasadnimi nevyhodami. Gail Thackerayové zbyly jen prazdné hrozby.
»Néktefi z téch lidi, co ted' kri¢i nejhlasitéji, se prosté vytrati,“ predpovidala v ¢asopise *Newsweek* - az vSechna fakta vyjdou najevo a poli-
cisté budou ospravedInéni.

Ale ne vSechna fakta vysla najevo, a ta, jez vySla, nebyla prilis lichotiva. A policisté nebyli ospravedInéni. A Gail Thackerayova prisla o
misto. Pfed koncem roku 1991 opustil i William Cook verejny sektor.

Rok 1990 patfil Zatahu, ale uz v roce 1991 se jeho protagonisté dostali do defenzivy a ochranci obéanskych prav zahajili vitézné tazeni.
A jejich kauza ziskavala nové pfiznivce.

Zvlasté zajimavym spojencem byl Mike Godwin z Austinu v Texasu. Godwin byl osobnosti popsatelnou témér stejné obtizné jako Barlow;
byl $éfredaktorem studentského Gasopisu Texaské univerzity, prodejcem pocitacli, programatorem, a v roce 1990 byl opét ve Skole a usilo-
val o titul advokata.

Godwin byl také znalcem BBS. V austinské komunité uzivatel( board( byl velmi dobfe znam pod svym pseudonymem ,Johnny Mnemo-
nic, jez prijal podle cyberpunkové sci-fi povidky Williama Gibsona. Godwin byl vasnivym fanouskem cyberpunkové sci-fi. Ja, jako austinsky
rodak blizkého véku a blizkych zajma, jsem Godwina spole¢ensky znal uz mnoho let. KdyZ jsme s Williamem Gibsonem psali nasi spolec-
nou sci-fi novelu *The Difference Engine* (,Diferencni motor“), byl Godwin nasim technickym poradcem pfi propojovani pocitacli Apple,
na nichz vznikala, z Austinu do Vancouveru. Gibson a ja jsme byli tak potéSeni jeho nezisStnou odbornou pomoci, Ze jsme jednu z postav no-
vely nazvali na jeho pocest ,Michael Godwin“.

Handle ,Mnemonic“ se ke Godwinovi dobre hodila. Jeho erudice a prehled o drobnych faktech vzbuzovaly nejen respekt, ale pfimo ohro-
meni; jeho vasniva zvidavost se zdala neukojitelnd, a touha debatovat a argumentovat byla patrné hlavni hybnou silou jeho Zivota. Godwin
dokonce zaloZil v Austinu svoji vlastni debatni spole¢nost, znamou pod ironickym nazvem ,Klub natvrdlych“. V osobnim styku mohl byt
Godwin znicujici - polyhistor s absolutni paméti, ktery se od zadné myslenky nedokazal odtrhnout. Ale médiu boardd Godwinovy logicky vy-
stavéné, jazykové vytfibené a erudované zpravy vyhovovaly; na mistnich boardech se stal znamou osobnosti.

Mike Godwin byl z nejvétsi ¢asti zodpovédny za celostatni zverejnéni pfipadu Steva Jacksona. Zabaveni Izenbergova vybaveni v Austinu
se nevénoval vibec Zadny list. Raziim 1. bfezna u Mentora, Bloodaxe a ve firmé Steve Jackson Games byl vénovan kratky ¢lanek na prvni
strané listu *Austin American-Statesman*, jez byl ale zmateny a Spatné informovany; povoleni k domovni prohlidce byla zapeceténa a Taj-
na sluzba USA micela. Vypadalo to, Ze Steve Jackson je odsouzen k zapomnéni. Jackson nebyl zatéen; nebyl obvinén ze Zzadného zlocinu;
nebyl souzen. V prabéhu vySetfovani prisel o néjaké pocitace - no a co? Jackson se snazil informovat o skute€ném rozsahu svych problém,
ale bezlspésné; nikdo, kdo by mu mohl pomoci, zjevné nechapal podstatu sporu.

Ale Godwin byl vyjimeéné, témér zazracné kvalifikovan pro prezentaci Jacksonova pfipadu okolnimu svétu. Godwin byl milovnik boardd,
fanousek sci-fi, byvaly novinar, prodejce pocitacli, budouci pravnik a obyvatel Austinu. Jesté neuvéritelnéjsi shodou nahod se Godwin ve
svém poslednim ro¢niku pravnické skoly specializoval na federalni Zaloby a vySetrovaci procedury. Jen pro svou satisfakci sestavil Godwin
informace o pfipadu pro novinare, shrnujici sporné otazky a uzite€né kontakty pro reportéry. Jeho snaha v zakulisi (kterou vyvinul v podstaté
proto, aby dokazal své tvrzeni v debaté na mistnim boardu) pfivedlo pfibéh opét do *Austin American-Statesmanu* a posléze do
*Newsweeku*.

Zivot Mika Godwina se tim zdsadné& zménil. Kdyz se zapojil do vznikajici debaty o ob&anskych pravech na Internetu, bylo viem ziéastné-
nym jasné, Ze priSel ¢lovék, ktery, uprostfed vSeobecného tapani a zmatku, *opravdu rozumi vSemu, o ¢em mluvi*. Nesouvislé prvky Godwi-
novy diletantské kariéry do sebe nahle zapadly jako ¢asti hlavolamu.

Kdyz priSel ¢as najmout pravnika EFF na plny Gvazek, byl Godwin prvnim kandidatem. SlozZil texaskou pravnickou zkousku, opustil Aus-
tin, prfestéhoval se do Cambridge v Massachusetts, stal se placenym, profesionalnim ochrancem pocitacovych obanskych prav a brzy z po-
véreni EFF jezdil po celych USA a poradal dobre pfijimané prednasky o téchto otdzkach publikim tak rozdilnym, jako univerzitni hodnostafi,
pramyslnici, fanousci sci-fi a federaini policisté.

V soucasnosti je Michael Godwin hlavnim pravnim poradcem Nadace elektronického pohranici.

Jednim z dalSich vlivnych ucastniku kontroverze, ktefi se pridali mezi prvnimi, byla Dorothy Denningova. Profesorka Denningova byla
mezi zajemci o pocitacovy underground vyjimecna v tom, Ze nevstoupila do debaty s Zadnymi politickymi motivy. Byla profesionalni krypto-
grafkou, tedy odbornici na Sifry, a specialistkou na pocitacovou bezpecénost; jeji primarni zajem o hackery byl *studijni*. Méla bakalarsky a
magistersky titul z matematiky a doktorsky titul z pocitaCovych véd na univerzité v Purdue. Pracovala pro SRI International, kalifornsky vy-
zkumny institut, jeZ byl i domovem zakladatele pocitacové bezpecnosti Donna Parkera, a napsala ¢asto citovany text *Kryptografie a bez-
pecnost dat*. V roce 1990 pracovala profesorka Denningova pro spole¢nost Digital Equipment Corporation v jejim Systems Reseach Cen-
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ter. Jeji manzel, Peter Denning, byl také odbornikem na pocitacovou bezpecnost, pracujicim pro Research Institute for Advanced Computer
Science, soucast NASA. Sestavil cenénou knihu *Utok na poéitace: praniky, Eervi a viry*.

Profesorka Denningova se rozhodla kontaktovat digjitalni underground z viceméné antropologického zajmu. Zjistila, Ze hackefi, pronikaji-
ci do pocitacl, ktefi byli charakterizovani jako nemoralni, nezodpovédni a pro spolecnost nebezpecni, maji ve skuteénosti svou vlastni sub-
kulturu a sva vlastni pravidla. Nebyla to prili§ promySlena pravidla, nicméné lepsi nez nic. V zasadé byla dvé: nebrat penize a nenigit.

Jeji suché zpravy o sociologickych vyzkumech byly velmi dalezité pfi ovliviovani seridéznich pocitacovych profesionall - téch lidi, ktefi jen
obraceli oCi v sloup, kdyzZ slySeli rapsddie o cyberspace Johna Perryho Barlowa.

Pro mladé hackery z digitalniho undergroundu bylo setkani s Dorothy Denningovou vpravdé nepredstavitelnym zazitkem. Tahle Ghlednd,
usedle oblecend, subtilni ostibka pfipominala vétSiné hackeru jejich maminky ¢i tety. Jenze uméla programovat systémy IBM, méla hluboké
odborné znalosti o pocitacovych architekturach a zabezpecovani informacnich tokd a osobni pratele v FBI a NSA.

Dorothy Denningova byla zafnym prikladem osobnosti americké matematické intelektualni elity, vskutku inteligentni osoba ze stfedu
akademickych pocéitacovych kruhu. A ted se laskavé vyptavala divokych dvacetiletych telefand(i na hluboké etické dlsledky jejich chovani.

Pri setkani s touto opravdu milou pani se hackefi vétSinou slusné posadili a ze vSech sil se vynasnazili ziemnit anarchistickou atmosfé-
ru na co nejslabsi zapach siry. Nicméné hackefi *byli* pfipraveni vést s Dorothy Denningovou vaznou diskusi o vaznych otazkach. Byli
ochotni vyslovit nevysloviteIné, obhajovat neobhajitelné a postavit se za své presvédceni, Ze informace nemuZze byt vlastnictvim a Ze data-
baze vlad a velkych organizaci jsou hrozbou pro prava a soukromi jednotlivcu.

Clanky Denningové objasnily mnohym, Ze ,hackefi“ nejsou prost& vandalové &i dabelska klika psychopatd. Nejsou nepfirozenou hroz-
bou, jeZ bude zazehnana, bude-li se ignorovat, ¢i zlikvidovana zavienim nékolika viidcu. Ve skute¢nosti jsou hackefi symptomem rostouciho,
zasadniho sporu o znalosti a moc v informaénim véku.

Denningova zdlraznovala, Ze postoje hacker( jsou pfingjmensim ¢astecéné sdileny nekonvenénimi teoretiky managementu, lidmi jako
Peter Drucker a Tom Peters. Peter Drucker ve své knize *Nové reality* konstatuje, Ze ,kontrola informaci vladou neni nadale mozna. Infor-
mace je nyni vskutku transnacionalni. Nema, podobné jako penize, Zadnou ,vlast'.“

A expert na teorii fizeni Tom Peters kritizoval dliraz velkych spole¢nosti na copyright a kontrolu informaci ve svém bestselleru *VIada
chaosu*: ,V americkém primyslu, jak ve sluzbach, tak ve vyrobé, je bézné kieckovani informaci, zvlasté politicky motivovanymi strukturami
chranicimi svoji moc, jez bude nesnesitelnym bfemenem pro organizace zitrka.“

Dorothy Denningova narusila socialni izolaci digitalniho undergroundu. Zicastnila se Neidorfova procesu, pfipravena svédcit jako expert
Denningova neni fanatikem jakékoli cesty, a snad pravé proto dokazala privést disparatni prvky elektronické komunity k prekvapivému a
plodnému setkani.

V soucasnosti je Dorothy Denningova vedouci katedry pocitacovych véd na Georgetownské univerzité ve Washingtonu.

V komunité ochrancl ob¢anskych prav bylo mnoho vyraznych osobnosti. Jeji nejvlivnéjsi postavou byl vSak bezesporu Mitchell D. Kapor.
Jini lidé mohli mit formalni tituly, vladni pozice, vice zkuSenosti se zloGinem, nebo se zakonem, nebo s hlubinami pocitacové bezpecnosti Ci
Gstavni teorie. Ale v roce 1991 Kapor presahl vSechny takové Gzké role. Z Kapora se stal ,Mitch.“

Mitch se stal vrchnim ad-hokratem ochranct ob&anskych prav. Povstal prvni, mluvil hlasité, pfimo, se zapalem a hnévivé a vsadil svou
vlastni reputaci a vlastni naprosto nezanedbatelny kapital. V poloviné roku 1991 byl Kapor nejslavnéjSim advokatem své kauzy, *osobné*
znamym prakticky kazdému ¢lovéku v Americe s néjakym pfimym vlivem na otazku obanskych prav v cyberspace. Mitch budoval mosty,
prekonaval propasti, ménil paradigmata, vymyslel metafory, telefonoval a rozdaval vizitky s tak dramatickym efektem, Ze pro kazdého, kdo
chtél v ,hackerské otazce“ néco podniknout, bylo nemozné nepremyslet, co si o tom Mitch bude myslet, co fekne a co poradi svym prate-
[am.

EFF ,zesitovala“ novy status quo. To také bylo od pocéatku jeji promyslenou strategii. Barlow i Kapor nesnaseli byrokracie a védomé se
rozhodli pracovat témér vyhradné s elektronickou pavuéinou osobnich kontaktd.

Po roce ¢innosti EFF méli Barlow a Kapor pfi pohledu zpét vSechny divody ke spokojenosti. EFF zalozZila sv(j vlastni internetovsky node,
eff.org, s dobfe zasobenym archivem dokumentll o elektronickych obcanskych pravech, otdzkach soukromi a akademické svobodé. EFF
také publikovala tistény Ctvrtletnik *EFFector* a elektronicky *EFFector Online* s vice nez 1200 odbérateli. | na WELLu se EFF rozvijela.

EFF méla sidlo v Cambridgi v Massachusetts a stalé zaméstnance. Méla fadné ¢leny a verejnou podporu. Méla také podporu asi tficeti
advokatu specializovanych na obanska prava, pripravenych a ochotnych k neplacené praci na obrané Gstavy v cyberspace.

Ve Washingtonu a v Massachusetts EFF GspéSné lobbovala za zménu statnich a federalnich zakonl o pocitacovych sitich. Zvlast Kapor
se stal zadanym odbornym svédkem a ¢lenem Vyboru pro pocitacové védy a telekomunikace Narodni akademie pro védu a vyzkum.

EFF sponzorovala akce jako ,Pocitace, svoboda a soukromi“ a kulaty stll organizovany Computer Professionals for Social Responsibili-
ty. Uskutecnila publicistickou kampan, ktera, slovy ¢asopisu *EFFector*, ,zménila nazor verejnosti na pocitacové sité a zvratila vinu ,hac-
kerské hysterie’, jeZ se zacala spole€nosti zmocnovat.“

Pomohla zabranit odsouzeni Craiga Neidorfa.

A, nakonec, ale rozhodné nikoli v posledni fadé, podala Nadace elektronického pohranici federalni Zalobu jménem Steva Jacksona, spo-
leénosti Steve Jackson Games a tfi uzivatell boardu Illuminati. ObZalovani byli, a jsou, Tajna sluzba USA, William Cook, Tim Foley, Barbara
Goldenova a Henry Kluepfel.

Pripad, jeZ je v Gase vzniku této knihy ve stadiu predbéznych procedur pfed federalnim soudem v Austinu, je civilni Zalobou o nahradu
Skody za Gdajné poruseni prvniho a ¢tvrtého dodatku Ustavy Spojenych statd americkych, stejné jako Zédkona o soukromi a Zakona o soukro-
mi v elektronické komunikaci.

EFF prokazala, Ze ma seri6znost. Prokazala také, Ze ma zuby.

Na podzim roku 1991 jsem se vydal do Massachusetts k osobnimu rozhovoru s Mitchem Kaporem. Bylo to mé posledni interview pro
tuto knihu. [...]

Kapor mé srdecné vita ve své kancelari. Je mu néco malo pres Ctyficet, je Zenaty a otcem dvou déti. Ma kulatou tvar, vysoké celo, rovny
nos a mirné rozcuchanou htivu éernych vlasl postfikanych Sedi. Jeho velké hnédé oci jsou posazené daleko od sebe, zamyslené, skoro by
se dalo fici oduSevnélé. Pohrda kravatami a obvykle nosi pestrobarevné koSile s tropickymi motivy, ani ne tak kfiklavé jako spis veselé a jen
troSku nezvyklé.

Mitch Kapor vyzafuje jen slaby odlesk hackerského ohné. MoZzna nema ono jezdecké, ¢erné kozené, kytarové charisma svého wyoming-
ského kolegy Barlowa, ale presto je v ném cosi, co nuti ¢lovéka k zamysleni. Ma vzhled velkoméstského Svihaka v anglickém klobouku - za-
snéného, Longfellowa citujiciho hrace pokeru, ktery prosté *zna* presnou matematickou Sanci své vyhry. | mezi svymi kolegy z pocitacové
branze, ktefi jsou stézi povéstni pomalym myslenim, plsobi Kapor silnym dojmem inteligentniho muze. Mluvi rychle, s diraznymi gesty a
jeho bostonsky prizvuk je obcas vystfidan ostrymi nosovymi zvuky jeho mladi na newyorském Long Islandu.



Kapor, jehoz Kaporova rodinna nadace uskute¢nuje mnoho z jeho filantropické prace, vyznamné podporuje Bostonské pocitacové muze-
um. Kaporav zajem o historii jeho pramyslu mu pfinesl nékolik pozoruhodnych kuriozit, napfiklad ,byte“ pred dvefmi jeho kancelare. Tento
Loyte“ - osm digitalnich bitli - byl zachranén z trosek elektronkového pocitace pretranzistorového véku. Je to bronzova krabice asi velikosti
malé mikrovinné trouby; ma osm zdifek s ruéné pajenymi obvody, v nichZ jsou elektronky velikosti palce. Kdyby vam spadl ze stolu na nohu,
snadno by vas mohl zmrzacit, ale ve Gtyficatych letech to byl vrchol pocitacové techniky. (Pro uchovani prvni ¢asti této knihy by bylo tfeba
presné 157 184 téchto pravékych konstrukei.)

Je zde i svijejici se pestrobarevny Supinaty drak, vytvofeny néjakym osvicenym techno-punkovym umélcem jen z tranzistorl, kondenza-
torll a dratd s barevnou plastikovou izolaci.

V kancelari Kapor zada o okamzik strpeni, chape se mySi a chvilku se vénuje domacim pracem na svém osobnim Macintoshi lIfx. Kdyby
byla jeho prerostla obrazovka otevienym oknem, jen trochu pruzny ¢loveék by ji dokazal prolézt. U Kaporova lokte je hrnek na kavu, suvenyr z
jeho nedavné cesty do vychodni Evropy, na némz je reprodukovana &ernobila fotografie s popiskem TURNE KAPITALISTICKYCH TROUBU. To
je Kapor, Barlow a dva jejich znami kalifornsti specialisté na zakladani novych podnik(, Ctyfi rozcuchani, Sklebici se Svihaci z povalecné ge-
nerace v koZenych sakach, kovbojskych botach a dzinach, s batohy, na pristavaci draze néjakého letisté za byvalou Zeleznou oponou. Tvari
se, jako kdyby se v Zivoté tak dobre nebavili.

Kapor ma nostalgickou naladu. Chvilku se bavime o jeho mladi- o ,matematickém knihomolstvi“ na stfedni Skole, o sobotach na kur-
sech pro pokrocilé studenty poradanych Kolumbijskou univerzitou, kde poprvé zkousel programovat. IBM 1620, v roce 1965 a 66. ,,Hrozné
mé to zaujalo,” fika Kapor. , A pak jsem Sel na vysokou a zlakaly mé drogy, sex a rokenrol, jako tehdy kazdého, kdo nemél v hlavé Gplné
prazdno!“ Po Skole se nékolik let vénoval progresivnimu rocku jako discjockey v Hartfordu v Connecticutu.

Ptam se, jestli mu nékdy nechybi jeho rokenrolové dny - jestli si nékdy nepral vratit se do radia.

Rozhodné vrti hlavou. ,Prestal jsem uvazovat o tom, Ze bych byl znova DJ, den po Altamontu.“

V roce 1974 se Kapor prestéhoval do Bostonu a zacal pracovat jako programator na salovych pocitacich v COBOLu. Viibec ho to nebavilo.
Dal vypovéd a stal se ucitelem transcedentalni meditace. (Kaporlv dlouholety zajem o vychodni mystiku dal svétu znacku ,Lotus* (,Lo-
tos®)).

V roce 1976 odjel Kapor do Svycarska, kde si sdruZeni Transcedentalni meditace pronajalo obrovsky viktoriansky hotel v St-Moritz. Byla
to vyhradné muzska skupina - sto dvacet lidi - rozhodnuté dosahnout osviceni nebo krachu. Kapor se snaZil o transcedenci ze vSech svych
sil. ,Fanati¢nost v organizaci“ ho zacinala odpuzovat. ,Ugili lidi levitovat,“ fika, divaje se na podlahu. O oktavu hlubsim hlasem rozhodné do-
dava: ,*A nelevituji*.“

Kapor si vybral krach. Vréatil se do Ameriky a ziskal diplom v psychologickém poradenstvi. Chvilku pracoval v nemocnici, ale ani tam ne-
dokazal vydrzet. ,Povidalo se 0 mné,“ fika, ,Ze jsem hrozné chytry kluk s ohromnymi moznostmi, ktery se nemuZe najit. Skoro tficet. Tak
néjak ztraceny.”

Kapor byl nezaméstnany, kdyz si koupil svdj prvni osobni pocitac - Apple Il. Prodal stereo, aby na néj mél, a jel ho koupit do statu New
Hampshire, aby nemusel platit dan.

,Den potom, co jsem si ho koupil,“ fika mi Kapor, ,jsem postaval v jednom pocitacovém obchodé a vidél néjakého ¢Clovéka, asi Ctyricatni-
ka, dobfe obleéeného, a odposlechnul jsem jeho rozhovor s prodavacem. O pocitacich nevédél vabec nic. Ja dokazal programovat v BASICu.
Naucil jsem se to. Tak jsem Sel k nému a prosté ho presvédcil, aby mé prijal jako konzultanta.“ Okamzik mici. ,Nevim, kde jsem k tomu se-
bral odvahu. Bylo to nenormalni. Prosté jsem fekl ,Myslim, Ze vam mohu pomoci. Poslouchal jsem vas, potfebujete to a to a ja to pro vas
mohu udélat.* A on mé pfijal! To byl mdj prvni klient. Stal jsem se pocitacovym konzultantem den potom, co jsem si koupil Apple 11.“

Kapor nasel svou Zivotni drahu. Ziskal pro svou konzultantskou Zivnost dalsi klienty a zalozZil organizaci uzivatel( pocitaci Apple.
Kaporv pritel Erik Rosenfeld, student posledniho rocniku MITu, mél problém. Délal diplomovou praci o jisté komplikované metodé fi-
nancni statistiky, ale nedokazal se dostat k vytizenym sélovym pocitacdm MITu. (Zde je mozZzno poznamenat, Ze kdyby se pan Rosenfeld za-
choval nepocestné a do pocitact MITu se vloupal, Kapor vibec nemusel vyvinout Lotus 1-2-3 a vyvoj obchodu s osobnimi pocitaci se mohl
zpozdit o cela Iéta!) Ale Erik Rosenfeld mél Apple Il a napadlo ho, Ze problém by se dal feSit v mensim méfitku. Kapor mu napsal, jako pra-

telskou sluzbu, program, ktery to zvladl.

Pak ty dva z Cista jasna napadlo, Ze onen program by se dal *prodat*. Distribuovali ho sami, v plastickych obalech, kus asi za sto dolard,
na objednavku postou. ,Garazovy obchod bezvyznamného konzultanta,“ fika Kapor hrdé. ,Vazné jsem zacinal takhle.“

Rosenfeld, jeZ se pozdéji stal velmi vyznamnym muzem na Wall Street, presvédcil Kapora, aby se zapsal na studium ekonomie na MITu
a zkusil ziskat MBA. Kapor tam vydrzel sedm mésicd, ale titulu nedosahl. Naucil se ledacos uzite€ného - hlavné pravidla Gcetnictvi - a, podle
svych vlastnich slov, ,mluvit jako ekonom®“. Pak toho nechal a prestéhoval se do Silicon Valley.

Viyvojafi programu VisiCalc, prvniho finanéniho programu pro Apple, projevili o Mitche Kapora zajem. Kapor pro né Sest mésicl pilné pra-
coval, nasytil se Kalifornie a vratil se do Bostonu, kde méli lepSi knihkupectvi. Vyvojari VisiCalcu udélali kritickou chybu, kdyZ se spojili s
Lprofesionalnim managementem®. ,To jim pfistfihlo kfidla,” fika Kapor.

,Jo, 0 VisiCalcu neni posledni dobou moc slySet,” uvazuji.

Kapor vypada prekvapené. ,No, Lotus... my jsme je koupili.”

Vy jste je *koupili*?“

»JO.”

»Jako Bell koupil Western Union?*

Kapor se zakfeni. ,Jo, jo. To je pfesné ono!“

Mitch Kapor nebyl svrchovanym panem pocitacového priimyslu ani svého osudu. Nejlukrativnéjsim softwarem na pocatku 80. let byly
*pocitacové hry* - zdalo se, Ze Atari dobude domov kazdého kluka v Americe. Kapor se dal na finanéni programy prosté proto, Ze pro pocita-
¢ové hry mu chybél cit. Ale byl vyjimecné rychly, otevieny novym myslenkam a ddvéroval svym instinktdm. A jeho instinkty se osvédcily. Vy-
bral si dobré spolupracovniky - talentovaného programatora Jonathana Sachse (spoluautora Lotusu 1-2-3), finan¢niho kouzelnika Erika Ro-
senfelda, ostfileného wallstreetského analytika a specialistu na zakladani novych podnikli Bena Rosena. Kapor se stal zakladatelem a fedi-

Nyni je neobycejné bohatym muzem. Ptam se ho, zda vi, kolik penéz ve skute¢nosti ma.

»Ano,“ fika. ,Pfesné na procento nebo dvé.“

Kolik tedy?

Potfasa hlavou. ,Hodné. Hodné. To neni nic, o ¢em bych mluvil. Penize a postaveni jsou véci, které maji prilis velky vliv.“

Nenaléham. Je to od véci. Nezdvofile by se dalo pfedpokladat, ze Kapor méa pfinejmensim ¢étyficet milion( - to vydélal ten rok, kdy opustil
Lotus. Lidé, ktefi by to méli védét, tvrdi, Ze Kapor ma asi sto padeséat milion(, v zavislosti na bézné cené jeho akcii. Kdyby se Kapor drZel Lo-

tusu, jako se jeho kolega, pritel a rival Bill Gates drzel své spolecnosti Microsoft, mél by asi stejné jméni, jaké ma Gates - okolo tfi miliard,
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plus minus par set miliond. Mitch Kapor ma tolik penéz, kolik chce. Penize pro néj ztratily vSechno kouzlo, které kdy mohly mit - a nejspis
ho ostatné nikdy moc nemély. KdyZ se spolecnost Lotus stala priliS seSnérovanou, prilis byrokratickou, pfilis vzdalenou od toho, co ho tési,
Kapor ji opustil. Prosté s ni prerusil veskeré styky. Kazdy nad tim Zasl - kromé téch, ktefi ho dobfe znali.

Kapor nemusel pretézovat své financni zdroje, aby mohl transformovat politiku v cyberspace. Prvni roéni rozpocet EFF byl kolem Gtvrt
milionu dolar(i. Kapor ji plati ze svého kapesného.

Kapor mi zdUraziuje, Ze on sam se neciti byt ochrancem obc¢anskych prav v pravém smyslu slova. Posledni dobou travil s opravdovymi
ochranci ob¢anskych prav mnoho ¢asu a jejich ,political correctness* ho drazdi. Zda se mu, Ze vénuji neimérné velkou energii pravnimu
hnidopiSstvi a na vlastni uplatinovani obéanskych prav v realném svété jim uz nezbyva.

Kapor je manazer. Jako vSichni hackefi dava prednost pfimému, osobnimu a bezprostfednimu pristupu. ,Je velka véc, Zze EFF ma node na
Internetu. Jsme vydavatelé. Distribuujeme informace.“ Mezi informacemi dostupnymi na eff.org jsou i stara ¢isla *Phracku*. V EFF se o
tom rozvinula vnitini debata, nicméné nakonec se rozhodli, Ze je zverejni. Mohou zpfistupnovat i dalSi undergroundové publikace, ale, jak
fika, ,v kazdém pfipadé budeme mit Donna Parkera a cokoli, co chce Sifit Gail Thackerayova. Dame to do verejné knihovny, ta ma nejriznéj-
S§i vyuziti. Vyviji se tak, aby umoznila lidem vytvofrit si svij vlastni nazor.“ Zasklebi se. ,VSechny redakéni ¢lanky se pokusime oznadit.“

Kapor je odhodlan ve verejném zajmu prekonat technickou sloZitost Internetu. ,Problém je, Ze kdyZ mate dneska node na Siti, musite k
nému privazat technického specialistu. My mame na kroceni té potvory Chrise Davise. Sami bysme to nikdy nezvladli!“

0Odmléi se. ,Takze jeden smér, ve kterém se technologie musi vyvijet, jsou mnohem standardizovanéjsi stavebni prvky, které budou vyho-
vovat i netechnikiim. Je to ten samy posun jako od minipoéitacli k osobnim pocitaciim. Pfedstavuju si budoucnost, kdy kazdy ¢lovék muze
mit node na Siti. Kazdy ¢lovék muUZe byt vydavatel. To je lepsi nez média, kterd mame ted. A je to mozné. Pracujeme na tom.“

Kapor je nyni ve svém Zivlu, mluvi plynné a své téma dokonale ovlada. ,Kdyz feknete hardwarovému hackerovi na Internetu, Ze kazdy by
mél mit na Siti svUj vlastni node,“ pokracuje, ,Gplné automaticky vam odpovi, Ze ,IP neni rozsifitelny‘!“ (IP je ,interface protocol“ neboli for-
mat komunikace Internetu. Jeho soucasna podoba nema schopnost nekone¢ného rlstu; pocet moznych adres je omezeny a nelze ho zvét-
Sit.) ,Odpovéd,“ tvrdi Kapor, ,je *zdokonalte protokol*! Dejte dohromady chytré lidi a vymyslete feSeni. Pridat ID? Pridat novy protokol? Ne-
fikejte jen, Ze ,to nejde".”

Davat dohromady chytré lidi a vymyslet feSeni je ¢innost, ve které Kapor jasné vynika. Oponuji mu, Ze lidé na Internetu jsou dost pysni
na svuj elitni technicky status a pro demokratizaci Sité se zjevné nehodlaji pretrhnout.

Kapor souhlasi a projevuje opovrzeni. ,Rikdm jim, Ze je to snobstvi puritand na *Mayflower*, divajicich se svrchu na lidi, ktefi pfijeli do
Ameriky *az druhou lodi*! Jen proto, Ze se tam dostali rok, nebo pét let, nebo deset let pred ostatnimi, nejsou majiteli cyberspace! Jakym
pravem?“

Podotykam, Ze i spojafi maji elektronickou sit a své specializované védomosti si Zarlivé strezi.

Kapor opaci, Ze telefony a Internet jsou Gplné jiné svéty. ,Internet je otevieny systém, vSechno je publikovano, o vSem se diskutuje, v
podstaté s kazdym, kdo se chce pfidat. Z vétsi ¢asti je tenhle systém tak exkluzivni a elitarsky jen proto, Ze je tak téZce zvladnutelny. Udé-
lejme ho pristupnéjsi.”

Na druhé strané, uznava a rychle méni ddraz, i ti takzvani elitafi maji kus pravdy. ,Nez pfijdou novi lidé, zacnou predkladat navrhy a kriti-
zovat Sit jako ,GplIné zpackanou'‘... Méli by investovat néjaky ¢as do pochopeni jeji kultury, podivat se na ni zevnitf. Ma svou historii, ktera by
se neméla ignorovat. V tomhle jsem konzervativec.“

Internet je Kaporovym paradigmatem pro budoucnost telekomunikaci. Je decentralizovany, nefizeny, témér anarchisticky. Nejsou v ném
Zadni Séfové, zadna hierarchicka struktura, Zzadna tajna data. Ma-li kazdy node obecné standardni rozhrani, je centralni autorita sité prosté
nadbytecna.

Znamena to snad, ptam se, ze AT&T jako instituce je odsouzena k zaniku?

Takova vyhlidka Kapora nijak nezarazi. ,Maji velkou vyhodu, v sou¢asné dobé, Ze jim patfi vSechny draty. Ale probihaji dvé zmény. Kazdy,
kdo ma piileZitost, poklada vlastni kabely. Zeleznice, tfeba Southern Pacific, a podobné - existuje spousta ,temného vidkna‘.“ (,Temné vlak-
no“ je opticky kabel, jehoZ ohromna kapacita natolik prevySuje soucasné pozadavky, Ze vétSina vliaken dosud vibec neprenasi signaly - jsou
Ltemna“, ¢ekaji na pouziti v budoucnosti.)

»A druha zména je, Ze mistni prenosy zacinaji byt bezdratové. Kazdy od Bellcore pfes majitele kabelovych televizi po AT&T chce poskyto-
vat to, éemu fikaji ,osobni komunikaéni systémy'. V mistnich hovorech miize byt konkurence - spousta lidi, v rliznych lokalitach, stavi anté-
ny. A dalsi lidi pokladaji temné viakno. TakzZe co bude s telefonnimi spole€nostmi? Jsou pod obrovskym tlakem, z obou stran.

Cim vic se na to koukam, tim vic véfim, Ze v postindustriainim, digitalnim svété je princip regulovanych monopoldl $patny. AZ to pro lidi
bude minulost, feknou, Ze v 19. a 20. stoleti byla mySlenka komunalnich siti rozumnym kompromisem. V zemi musely byt jen jedny draty.
Jiné moZnosti byly ekonomicky neefektivni. A to znamenalo, Ze je bude fidit jedna organizace. Ale ted, kdyZ jsou ¢asti sité bezdratové, bu-
dou spojeni realizovana pres obecna rozhrani, ne pres draty. Chci fict, Ze *na nejniZsi Grovni* budou draty - ale draty jsou prosté surovina.
Jako optické vlakno, jako frekvence radia. Uz *neni treba* komunalni sit.”

Vodovod? Rozvod plynu?

Ty jsou samoziejmé porad nezbytné, souhlasi. ,Ale kdyZ hybete s informaci, ne s hmotnymi latkami, mlzete se fidit jinymi pravidly. Ted'
je praveé formulujeme! Doufejme, Ze je mozné vytvorit mnohem decentralizovanéjsi systém a trh s vétsi konkurenci.

Ukolem vl&dy bude zajistit, aby nikdo nepodvadél. Vyty&it pfisloveénou ,hraci plochu’. Politiku, ktera zabrani monopolizaci. Vysledkem by
mély byt lepSi sluzby, nizSi ceny, vétsi vybér a rozvoj samospravy.“ Usmiva se. ,Jsem velkym pfiznivcem samospravy.“

Kapor ma vizi. Je to velmi neotrela vize a on i jeho kolegové ji propracovavaji detailné a s velkou energii. Ja, jako temny, cynicky a morbid-
ni cyberpunker, uvazuji i o pochmurnéjsich implikacich ,,decentralizovanych, nehierarchickych a samosprav- nych siti.

Poznamenavam, ze néktefi teoretikové soudi, Ze elektronickd komunikace - faxy, telefony, malé kopirky - hrala ddlezitou Glohu v nahloda-
vani moci centralizovaného komunismu a byla jednou z pfi€in kolapsu VarSavské smlouvy.

Socialismus je dokonale zdiskreditovan, fika Kapor, ktery se praveé vratil z Vychodni Evropy. Pfedstava, Ze to udélaly faxy, samy o sobé, to
je prosté prani otcem myslenky.

Napadlo ho, Ze elektronické sité mohou rozezrat primyslovou a politickou infrastrukturu Ameriky do té miry, Ze se stane neovladatelnou
a nefunkeni - a staré poradky se prosté zhrouti, jako ve Vychodni Evropé?

.Ne,“ fika Kapor presvédcené. ,Podle mého je to extrémné nepravdépodobné. Taky proto, Ze pred deseti patnacti lety jsem choval podob-
né nadéje o osobnich pocitacich - a velice jsem se zklamal.“ Zasklebi se, pak se jeho o€i zUZi. ,*Nemam rad* technoutopie. Kdykoli néja-
kou vidim, ute€u, nebo ji zkusim zlikvidovat.”

Dochazi mi, ze Mitch Kapor se nepokousi zménit svét v zajmu demokracie. Rozhodné se ho nepokousi zménit v zajmu anarchistl a snil-
ki, a ze vSeho nejméné v zajmu lidi pronikajicich do pocitacu a elektronickych Sidicl. O co se opravdu snazi je zménit svét v zajmu budou-
cich Mitcht KaporU. Svét decentralizovanych, snadno ziskatelnych nodd s okamzitym a globalnim rozsahem pro ty nejlepsi a nejchytrejsi



by byl dokonalym prostfedim pro ,garazové“ kapitalisty s minimalnim rozpoctem, pro podnikatele, jakym byl ve svych zacatcich i Mitch Ka-
por.

Kapor je velice inteligentni muz. M& vzacnou kombinaci vizionaiského zépalu se smyslem pro realitu. Clenové Rady Nadace elektronic-
kého pohranici - John Barlow, Jerry Berman z American Civil Liberties Union, Stewart Brand, John Gilmore, Steve Wozniak a Esther Dysono-
va, prvni dama amerického pocitaCového priimyslu - sdileji jeho schopnosti, jeho vizi a jeho talent pro vytvareni organizaénich struktur v
elektronickych sitich. Jsou to déti 60. let, zoceleni tehdejSimi konflikty a odménéni bohatstvim a vlivem. Jedni z nejlepSich a nejchytrejsich
predstavitelll elektronické komunity. Ale dokazi se prosadit ve skuteném svété? Nebo jenom sni? Je jich tak malo. A tak mnoho stoji proti
nim. [...]

Pogitade, svoboda a soukromi.“ Ctyfi stovky lidi ze vSech predstavitelnych slozek americké elektronické komunity. Jako autor sci-fi
jsem se svého Gasu zlcastnil nékolika *dost* podivnych sraz(, ale pfed timhle prosté blednou. | samotny ,Cyberthon*, organizovany Point
Foundation a nazyvany ,Woodstockem cyberspace“, kde se sanfranciska psychedelie stretla se vznikajicim svétem virtualni reality, pfipo-
mina ve srovnani s touto ohromujici akci schizi sokolského spolku.

+Elektronicka komunita“ dosahla zenitu. Byli pfitomni prakticky vSichni hrdinové této knihy. Ochranci obCanskych prav. PocitaCovi poli-
cajti. Digitalni underground. Dokonce i par nenapadnych zaméstnanc(i telecomu. Jsou rozdavany barevné nalepky na jmenovky. Svoboda
slova. Z&kon. Poditadova bezpeénost. Soukromi. Zurnalisté. Pravnici. Lektofi. Knihovnici. Programétofi. Stylové &erné nalepky pro hackery a
telefandy. Témér kazdy Gc¢astnik nosi osm nebo devét nalepek, specializuje se na Sest nebo sedm odbornosti.

Je to komunita. MoZna trochu jako Libanon, ale stejné - digitalni spolecenstvi. Lidé, ktefi spolu cely rok vedli tiskové polemiky a chovali
nejtemnéjsi podezieni o motivech a etice svych protivnik(, sedi nyni u jednoho stolu. Bylo mnoho ddvod( k predpovédi, Ze se konference
,Pocitace, svoboda a soukromi“ zvrhne v oSklivou konfrontaci, ale navzdory tomu na ni vladla prekvapivé srdeéna atmosféra, jen s malymi
erupcemi kryptickych nesmysli z extremistického okraje komunity. Konference pfipominala svatebni obfad, v némz mlady par, hystericka
novomanzelka a Sarlatansky novomanzel, vstupuji do svazku jasné odsouzeného ke katastrofé.

Obéma rodindm - a ostatné i sousedlim a ndahodnym hostim - je jasné, Ze tento vztah nemuze vydrzet, ale novomanzelé se jednou maji
radi a nehodlaji vyCkavat. Prosté si nemohou pomoci. Bude Iétat nadobi, fev z jejich spolecné domacnosti bude budit cely blok, rozvod se
vznasi nad hlavou jako sup nad Kalahari, ale ted maji svatbu a budou mit déti. Tragédie kon¢i smrti, komedie svatbou. Zatah na hackery
konc¢i svatbou. | déti budou.

Priibéh konference je od pocatku netypicky. Mezi pfitomnymi je i John Perry Barlow, rancer cyberspace. Jeho barevna fotografie v maga-
zinu *New York Times*, na které stoji vchmurné krajiné zasnézeného Wyomingu, v dlouhém cerném kabaté, tmavém klobouku, s Macinto-
shem SE30 postavenym na ohradé a hrozivou hrani¢arskou puskou pfes rameno, je tim nejplisobivéjSim fotografickym obrazem Zatahu na
hackery. Je ¢estnym hostem konference - spolu s Gail Thackerayovou z FCIC! Co proboha ¢ekaji, Ze tihle hosté spole¢né predvedou? ValCik?

Barlow se ujima slova jako prvni. Kupodivu chrapti - dlouha Silira projevl ho vycerpala. Jeho fec je kratka. Mluvi srde¢né, vyzyva k usmire-
ni a ma boufrlivy aplaus.

Pak vystupuje na pédium Gail Thackerayova. Je viditelné nervozni. Posledni dobou stravila hodné ¢asu na WELLu. Cetla Barlowovy zpravy.
Nasledovat Barlowa je vyzva. Na pocest slavného textare Grateful Dead, oznamuje vysokym napjatym hlasem, precte - *basen*. Basen, kte-
rou sama slozila.

Je to hrozna basen, rymovacka v nejhorsi anglosaské tradici, nicméné opravdova basen. Jmenuje se *Balada elektronického pohranici*
a je o Zatahu na hackery a fantastické nepravdépodobnosti konference ,Pocéitace, svoboda a soukromi“. Je plna vtipl pro zasvécené. Asi
Seli. Hackefi a aktivisté, ktefi si Thackerayovou predstavovali zhruba jako llsu-viICici z SS, ziraji s Usty dokoran. Ani v nejdivocejSim vytrysku
jejich fantazie je nenapadlo, Ze je schopna udélat néco tak spontanniho. Viditelné ,restartuji“ své mysli. Proboha! Ta Zenska je hackersky
original! *Je zrovna jako my!* To Gplné méni situaci!

Al Bayse, pocitacovy technik FBI, se jako jediny policajt za¢astnil kulatého stolu Computer Professionals for Social Responsibility, kam
ho pres jeho protesty zatdhla Dorothy Denningova. Tam byl ostrazity a malomluvny; ,lev pfedhozeny kiestanim®.

Na konferenci ,Pocitace, svoboda a soukromi“, se skupinou kolegli v zadech, je Bayse nahle fecnik, dokonce bavic. Popisuje ,NCIC
2000“, giganticky digitalni katalog kriminalistickych zaznamU zalozZeny FBI, tonem George Orwella zkfizeného s Georgem Gobelem. Nena-
padné udéla matematicky vtip o statistické analyze. Aspon tfetina posluchacd se rozchechta.

,PFfi mém poslednim projevu se tomu nesmali,“ poznamenava Bayse. Tehdy mluvil k policajtiim - *normalnim* policajtiim, ne od podcita-
¢0. Da se predpokladat, Ze to bylo platné a uzitecné setkani, ale nic jako *tohle*. *Nikdy* nebylo nic jako tohle. Bez jakéhokoli ponoukani,
bez pripravy, zacinaji lidé v obecenstvu klast otazky. Vlasatci, pochybné zjevy, matematikové. Bayse, odpovidajici zdvorile, ochotné a podrob-
né, jako by se vznasel. Salem se Sifi atmosféra surealna. Advokatka za mnou se poti a kolem jejich pazi se Sifi horky zavan prekvapiveé sil-
ného pizmového parfému.

Lidé se bavi jako o pouti. Jsou zaujati az k fascinaci, maji rozSirené a tmavé zfitelnice, jako by byli eroticky vzruseni. V salech, kolem
baru, na schodistich se formuji nepravdépodobné krouzky: policajti s hackery, aktivisté s FBI, Tajna sluzba USA s telefandy.

Gail Thackerayova vypada skvéle v bilém vinéném svetru s malym logem Tajné sluzby USA. ,Potkala jsem u telefon( Phiber Optika - kdyz
vidél mUj svetr, zménil se v solny sloup!“ Sklebi se.

Phiber podrobné rozebira svuj pfipad s policistou, ktery ho zatykal, Donem Delaneym z newyorské policie. Po hodinovém rozhovoru ti dva
vypadaiji, Ze se co nevidét daji do sborového zpévu. Phiber se kone¢né odhodlava k vysloveni své nejvétsi stiznosti. Nejde ani tak o zatéeni.
Ale to *obvinéni*. Kradeni sluzeb z Gisel, na ktera se da volat zadarmo. Ja jsem *programator*, prohlasuje Phiber. Takovéhle ubohé obviné-
ni mi zkazi reputaci. Bylo by fajn byt pfistizen pfi nééem velkém, jako pronikani do dulleZitého pocitace. Mozna néjaky zlocin, ktery byl sotva
vymyslen. Ale mizerna kradez sluzeb. Fuj.

Delaney se tvafi litostivé. Mél k dispozici bohaty vybér trestnych ¢in(l, ze kterych mohl Phiber Optika obZalovat. Stejné se prizna. Je to po-
prvé, to se vzdycky priznavaji. Mohl ho obvinit celkem z Eehokoli, a vysledek by byl nakonec stejny. Vypada to, Ze Delaneyho opravdu mrzi, ze
Phiberovi tuto nevinnou radost nedopral. Ted uz je pozdé. Phiber uz se pfiznal. Lonsky snih. Co se da délat?

Delaney rozumi hackerské mentalité. Na tiskové konferenci, pofadané poté, co dopadl nékolik nezletilych ¢leni Masters of Deception,
se ho néjaky reportér zeptal: ,Nazval byste tyto lidi *génii*?“ Delaneyho chladna odpovéd byla dokonala: ,Ne, nazval bych je *obvinény-
mi*.“ Delaney chytne kluka, ktery ziskava piistupové kédy automatickym vytaéenim &isel. Rekne tisku, e moderni NYNEX umi tohle zjistit
naprosto bez probléml a Ze kluk musi byt *trouba*, kdyz déla néco, na co se tak snadno pfrijde. Opét do ¢erného - hackerim nevadi, kdyz
maji u vefejnosti povést Cingischéana, ale jestli jim néco nedéla dobre, tak jsou-li nazyvani *hlupaky*.

PFisté uz to pro Phibera nebude takova legrace. Po opakovaném zlocinu puUjde do vézeni. Hackefi prekracuji zakon. Nejsou géniové a bu-
dou obvinéni. A presto, uvaZzuje Delaney nad skleni¢kou v hotelovém baru, zjistil, Ze se k nim nemUzZe chovat jako k obycejnym zlo¢inclm.
Delaney zna zlocince. Ale tihle kluci jsou jini - nemaji zloCineckou vizaz, ten pravy odér, nejsou prosté tak *zli*.
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Delaney zaZil dost. Byl ve Vietnamu. Stfileli po ném, a on stfilel do nich. Je z oddéleni vrazd v New Yorku. Vypada jako chlap, ktery nejen
vidél spoustu Spiny, ale Zil a pracoval v ulicich, ve kterych se hromadila a kvasila po cela léta. Vi, jak to na svété chodi.

Posloucha, jak Steve Jackson vypravi svij pribéh. Zasnény tvlrce her dostal Spatny list. Hral s nim, jak nejlépe dokéazal. Pod jeho vizazi
introvertniho fanouska sci-fi je jadro ze Zeleza. Jeho pratelé fikaji, Ze Steve Jackson véri na pravidla, na fair play. Nikdy se nezpronevéri
svym principlm, nikdy se nevzda. ,Steve*, fikd mu Delaney, ,at se proti tobé pustil kdokoli, troufli si dost. M&s pravdu!“ Uzasly Jackson se
zarazi a doslova zardi potéSenim.

Neidorf béhem posledniho roku poradné vyrostl. Ui se rychle, to mu nemUizete upfit. V obleku, ktery mu vybrala jeho maminka, médni fe-
ditelka celostatni sité obchodd s odévy, predéi missoursky student a pocitacovy fanousek svou eleganci vSechny pfitomné s vyjimkou téch
nejmondénnéjsich advokatl z vichodniho pobfeZi. Zelezna tlama vézeni zaklapla bez ného a nyni mu mava pravnicka skola. Vypada jako bu-
douci kongresman.

Z&dny hacker, pan Neidorf. Informatika ho nezajimé. Pro¢ by méla? Nechce psat aZ do smrti programy v C, a kromé toho vidél, kam smé-
fuje proud. Pro svét informatiky byl on a *Phrack* jen kuriozitou. Ale pro svét zakona... Naucil se, jak to na svété chodi. Sv(j notebook s no-
vinovymi vystfizky nosi vSude s sebou.

Phiber Optik si déla z Neidorfa legraci a fika mu, Ze je prérijni krtek, kdyzZ véfi, Zze Acid Phreak jede acid a posloucha acid rock. Houby!
Acid nikdy nezkousSel acid. Acid posloucha *acid house*. JeZiSikriste. Ta predstava, zkouSet LSD. Nasi *rodice* zkouSeli LSD, ty komiku.

Thackerayova nahle obraci celou svoji zafivou pozornost na Craiga Neidorfa a zahajuje odhodlany pllhodinovy pokus *ziskat ho na svoji
stranu*. Johanka z Arku pocitaCového zlo¢inu *doporucuje kariéru Knight Lightningovi*! ,VaSe zkuSenosti by byly velmi uZiteéné - opravdovy
prinos,“ fika se svou nezaménitelnou srdecnosti. Neidorf je fascinovan. Nasloucha s nelicenym zajmem. Kyva a fika ano, madam. Ano,
Craigu, i ty m(iZe$ zapomenout na penize a vstoupit do zafivého a pfiserné spatné placeného svéta ELEKTRONICKE POLICIE! MUze$ dosta-
vat své byvalé pratele do vézeni - aj...

NemdUZete véEné bojovat pres drat. NemUzete ztfiskat protivnika do bezvédomi srolovanymi novinovymi vystfizky. Dfive nebo pozdéji
musi dojit k osobni konfrontaci. Nicméné uz samo uskutecnéni tohoto shromazdéni zasadné zménilo celou situaci. John Quarterman, au-
tor knihy *The Matrix*, vysvétluje na své panelové diskusi Internet. Je to nejvétsi informacéni sit na svété, prekotné roste, ale jeji velikost
se neda zméfit, protoze Internet nelze zastavit. Nelze ho zastavit, protoZe na celém svété neni nikdo, kdo by k tomu mél opravnéni. Méni
se, to ano, roste, prostupuje postindustrialnim, postmodernim svétem a vyvolava k Zivotu nové komunity, a to vSechno déla sam od sebe.

Phiber je jedineény. Velmi fin de silcle. Barlow Fika, Ze vypadé jako dandy z edwardianské Anglie, a mé pravdu. Vyholeny krk, vlasy po
stranach lebky po rapersku sestfihané, rozcuchana cerna hriva nad nimi vypada napomadovana, zastava vzh(iru do Ctyf rano, vynechava
vSechny prednasky a pak se potlouka kolem vefejnych telefonnich automatl se svym akustickym propojovadem a drze PRONIKA DO SYS-
TEMU ROVNOU UPROSTRED NEJDRSNEJSICH POCITACOVYCH POLICAJTU V AMERICE, nebo to aspoi *predstira*...

Neni jako Frank Drake. Drake, ktery napsal Dorothy Denningové, pozadal ji o interview pro sv(j laciny cyberpunkovy fanzin a zacal se ji
vyptavat na jeji etiku. Vytacela se... Drake, vysoky jako strasak, s blond ¢irem, rozpadajicimi se teniskami a ¢ernou koZzenou bundou s Cerve-
nym napisem ILLUMINATI ma& nezaménitelny vzhled bohémského intelektuala. Drake je ten typ, co ¢te anglické ¢asopisy o primyslovém
designu a ocenuje Williama Gibsona za literarni kvality jeho prozy. | kdyby az do smrti nesahl na telefon ¢i klavesnici, pofad by mu zustal
jeho krouzek v nose, zased|é fanziny z fotokopirky a pasky s industrialni hudbou. Radikalni punker s pocitacovym vydavatelstvim na stole a
adresou na Internetu. Vedle Draka vypada maly Phiber jako by vypucel z telefonni linky. Zrozen pro telefon.

Dorothy Denningovéa se nahle obraci na Phibera. Ti dva jsou pfiblizné stejné vysoci a stavéni. Modré oCi Denningové se blyskaji za skly
jejich bryli. ,Proc jste fekl, Ze jsem ,graciézni‘“? pta se graciézné.

Je to dokonale priléhavy popis, ale Phiber je zmaten... ,No, j3, vite...“

»Ja si také myslim, Ze jste graciézni,” spécham mu na pomoc s novinarskymi tlachy... Je Ghledna a Ziva a pfitom ma v sobé tajemstvi,
néco jako Panna Marie za olovnatym sklem; kdyby byla Sest palcd vysoka, hodila by se Dorothy Denningova skvéle mezi porcelanové pa-
nenky... Kryptografka... Kryptografi¢ka... Tak néco... Je neuveéritelné, jak podobny je Peter Denning své manZzelce, dokazali byste ho poznat
mezi tisici muzi jako polovicku Dorothy Denningové. Obleceny ve sportovnich kalhotach na miru, zafivé Cistém chlupatém svetru v univerzit-
nich barvach a s thlednou akademickou kravatou... Zda se, Ze tento elegantni, vybrané zdvofily, dokonale civilizovany par priSel z néjakého
¢istSiho a jemnéjsiho paralelniho vesmiru, v némz je smyslem existence lidstva psat hadankarsky sloupek v ¢asopise Scientific American.
ProcC se tato dama styka s tak pochybnymi zjevy?

Protoze k tomu nastal ¢as. ProtoZe v tom, co déla, je nejlepsi ze vSech.

Je tu i Donn Parker, ,Velky pleSaty orel pocditaCového zloCinu“... Vizionarsky pionyr, vysoky, s holou hlavou a obrovskyma lincolnovskyma
rukama, pluje mezi obycejnymi smrtelniky jako ledoborec... Jeho oci jsou upfeny do budoucnosti s nehybnosti bronzové sochy... Nakonec,
fika svym posluchaclim, budou v§echny zlociny bilych limeckl pocitacové, protoze vSechny obchody pujdou pres pocitac. ,Pocitacovy zlogin“
jako specialni kategorie zanikne.

Do té doby budou vzkvétat a upadat a mizet kratkodeché senzace... Parker(iv velitelsky, zvuény hlas zni jako hlas Sfingy, vSe je nazirano z
jakési neskutecné vyspy radikalni historické abstrakce... Vynorily se a zase zmizely, bubliny vzruSeni ve svété pocitacl... Treba skandal s ra-
diovym vyzarovanim... KGB, MI5, CIA to délaji kazdy den, je to snadné, ale nikdo jiny to nikdy nezkousel... Salamova metoda zpronevéry, v
podstaté mytus... Rika jim ,krimoidy“. Soucasnym Sampiénem krimoid{ jsou poditadové viry, mnohem méné nebezpedné, nez si vétsina lidi
nam predklada nékolik svych spekulaci o moznych kandidatech... Pocitacové padélatelstvi! To je néco... Pocitace ukradené jen kvali datim,
které v nich jsou - inosy dat! To se pfed nedavnem stalo v Anglii, moZna se to rozsifi... FaleSné uzly Internetu!

Parker vklada obrazky do svého projektoru, jako by slouzil msi... Ma na sobé Sedivy dvouradovy oblek, svétlemodrou kosili a velice used-
lou kravatu s jemnym hnédo-modrym vzorkem... Pronasi aforismy s pomalym, tézkym dlirazem... Neexistuje nic takového jako spolehlivé
ni slabinou vSech informacnich systému jsou lidé... Celé zaklady poéitacové bezpecnosti musi byt posunuty smérem vzhdru... Nikdy neporu-
Sujte svou bezpecnost verejnym popisem vasich bezpecnostnich opatreni...

Lidé v publiku se zacinaji nespokojené vrtét, ale prece jen - na klasické Cistoté filozofie tohoto ¢lovéka je néco, co vzbuzuje respekt...
Parker zni tak trochu jako jediny racionalni ¢lovék v zachranném ¢lunu. Ten, ktery umi nevyvratitelné odvodit, z hlubokych moralnich princi-
pu, Ze tady Harvey, se zlomenou nohou a pochybnou minulosti, musi byt, ehm... tedy, pan Harvey je v té nejlepsi pozici k vykonani nezbytné
obéti pro bezpecnost a samo preziti zbytku posadky tohoto ¢lunu... Pocitacova bezpeénost, fika Parker smutné, je osklivé téma, a vSichni si
prejeme, abychom ji nepotrebovali... Odbornik na bezpec¢nost, ozbrojeny metodou a logikou, musi premyslet - pfedstavte si to - o vSem, co
by mohl udélat jeho protivnik, dfive, nez to udéla. Jako by temna zloCinecka mysl byla rozsahlym podprogramem v zafivé lebce Donna Parke-
ra. Je Sherlock Holmes, jehoZ Moriarty dosud v podstaté neexistuje a tedy musi byt dokonale simulovan.

Konference ,Pocitace, svoboda a soukromi je Stastna udalost, Stastny konec. Ma atmosféru svatby a hvézdné Ucastniky, ktefi védi, Ze



tuto noc se jejich svét méni navzdy, a jsou hrdi, Ze jsou u toho, Ze o tom mluvi, pfemysleji a pomahaji tomu.
Ale jak se stmiva a dav se shromaZduje pod lustry, se sklenickami vina a zakusky, objevuje se elegicka nalada. Néco tu kon¢i, mizi na-

vzdy, a chvilku trva pojmenovat to.

Je konec amatérd.
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